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Maailma majanduste edetabel 2023
SKT, triljonit USD

1. USA

2. Hiina

KÜBERKURITEGEVUS

3. Saksamaa

4. Jaapan

26 954

17 786

~9

4 430

4 231
Allikas: Cybersecurity Market Analysis





Rekordid, mis ei tee rõõmu

2722

2237

2672

3314

3780

2020 2021 2022 2023 2024 8 kuud



Millest see mõru 
pirukas tehtud on?

• Üle poole moodustavad 
õngitsused.

• Ettevõtete suunal 
kõikvõimalikud pettused, 
andmevargused, lunavara.

• Teenusetõkestusrünnete 
hulk ja maht jätkavad kasvu.



6
RÜNNET

KUUS

40
RÜNNET

KUUS

75
RÜNNET

AASTAS

484
RÜNNET 

AASTAS

ENNE PÄRAST

Venemaa rünnakute 

algust Ukrainale



Aastatel 2020–2024

on lekkinud 7,7 miljonit

Eestiga seotud kontot.

KONTROLLI, millised sinu kontodest aja jooksul lekkinud on:
https://haveibeenpwned.com

https://haveibeenpwned.com/


Õngitsused

• Enamasti püütakse välja petta 
paroole ja pangakaartide 
andmeid.

• Olete huviorbiidis nii eraisiku 
kui ettevõtte töötajana.

• AI ja andmelekked annavad 
õngitsustele uut hoogu.







Palgakonto pettused

• Pettur saadab ettevõte 
raamatupidajale või 
finantsjuhile e-kirja, mis näiliselt 
tuleb sama ettevõtte töötajalt.

• Selles palub ta kanda oma 
töötasu edaspidi uuele kontole.

• Pettus tuleb välja, kui järgmisel 
palgapäeval küsib töötaja, miks 
ta töötasu pole laekunud.





Tegevjuhi petuskeem

• Ettevõtte juhina esinev pettur 
kirjutab raamatupidajale.

• Uurib, kas saaks teha 
ülekande, sageli väljapool 
ELi asuvale kontole.

• Hooletu raamatupidaja 
paneb raha petturite poole 
teele.

• Kahjujuhtumid kümnetes 
tuhandetes eurodes.





Arvepettused

• Kurjategija kompromiteerib ühe 
osapoole meilikonto.

• Ta jälgib kirjavahetust ja sekkub, 
kui jutt läheb arve tasumisele.

• Saadab tellijale arve, mis on 
äravahetamiseni sarnane õigele.

• Ainus muudatus on 
arvelduskonto number.





Lunavararünnakud

• Ründajad krüpteerivad ohvri andmed 
ehk panevad need lukku.

• Kurjategijad nõuavad 
dekrüpteerimisvõtme ehk andmete 
taastamise eest lunaraha.

• Maksmata jätmise korral ähvardavad 
ka andmete lekitamisega.

• Sedalaadi rünnak võib ettevõtte töö 
nädalateks seisata.

• Kahju võib ulatuda miljonitesse.





Kuidas eelnevast pääseda?

• Turvalised paroolid, hoidke töö- ja eraelu paroolid eraldi

• Kus võimalik, kasutage mitmetasemelist autentimist

• Kasutage paroolihoidlat

• Olge kahtlaste kirjade ja failide suhtes tähelepanelik

• Kasutage ja värskendage viirusetõrjet

• Hoidke olulistest andmetest mitut varukoopiat

• Uuendage tarkvara

• Probleemide korral kirjutage cert@cert.ee



Tänan 
kuulamast!
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