NMpusHaku onacHocTn

YenoBek, BbipaBas cebs 3a paboTHMKa
6aHKa/MoAMLENCKOro No TeneGoHy, MPOCUT AaHHbIE
Balwen 6aHKOBCKOM KapTbl AU AOCTYN K HaHKOBCKOMY
cuety. [loMHUTe: HacToALMI PabOTHNK BaHKa/NnoAN-
LEeNCKUIM HUKOrAa He MOMpPOoCUT Takoro!

Bac HanpaBAAloT Ha Be6-caliT, KOTOPbIN «AOKa3blBaET»

AOXOAHOCTb MHBECTULIMN - BCE BbIFTAAAUNT «KaK HacToALLee».

Y6eanTeAbHbIM U BOMKUM A3bIKOM HE3HaKOMeEL, MO
TenedOHy VAN B UHTEPHETE npeaaaraeT Bam
daHTacTUYECKyO BO3MO>KHOCTb YBEANUYMTL KamnuTaA. Bei
MO>K€eTe OblTb YBEPEHbI, YTO ECAN KaKoe-An6o
NPEeAAOXKEHNE 3BYHUT CAULLKOM XOPOLLO, YTOObI ObITh
NPaBAOW, TO 3TO U €CTb AOXb.

Mo croBaM 3BOHALLEFO, HYXKHO MPUHMMATL
pelleHne/AeNcTBOBaTb Cpasy, MHaye ByAyT HeraTuBHbIE
MOCAEACTBUIA.

3BOHALWMIN NPOCUT AW A3>KE NMPUKA3bIBAET COXPaHUTb B
TaliHe BCIO AEATEABHOCTb, HaNpPUMep, NoA NMPEAAOTOM, YTO
3TO CeKpeTHas onepauma.

Bam 3BoHAT C 3apy6e>KHoro HOMepa. Ll,eAb - BbIFTAAAETb
BoAee BaXKHbIM U CKPbITb CBO€ HacCToALlee
MeCTOMNMOAOXKeEHNE.

Mpw obuweHnn B MHTEPHETE/NO TeredoHy, Bam
npeAAaraeTca NOAEAUTLCA SKPaHOM BaLLero KoMrbloTepa
WAM 3arpy3utb nporpammy (Hanpumep, AnyDesk nan
TeamViewer). Ha caMoM aeAe, 3TO AaeT MOLLUEHHUKY
BO3MOXHOCTb YAAAEHHO KOHTPOAMPOBaTL Balue
YCTPOWCTBO.

HeunssecTHbit BaM YyeAoBeK xo4eT nosHakoMuTbes ¢ Bamu,
N HavaTb AaAbHENLIYIO beceay B MECCEHAKEPE AW MO

3AEKTPOHHOM noyTe. [o3>ke NpocnT GUHAHCOBOW NMOMOLLM.

Bbl noAyyaeTe 3BOHOK AKOGbBI M3 BaHKa UAW MOAULIAN,
HO BO BpeMA pa3roBopa 3BOHOK NepeHanpaBAAeTCA B
Apyroe yypexkaeHune. Hanpumep, U3 opHoro baHka B
APYTOM MAW B MOANLMIO.

B appecHon cTpoke Beb-calTa OTAUYHBIA OT
3HaKOMOrO aApec: K HeMy A0BaBAeHbl BYKBbI U LM pPb,
VAW appec BoobLLe ApYyron.

BaM npuxoAnT cchiAka MO 3AEKTPOHHOM NoYTe UAK
SMS, yepes KoTopylo 3anpaLinMBatoT AaHHbIE
6aHKOBCKOW KapTbl AW BXOA B MHTEPHET-6aHK.

BaM oTnpaBAeH AOKYMEHT, AM3aliH U TEKCT KOTOPOro
HEKOPPEKTHbI.

HTO6bI MOAYUUTL YCAYTY AW MPOAYKT, Bbl AOAMHBI
3anAaTUTb Pa3ANYHbIE CYMMbl B BUAE MAATbI 38 YCAYTY,
4aCTO Ha CYEeT YaCTHOrO AMLA B 3apybe>kHOM baHKe.

MolueHHMYecKkne NMcbMa YacTo HanncaHbl Ha MAOXOM
SCTOHCKOM, MCMOAb3YIOTCA CTPaHHbIe Ha3BaHWA
YHPEXKAEHNN NAN AOAXKHOCTEN, HEOObIYHbIE
BblPpa>KeHUA, N HEMPaBUAbHbBIA MOPAAOK CAOB NAK
nape*KHble OKOHYaHUA. VIHoraa TeKCT MOXHO BoObLLE
He NoHATb. CTPaHHbIM U HEOBbLIYHBIN TEKCT AOAMKEH
Cpasy Bbl3BaTb MOAO3PEHMA.

MNpu MareneM COMHEHV NPeKpaTuTe
obeHue C TEM, KTO cnpallMBaeT KoAbl. Ecan
Bbl nopo3peBaeTe, UTO MepeBeAr AeHbIM
BO3MOXHOMY MOLUEHHUKY UAW MOAEAUANCH
AaHHBIMW BAHKOBCKOrO CYeTa UAU KapThl,
HEMEAAEHHO CcOObLNTE 06 3TOM CBOEMY HaHKy
N CBAXKUTECH C NoAMLMEN NO HOMepy 112.
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Veendu, mida
PIN-koodiga
kinnitad!

Enne oma PIN-koodide sisestamist veendu
alati, mida sa tapselt kinnitad - tegemist
voib olla pettusega.

[

PIN1 = ligipaas
sinu kontole
PIN2 = sinu allkiri, mis
kinnitab tehingu
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Kindlad ohumargid

Inimene, kes esineb telefonis pangatdétaja/politsei-
nikuna, kisib sinu pangakaardi andmeid v&i
ligipddsu pangakontole. Pea meeles: péris
pangatodtaja/politsei ei kiisi kunagi selliseid asju!

Sind juhatatakse veebilehele, mis ,toestab”
investeeringu kasumlikkust — kdik ndeb valja
~nagu paris”.

Veenva ja sorava jutuga tundmatu pakub sulle
telefoni teel voi internetis fantastilist véimalust raha
kasvatada. Void kindel olla, et kui mistahes
pakkumine kélab liiga hasti, et tosi olla, siis see ei
olegi t&si.

Helistaja sénul peab otsustama/tegutsema kohe,
muidu jargnevad negatiivsed tagajérjed.

Helistaja palub v&i lausa kasib kogu tegevust kéigi
eest salajas hoida, naiteks ettekaandel, et tegu on
salaoperatsiooniga.

Sulle helistatakse valismaa numbrilt. Selle eesmark
on mojuda tdhtsamalt ja varjata oma tegelikku
asukohta.

Kui suhtlete internetis/telefonitsi, palutakse sul oma
arvutiekraani jagada véi méni programm alla
laadida (nt AnyDest voi TeamViewer). Tegelikult
annab see petturile véimaluse sinu seade distantsilt
enda kontrolli alla saada.

Tundmatu isik soovib Sinuga tutvuda ja alustada
edasist vestlust suhtlusapis voi e-kirja teel. Hiljem

palub rahalist abi.

Saad kéne vaidetavalt pangast voi politseist, kuid
kone ajal suunatakse kone teise asutusse. Naiteks
Uhest pangast teise voi politseisse.

Veebilehe aadressiribal on tavaparasest erinev
aadress: sellele on lisandunud téhed ja numbrid
vOi on aadress sootuks erinev.

Sulle saabub e-kirja v6i SMS-iga klikitav link, mille
kaudu kisitakse pangakaardi andmeid voi
sisselogimist internetipanka.

Sulle saadetakse dokument, mille kujundus ja
tekst ei ole korrektne.

Et saada katte teenust v6i toodet, pead maksma
erinevaid summasid teenustasudeks, sageli
valismaa panka eraisiku kontole.

Petukirjad on sageli konarlikus eesti keeles,
kasutatakse kummalisi asutuste v6i ametinimetusi
ja véljendeid, vale sénajarge voi kdandelSppe.
Kohati voib tekst olla suisa arusaamatu.
Kummaline ja veider tekst peaks kohe kahtlusi
tekitama.

Vahimagi kahtluse korral I6peta suhtlus
PIN-koodide kiisijaga. Kui kahtlustad,
et oled petturile raha Ulle kandnud,
jaganud oma pangakonto v&i -kaardi
andmeid voi 6elnud oma PIN-koodid,
teavita sellest kohe oma panka ning
vota Ghendust politseiga numbril 112.
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Y6eauchb, uto
NOATBEpPXKAaeLlb
PIN-koaoM!

OcropoxkHo! MNMpexae yeM BBoaAUTb PIN-Ko4,
y6eauTecb, 4To UMeHHO Bbl noaTBepXKpaeTe —
3TO MOryT 6bITb MOLUEHHUKM.

PIN1 = pocTtyn K
Bawemy cuety

PIN2 = Bawa noanwvces,
MOATBEPKAAIOLLAA CAEAKY

|
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