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Sissejuhatus

Ajavahemikul 11.september — 4.oktoober 2017 viis AS Emor Iabi uuringu Eesti 6-aastaste ja vanemate elanike seas.

Uuringu tellja on Riigi Infosisteemi Amet koost6ds Vaata Maailma Sihtasutusega. Uuring on teostatud EL
struktuuritoetuse toetusskeemist ,Infolihiskonna teadlikkuse tdstmine“ Euroopa Regionaalarengu Fondi rahastusel ja
NutiKaitse 2017 projekti raames. Uuringu tulemuste omandidigus kuulub uuringu tellijale.

Uuringu peaeesmargiks oli kaardistada 6-aastaste ja vanemate Eestis elavate nutiseadmete kasutajate turvateadlikkust ja
turvalist kaitumist puudutavaid aspekte Eesti elanike suhtes esinduslikus uuringus, varrelda tulemusi 2014.a labi viidud
sarnase uuringu tulemustega ning anallisida viimase kolme aasta jooksul toimunud muudatusi elanike nutiseadmete
turvalise kasutamise alases teadlikkuses ja kditumises. Uuringu raames selgitati muuhulgas vélja ka:

e nutiseadmete omamise osakaal (isiklikult ja leibkonnas),

e nutiseadmete kasutajaskonna osakaal,

e nutiseadmete kasutajate erinevad rollid, erinevad kasutamiseesmargid, kasutusviisid,
e turvalise kasutamisega seotud hoiakud,

e turvalise kasutamisega seotud teadmised,

e turvalise kasutamisega seotud kaitumine,

e teadlikkus nutiseadme turvalist kasutamist kajastavatest infoallikatest,

e nutiseadmete kasutamisega kaasnevate ohtude tajumine ja teadlikkus ohtudest,
e rakenduste kasutamisega seotud kaitumine,

e  mobiil-ID kasutamine,

e  Smart-ID kasutamine.

Lisaks olid uuringusse kaasatud ka nutiseadmete mittekasutajad, kelle puhul uuritavate teemade ring oli kitsam
keskendudes nutiseadme soetamise kavatsusele ja takistustele, teadlikkusele turvalisest kasutamisest ning
vastavateemaliste infoallikate tundmisele.

Uuring viidi l1abi kahes osas:
1) Laste sihtriihm: naost-nakku personaalintervjuud 6-14-aastaste lastega (CAPI meetod), valimi suuruseks 503
last (neist 424 nutiseadme kasutajat);
2) 15+ vanuses elanikkond: telefoniintervjuud Eesti elanikega vanuses 15+ (CATI meetod), valimi suuruseks 1600
vastajat (neist 1062 nutiseadme kasutajat).

Kus véimalik, on elanikkonna koondtulemuste analuisis uuringute tulemused Ghendatud. Nende teemade osas, kus laste-
ja pohiuuringus kisimuste sdnastused erinesid sedavord, et tulemuste (hendamine ei olnud vdimalik, on tulemusi
kajastatud eraldi joonistel.

Aruandes on esitatud uuringu tulemused nii graafiliselt kui ka kommenteeritult. Uuringu tulemuste kérval on anallusitud
muid teemakohaseid ja kattesaadavaid andmeallikaid, et saada véimalikult taiuslik koondpilt hetkesituatsioonist.

Lisas on esitatud metoodika ja valimite tdpsemad kirjeldused ning uuringu kusimustikud 2017.aastal.
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1. Nutiseadmete omamine ja kasutamine

Ké&esoleva uuringu raames kasitleti nutiseadmetena nutitelefone ja tahvelarvuteid. Intervjuude Iabiviimisel valditi teadlikult

vastajatele nutitelefoni ja tahvelarvuti definitsioonide selgitamist, et vastajal oleks ise vboimalik maaratleda, kas tema
kasutuses olev seade on nutiseade. Selguse huvides naidati lasteuuringus siiski naidispilte erinevatest nutitelefonidest ja
tahvelarvutitest. Tanapaeval on nutitelefonide ja tahvelarvutite kérval kasutusele véetud ka nutikellad, kuid k&esolevas
uuringus neid seadmeid ei kasitletud.

Intervjueerijatele etteantud selgitavad definitsioonid olid jargmised:

Nutitelefon ehk smart phone on mobiilne seade, mis sisaldab endas mobiiltelefoni ja arvuti vbimalusi alustades sénumi
saatmisest ja helistamisest ning I6petades interneti kasutamisega, ja kus kontaktide leidmine on tehtud vdga mugavaks.
Nutitelefon on paindlik mobiiltelefon, milles on véimalik rakendusi ehk dppe kasutada ja uusi alla laadida. Enamasti on
nutitelefon puutetundliku ekraaniga.

Tahvelarvutid on seadmed, mis paigutuvad siilearvuti ja nutitelefoni vahele. Seda nii oma suuruse, kasutusmugavuse kui

ka véimsuse poolest.

1.1 Nutiseadmete omamine

Nutiseadmeid omab ja/voi neid on vdimalik kasutada 69% Eesti elanikkonnast vanuses 6+, kokku ca 848 000 sihtrihma
kuuluval inimesel®. Vorreldes 2014.aastaga on nutiseadmete omamine kasvanud +9% voérra. Seejuures on ootusparaselt
rohkem suurenenud nutitelefonide omamine — kui 2014.a oli isiklik nutitelefon olemas ca poolel ja isiklik voi perekasutuses
tahvelarvuti veidi enam kui kolmandikul vastavaealisest elanikkonnast, siis nilidseks on isikliku nutitelefoni omajate
osakaal kasvanud 61%-ni (kasv +12%), samal ajal kui tahvelarvuti on olemas 41%-I elanikest (kasv +4%) (joonis 1).
Seadmete paralleelne omamine on jaanud samale tasemele — enam kui kolmandikul (2017:37%; 2014:36%) nendest
vastajatest, kellel on olemas isiklik nutitelefon, on ka isiklik tahvelarvuti; tahvelarvuti kasutusvdimalus (isiklik voi
peresisene) on olemas isegi veidi enam kui pooltel vastanutest (2017:55%; 2014:54%).

Nutiseadmete omanike osakaal on kasvanud kdikides sotsiaal-demograafilistes gruppides, va 25-34 a vanusegrupis (kus
nutiseadmete omamine ulatus juba 2014.aastal 89%-ni) ning kdige vanemas vanuserihmas (65+ vanuseriihmas, kus
omab ligipadsu nutiseadmetele vaid iga viies elanik ning lejaanud ei nae tdenaoliselt vajadust nutiseadme soetamiseks).
Ootusparaselt ongi tulemustes suurimad erinevused just vanuse Idikes. Nutiseadmete omamine langeb oluliselt peale 50.
eluaastat, kuid ka sihtrihmasiseselt vib ndha suuri erinevusi — kui nt iga teine 50-64-aastane omab nutitelefoni, siis 65+
aastaste hulgas on nutitelefoni omanikke ca 3 korda vahem. Vérreldes nooremate vanuserihmadega on vanemad
inimesed kahtlemata tehnikakaugemad ega tunne vajadust pidevalt toimuvate tehniliste uuenduste omaksvotuks.

Samas kasvab selgelt peale uus nutimaailmas elav poélvkond — viimase kolme aasta jooksul on nutitelefonide omamine
laste hulgas labi teinud markimisvaarse kasvu (58%—77%) on ning on tahelepanuvaarne, et iga neljas laps, kes veel
koolis ei kai, on nutitelefoni omanik. Kuna kisitlust66 viidi 1abi septembiris, siis voib jareldada, et tha enam on nutitelefon
lastel juba lasteaia viimasesse rilhma minnes. Kuigi anallisitav valim on vaike, on naha, et selliste laste nutitelefoni

! Eesti Statistikaameti korrigeeritud rahvastikuandmetel elab seisuga 1. jaanuar 2017 Eestis kokku 1 229 577 inimest vanuses 6 aastat
ja enam.
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kasutus on siiski oluliselt enam piiratud kui koolilastel (suurema t6endosusega saavad kasutada telefoni vaid helistamiseks
ja sdnumite saatmiseks). Juba 54% (2014:38%) 6-8-aastastest lastest omab isiklikku nutitelefoni ja 19% (2014:21%)
isiklikku tahvelarvutit. Pdhikooliks (vanusegrupis 12-14 a) on nutitelefoni omanike osakaal kasvanud juba markimisvaarse
90%-ni (2014: 76%). Isiklike tahvelarvutite omanike osakaal on kasvanud 27%-It 40%-ni (12-14-aastaste laste hulgas).
Tahvelarvutit on voimalik kasutada (isiklikku voi pere omanduses olevat tahvelarvutit) veidi vahem kui 2/3 lastest.

Joonis 1. Nutiseadmete omamine (% kogu 6+ elanikkonnast)

mjah mei
Nutitelefoni isiklik omamine 2017, n=2103 ca 755 000
2014, n=1992 ca 603 000
Tahvelarvuti isiklik omamine 2017, n=2103 ca 329 000
2014, n=1992 ca 276 000
Tahvelarvuti peres 2017 n=1499 20% 0% ca 181 000
(% nendest, kes ei oma isiklikuit) ' o S
2014, n=1543 19% 81% ca 179 000
Tahvelarvuti omamine kokku _
(peres voi isikiik) 2017, n=2103 ca 509 000
2014, n=1992 ca 455 000
Nutiseadme omamine kokku 2017, n=2103 ca 848 000
2014, n=1992 ca 733 000

Tallinnas ja P&hja-Eesti regioonis on elanike keskmine sissetulek keskmisest kdrgem ning seega ka paremad véimalused
endale nutiseadmeid lubada (joonis 2). Kdige suuremad positiivsed muutused on aga toimunud Léuna-Eesti elanike
hulgas, kus nii nutitelefoni kui isikliku tahvelarvuti omanike osakaal on kasvanud enam kui 1,5 korda. Keskmisest oluliselt
kdérgem on nutiseadmete omanikke kérgharidusega elanike seas ning pereinimeste hulgas. Sissetulekugruppide I6ikes on
aga selgelt ndha, et nutiseadmete omamine tduseb margatavalt, kui isiklik netosissetulek tihes kuus on vahemalt 700€.
Nende vastajate hulgas, kes teenivad kuus juba 1000€ neto v6i enam, on nutiseade olemas juba 95%-I (2016: 83%). Kui
sissetulek pereliikme kohta jaab aga alla 400€, langeb nutiseadmete omamine margatavalt (nutitelefon 38%; nutiseadmed
kokku 49%). Sarnaselt varasemaga on maa-asulates nutiseadmete omamine keskmisest ménevérra madalam, kuid ulatub
siiski peaaegu 2/3-ni.
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Joonis 2. Nutiseadmete omamine segmentides (reaprotsent sihtriihma esindajatest)

Il 2017 Nutitelefoni isiklik Tahvelarvuti isiklik Tahvelarvuti omamine Nutiseadme omamine
. 2014 omamine omamine Kokku kokku
wo [ 4 R4 4
SUGU
mees
RAHVUS
eestlane -2
VANUS
Nutitelefoni isiklik Tahvelarvuti isiklik Tahvelarvuti omamine Nutiseadme omamine
omamine omamine Kokku kokku
xow -, 4 A st 4 —ce
ASULATUOP
suur o [, S I
muutinn. [ Ly 56%
maa-asua [ T A r "
REGIOON
Tallinn
Pdhja-Eesti
Laane-Eesti -1 52.32% .3 -52
Tartu pirkond 22% I— 0o
Léuna-Eesti ﬂ% - 305;12{’ mn
Virumaa %1;@0 - E% %E{j -51
Selgituseks:

*REGIOON: Pbhja-Eesti alla kuuluvad Harju-, Rapla- ja Jdrvamaa, Lddne-Eesti alla Lddne-, Pédrnu-, Hiiu- ja Saaremaa;
Tartu regiooni alla Tartu- ja Jégevamaa, Léuna-Eesti alla Pblva-, Valga-, Viljandi- ja Vérumaa, Virumaa alla Ida- ja Lééne-

Virumaa.
*ASULATUUP: suurte linnade hulka kuuluvad Tartu, Pérnu, Narva ja Kohtla-Jérve, maa-asulate alla kiilad ja alevikud.

Kuigi nutiseadmete ajalugu on alles Gsna Udrike, on nutitelefonide ja tahvelarvutite omamine kogu maailmas kiirelt
kasvanud. Esmajoones puudutab see nutitelefonide kasutajaskonda. Eesti jaab nutitelefonide omamise poolest Euroopa
keskmisele tasemele. 2017.a kevadel uuringufirma Pew Research Center poolt tle maailma 40 riigis 1&bi viidud uuring
naitas, et vaadeldud Euroopa riikides jaab nutitelefonide omanike osakaal elanikkonna hulgas 40% ja 80% vahele (joonis
3). Kdrge on nutitelefonide omanike osakaal ka Louna-Koreas (88%), Austraalias (77%), lisraelis (74%), USA-s 72%.
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Joonis 3. Nutiseadmete omamine valitud Euroopa riikides (%) (Allikas:
https://en.wikipedia.org/wiki/List_of countries_by smartphone_penetration)

Taar: I ¢
Hispaania || GG 7o
uk [ -
Saksamaa || NG s>
ltaalia | s>
Prantsusmaa _ 49%
Poola [N <1 m2017

2016.aastal USA-s labi viidud uuring naitas, et sarnaselt Eestile on ka seal nutitelefonide kasutamine kérgem just
nooremate kui ca 50-55-aastaste hulgas (Nielsen Mobile Insights 2016). Samas erineb Eesti tulemustest oluliselt
nutitelefonide kasutamine kdige vanemas sihtriihmas. Kui Eestis omab nutitelefoni vaid 13% 65+ aastatest, siis USA-s oli
see naitaja Nielseni uuringu andmetel eelmisel aastal juba 68%. Samas laste osas on Eesti jallegi USA-st ees — Eestis
omab 6-8-aastastest lastest juba iga teine nutitelefoni ning ca 70%-I just kooli lainud vdi minevatel lastel (7-aastastel) on
nutitelefon olemas, siis USA-s on keskmine vanus, kui laps endale esimese nutitelefoni saab, 10.3 aastat (Influence
Centeral’s 2016 Digital Trends Study). Sama uuring naitas, et kui veel 2012.a omasid nutiseadet 42% lastest USA-s, siis
2016.aastaks tdusis see naitaja juba 64%-le (kUsitleti laste vanemaid). Eesti néitaja (6-14a laste hulgas) on mdnevdrra
kdrgem. Seadmete teistega jagamine on vahenenud sarnaselt Eesti tulemustega ka USA-s (70%-It 54%-le), mis viitab
sellele, et Giha rohkem lapsi saavad endale isiklikke nutiseadmeid, mis on ainult nende kasutuses, ja seelabi ka parema
ligipadasu internetile.

Nutiseadmete soetamine

Kaesoleva uuringu kaigus anallisiti ka seda, mis on pdhilised pdhjused, miks on lastele/ perele/ endale nutiseadmed
lldse ostetud ja kas pohjendused on aja jooksul muutunud. Laste sihtrihmas domineerib nii nutitelefoni kui tahvelarvuti
osas pohipdhjusena endiselt kindlalt ,kingiks, preemiaks” (joonis 4). Nutitelefonide puhul mangib endiselt olulist rolli ka
Uldine soov tehnika arenguga kaasas kaia (nutitelefon pakub tavatelefonist rohkem véimalusi, milgile tulevad tiha uued
mudelid ja tavaliste mobiiltelefonide kattesaadavus vaheneb), kuid vorreldes 2014. aastaga on seda pShjust spontaanselt
siiski vahem valja toodud. Seevastu on lapsed varasemaga vorreldes kaks korda enam nimetanud vajadust olla vanemate
jaoks alati kittesaadav. Uldist sotsiaalset survet séprade poolt (,k&igil on“) on spontaanselt vilja toodud vaid 9% laste
poolt nutitelefoni ja 2% laste poolt tahvelarvuti puhul, kuid see on Uldiselt teema, mida on keeruline tunnistada ja mis jaab
pigem teiste pdhjuste varju. Voib siiski eeldada, et tegelikult méngib sotsiaalne surve valikute tegemisel olulist rolli. Kui
laps saab kingiks nutitelefoni, siis tdenaoliselt méjutab valikut nuppudega telefoni ja nutitelefoni vahel siiski ka see, et kui
kdik kaaslased kasutavad nutitelefoni, vdib tavaseadme kasutaja jaada valjatorjutuks. Seetbttu nimetataksegi pdhjusena
kingituseks ostmist, kuid ostuotsuse médjurid ja&vad varjatuks. Uldist kasutusmugavust hinnatakse endiselt kérgemalt
tahvelarvutite puhul (seade on vaike ja kerge, seda saab igale poole vajadusel kaasa vétta), kuid spontaanselt tuuakse
seda ostupOhjusena vélja varasemast vahem. Seevastu on kasvanud tahvelarvuti ostupdhjusena laste sihtrihmas
meelelahutuslik suund - senisest sagedamini on tahvelarvuti ostetud esmajoones lastele ja mangude mangimisele
moeldes. Tdéenaoliselt kasvab tulevikus laste sihtrihmas nutiseadmete muretsemine ka koolitd6 tegemise eesmargil, kuna
Uha enam kasutavad &petajad nutiseadmeid &ppetdd labiviimisel (seda juba alates esimesest klassist) ja seadme
mitteomamine jatab lapse teistega vdrreldes kehvemasse olukorda.

15-aastaste ja vanemate elanike hulgas hinnatakse endiselt kdige enam just neid lisavdimalusi, mida nutitelefon
tavatelefoniga vorreldes pakub (joonis 5) - telefon on Uhtlasi markmik, arvuti, fotoaparaat ja videokaamera, GPS-seade,
taksotellija, meelelahutuskeskus, sotsiaalne vorgustik jne. Kéik need lisavdimalused pakuvad suuremat mugavust oma
igapaevatoimetustes, véimaldavad olla mobiilsemad ja kiiremad.
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Joonis 4. Péhjused nutiseadme soetamiseks laste sihtriilhmas (% nendest 6-14a vastajatest, kellel on isiklik

nutitelefon/ isiklik voi perekasutuses tahvelarvuti; spontaansed vastused)
m2017 m2014

NUTITELEFON n=388 m2017 w2014 TAHVELARVUTI n=302
Kingiks, preemiaks - %23;& Kingiks, preemiaks ‘%Eﬁ(m*
Eeimine mobiittelefon laks katki [ 164 Mangimiseks S5 ok
Pakub rohkem vdimalusi kui tavaline mobiiltelefon ‘42%%* Mugav kasutada, mugavus 14‘%’%'
vanematele t66 tegemiseks I 1113;?;’“

Vanemad saavad mind nil igal ajal katte, kui vaja on [, 2”
Soov ajaga kaasas kaia, uudne 1%@}5
Tahtsin lintsalt uut telefoni

Koolitoode tegemiseks, Sppimiseks ' 7%
Hea kaasas kanda L“ 3%

Silearvutiflauaarvuti asemele I 4%

0%
7o

Kdigil teistel on, sotsiaaine surve [ §5¢
sain kooli minnes [Ill;37° Soov ajaga kaasas kaia gy 129
Mugav, mobiilne ' g’;f Koigil teistel on, sotsiaalne surve ngi%.«o
mangimisers [l &% oy [ 10%
Ei oska oelda [l 1%

Oli soodne pakkumine, hea hind flly 935,

Soovisin uut (mitgile tuinud) mudelit fi 2%
Wana mobiiltelefoni el toetata enam, vana tarkvara l 4

Vana telefoniga ei saanud enam mange mangida L 6%
vy @ 8%

Ei oska oelda | 77

Joonis 5. P6hjused nutiseadme soetamiseks 15+ sihtrilhmas (% nendest 15+a vastajatest, kellel on isiklik nutitelefon/

isiklik vbi perekasutuses tahvelarvuti; spontaansed vastused)
m2017 m2014

NUTITELEFON n=1024 n2017 w2014 TAHVELARVUTI n=662
Pakub rohkem véimalusi kui tavaiine mobiitetefon [N 5% 4 Mugav kasutada, mugavus R 0 15.Y
Soov ajaga kaasas kaia 225 Lapsele/ lastele mangimiseks 58,
Hindan mobiilsust, mugavust -283;‘}%' Hea kaasas kanda 153’5%'
Eeimine mobilttelefon taks katk [’ 205:¥ kingit, anti [ 3%
Kingiti, anti . 8% Soov ajaga kaasas kaia l 91%:’%
Kaigil teistel on, sotsiaalne surve rs% Tédandja andis todalaseks kasutamiseks I 6%
Tddandja andis tddalaseks kasutamiseks . g%{{: Silearvuti/ lauaarvuti asemele l 8%
Interneti kasutamiseks r 23"}%} filmide vaatamiseks; raamhgﬁ:—sllﬂgg%?s%kfs I j;’i:
Vana mobiiltelefoni ei toetata enam, vana tarkvara .‘U“ Kigil teistel on, sotsiaalne surve 1;;;"?
Soodne pakkumine, hea hind ” Go ¥ Reisile hea kaasa vitta ’ 5o
Ei olnud muud véimalust, vaikut | 332 Vaja kooliks, Sppimiseks | 75¢
Soovisin uut madgile tulnud mudelit || 322 Interneti kasutamiseks | 1%
Mobiil-ID kasutamiseks, | 1% 504
vdimalus teha toiminguid ilma ID-kaardita | 1% Muu f 3%
Pildistamiseks Ei oska oeida iy 73,

0%
E-mailide lugemiseks | 1%
GPS-i kasutamiseks | qug
1 2%
Muu

. - I 1%
Eioska oeldal 1%

Tahvelarvutite puhul tuuakse spontaanselt pdhilise ostupdhjusena vélja seadme kasutusmugavust; lisaks on eraldi valja
toodud voimalus tahvelarvutit kdikjale kaasa votta. Samas on mdlema pdhuse nimetamised vorreldes kolme aasta taguse
ajaga vahenenud. Ka p&hiuuringu sihtriihmas tuleb valja tahvelarvutite tahtis roll laste ,manguasjana“ — iga viies vastaja

on valja toonud, et on ostnud tahvli just lapsele mangimiseks (voi on laps selle ise ostnud)
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Need vastajad, kes ei ole senini veel nutiseadet soetanud (ei nutitelefoni ega isiklikku/ perekasutuses tahvelarvutit), ei ole
seda teinud puhtalt vajaduse puudumise téttu (joonis 6). Turvalisuse teema on spontaanselt valja toodud vaid nutitelefoni
puhul ja see on aktuaalne vaid Uksikute vastajate jaoks. Seega ei tajuta nutiseadmete soetamisel olulisi ratsionaalseid
takistusi ja vajaduse tekkimisel ollakse valmis need ka muretsema. Senisest enam on aga nii nutitelefoni kui tahvelarvuti
puhul nimetatud seda, et nutiseadme kasutamine tundub liiga keeruline (mida enam vdimalusi seadmed pakuvad, seda
keerulisemad nad kasutamiseks tdendoliselt ka tunduvad).

Joonis 6. Pohjused, miks ei ole nutiseadet soetatud (% nendest 15+ vanuses vastajatest, kellel ei ole isiklikku
nutitelefoni/ isiklikku ega perekasutuses tahvelarvutit; spontaansed vastused)

Miks ei ole soetanud NUTITELEFONI? n=576 2017 m2014 Miks ei ole soetanud TAHVELARVUTIT? n=305 m=2017 m2014
. 0,
Pole olnud vajadust -?%g'%‘* Pole olnud vajadust -8513;{;;6*
Liiga keeruline; ei oska kasutada ' 1122;’5‘4 Liiga kallis I %“?%
" : 10%
Liiga kallis [ pe Liiga keeruline; ei oska kasutada r 5%,:;5*

On ebamugav kasutada 8%{, 1%
10% Ei ole taskindel, laheb ruttu katki ‘ 1o
Ei ole nii turvaline kui tavaline mobiiltelefon %{f 30
20; On ebamugav kasutada 2,},“
Ei ole téokindel I o 19{?

20 Ei oska osta; ei tea, millist valida |

Olemasolev telefon sobib, meeldib rohkem 2°£
0,

1%, Ei ole mobiilset internetti | 1%

Ei oska osta; ei tea, millist valida | 19, |
. . o 1%

Ei ole mobiilset internetti I 1% Eitaha, ei meeldi, i huvita
2%
Vajab liiga sagedast laadimist, akuaeg liiga lahike | 1;”% Muu ’ 13{:
. | 1% : 7 2%
Ei mealdi | 19 Ei oska delda 3%

o,
Muu pBhjus I 126:,{30

Ei oska delda I 2%

Ootusparaselt vdiks nutiseadmete omamine suuremal maaral kasvada laste hulgas, kus jargmise aasta jooksul loodavad
saada endale isikliku nutitelefoni 17% lastest, kellel seda veel ei ole (pigem nooremasse vanusegruppi kuuluvad, kes veel
koolis ei kai voi kaivad esimestes klassides) (joonis 7). Samas on kasvutempo aeglustuv, sest lile 9-aastaste laste seas
juba omab nutitelefoni Gheksa last kiimnest. 15-aastaste ja vanemate hulgas on enamik soovijatest endale nutiseadme
juba muretsenud, teised ei nae selleks lihtsalt vajadust (tavatelefoni/ lauaarvuti/ siilearvuti vdimalused rahuldavad juba
piisavalt nende vajadusi). Nende osakaal, kes Iahema aasta jooksul planeerivad kas nutitelefoni voi tahvelarvuti soetada,

on jaanud kogu elanikkonna hulgas 3% tasemele.
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Joonis 7. Kavatsus nutiseadme(te) soetamiseks? (% nendest, kellel ei ole isiklikku nutitelefoni/ isiklikku ega
perekasutuses tahvelarvutit)

Lapsed (6-14 a)
mJah =Ei wEioska delda

NUTITELEFON 2017, n=115 17% 92%

2014, n=210 24%

TAHVELARVUTI 2017, n=198

2014, n=272

Elanikkond 15+ a
mJah mEi mEioska oelda

NUTITELEFON 2017, n=576 HL¥A 34/ 11%
2014, n=561 ¥ 86% 99

% b
o

TAHVELARVUTI 2017, n=938 & 93% %
b

2014, n=813 ¥ 86% 9%

1.2 Nutiseadmete kasutamine

Nutiseadmete kasutajate ja mittekasutajate kindlaksmaaramiseks kasutati kédesolevas uuringus jargmisi definitsioone:
1) nutitelefoni kasutaja — vastaja, kes kasutab oma nutitelefoni muudel eesmarkidel peale helistamise ja SMS-

sdnumite saatmise (sdltumata kasutussagedusest);
2) tahvelarvuti kasutaja — vastaja, kes kasutab isiklikku voi peresiseseks kasutamiseks olevat tahvelarvutit

(sdltumata kasutussagedusest);
3) nutiseadme kasutaja — vastaja, kes kasutab kas nutitelefoni voi tahvelarvutit.

Vérreldes 2014.aastaga on kasvanud nii nutiseadmete omamine kui sellega seonduvalt ka kasutamine. Kui nutiseadmeid
on vdimalik kasutada ca 69% Eesti elanikkonnast vanuses 6+ (kokku ca 848 000 sihtrihma kuuluval inimesel), siis
reaalselt kasutab neid veidi vaiksem osakaal selleealistest (64%, kokku ca 789 000 inimest) (joonis 8). Nutitelefone kasutab
sihtotstarbeliselt ca 717 000 ja tahvelarvuteid ca 397 000 inimest. Laste sihtrihmas on nutiseadmete kasutajaid kokku
84% (nutitelefoni kasutajaid 72%) ning 15+ vanusegrupis on nutiseadmete kasutajate osakaal kokku 62% (nutitelefoni
kasutajaid 57%). Seadmete paralleelne kasutus on jadnud 2014.a vdrreldes samale ja kiillaltki kdrgele tasemele - veidi
vahem kui pool (45%) nutitelefoni kasutajatest kasutab ka tahvelarvutit. Pisut kdrgem on see naitaja laste hulgas (54%).

Nendest vastajatest, kellel on isiklik nutitelefon olemas, kasutab 7% seda vaid helistamiseks ja sGnumite saatmiseks jattes
kérvale muud vdimalused, mida nutiseade pakub (joonis 9). Vérreldes 2014.aastaga on see osakaal aga ca kaks korda
vaiksem. Pdhiliselt on need vanemaealised inimesed vanuses 65+ (22% kasutab vaid nutitelefoni p&hifunktsioone), kuid
keskmisest enam on siin ka lapsi (nii naiteks ei saa 16% 6-8-aastastest lastest kasutada oma nutitelefoni muuks kui vaid
helistamiseks ja sonumite saatmiseks).

2 Kusimuste sdnastused laste ankeedis: ,Kas teil on ldhema 12 kuu (aasta) jooksul plaanis Sulle isiklik NUTITELEFONI soetada (st osta
telefon voi votta kasutusele kellegi vana telefon)?*, ,Kas teie pere plaanib l&hema 12 kuu (aasta) jooksul TAHVELARVUTI osta?*
Kisimuste sdnastused pohiankeedis: ,Kas Te plaanite I&hema 12 kuu jooksul NUTITELEFONI soetada?”, ,Kas Teie voi Teie pere
plaanib ldhema 12 kuu jooksul TAHVELARVUTI soetada?”
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Kui tahvelarvuti kasutusvdimalus on olemas 41% elanikkonnast, siis nendest omakorda reaalselt kasutab tahvelarvuti 78%.
Ulejaanute puhul on tegemist muu pereliikme omanduses voi pere kasutuses oleva tahvelarvutiga, mida uuringus osaleja
ise ei kasuta.

Joonis 8. Nutiseadmete kasutamine (% kogu 6+ elanikkonnast)

mkasutaja mmittekasutaja
Nutitelefoni kasutamine* 2017, n=2103 ca 717 000
2014, n=1992 ca 558 000
Tahvelarvuti kasutamine 2017, n=2103 ca 397 000
2014, n=1992 ca 334 000
Nutiseadme kasutamine Kokku 2017, n=2103 ca 789 000
2014, n=1992 ca 634 000

* Nutitelefoni kasutamine muudel eesmarkidel
peale helistamise ja SMS-sdnumite saatmise

Joonis 9. Nutiseadmete kasutamine nende hulgas, kellel on véimalik seadet kasutada (% vastajatest 6+ vanuses,
kes omavad vastavalt kas isiklikku nutitelefoni véi isiklikku/perekasutuses tahvelarvutit)

m kasutaja mmiitekasutaja

Nutitelefoni kasutamine* 2017, n=1412 95% 5%

2014, n=1221 92% 8%

Tahvelarvuti kasutamine 2017, n=967

2014, n=907

Nutiseadme kasutamine Kokku 2017, n=1579

2014, n=1448

* Nutitelefoni kasutamine muudel eesmdarkidel
peale helistamise ja SMS-sdnumife saaimise

Ca kuus last kiimnest, kellel on isiklik nutitelefon, saavad oma nutitelefoni kasutada piiramatult, igal ajal ja tapselt niipalju,
kui nad ise soovivad (joonis 10) ja vorreldes 2014.aastaga on selgelt ndha vanemliku kontrolli suurenemist esmajoones
nutitelefonide Ule. Kui 2014.a oli vaid ca viiendiku laste jaoks seatud kasutuspiiranguid, siis niitidseks on lapsi, kes saavad
oma nutitelefone kasutada vaid piiratud ajal, enam kui kolmandik. Kuna tahvelarvutid on sageli ka perekasutuses, siis siin
on kasutamine kull enam piiratud, kuid siiski saavad kaks last viiest kasutada seadet just oma aranagemise jargi. Kasvanud
on ka nende laste osakaal, kes ei kasuta peres olevat tahvelarvultit Gldse.

Kui vanemliku kontrolli tahtsus on suurenenud, on lastele jaetud siiski veel Usna vabad kaed selles osas, mida nad oma
nutiseadmetega teevad. Seda naitab muuhulgas asjaolu, et 69% (2014:75%) lastest, kes vdivad nutitelefoni piiramatult
kasutada, Utlevad, et nende vanemad kas ei tunne Uldse huvi (17%) vdi tunnevad vaga harva huvi (52%) selle vastu, mida
nad oma nutiseadmes teevad. Voib Usna kindlalt 6elda, et vanemad ei taju kdiki nutiavarustes valitsevaid ohte, ei ole ise
nendest teadlikud ega oska seetdttu ka laste nutikditumises ohtu ndha ega seda ennetada.
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Joonis 10. Nutiseadmete kasutussagedus (% vastajatest, kes omavad vastavalt kas isiklikku nutitelefoni voi
isiklikku/perekasutuses tahvelarvutit)

Lapsed (6-14 a)

migal ajal ja nii palju, kui soovid migal ajal, aga koraga teatud aeg  mainult kindlatel aegadel (paevas voi nadalas) mildse i kasuta

NUTITELEFON* 2017, n=388 57% 25% e | 7%
2014, n=292 70% 14% % 9%
TAHVELARVUTI 2017, n=302 39% 27% 18% 16%
2014, n=230 42% 28% 19% 11%

Elanikkond 15+ a

m 5-7 paeval nadalas =1-4 paeval nadalas = harvem wmildse mitte

NUTITELEFON* 2017, n=1024 82% 8% [B%|9%)|

2014, n=929 2% 13% p8% 7%

TAHVELARVUTI 2017, n=662 25%

2014, n=677 34% 21%

* Nutitelefoni kasutamine muude! eesmérkide! peale helistamise ja SMS-sOnumite saatmise

Kui analliiisida nutiseadmete kasutussagedust 15+ sihtriihmas, siis Gisna ootusparaselt erinevad nutitelefoni ja tahvelarvuti
kasutussagedus oluliselt — nutitelefon on igapaevaselt kaasaskantav seade, mille nutivbimalusi kasutatakse praktiliselt iga
paev (n6 heavy userite osakaal on telefoniomanike hulgas kasvanud 72%-It 82%-ni). Samas on nende vastajate hulgas,
kellel oleks teoreetiliselt vdimalik tahvelarvutit kasutada, neljandik selliseid, kes tahvelarvutit tegelikult ise ei kasuta (kuulub
teistele pereliikmetele). Tahvelarvutite kasutajate hulgas on heavy userite osakaal oluliselt vahenenud (48%-It 37%-ni)
ning vdib arvata, et nutitelefonide ekraanide suurenedes on telefonid tahvelarvuteid vahemalt osaliselt igapaevakasutuses
asendamas.

Nutiseadmete kasutajate profiil vastab Uldiselt nutiseadmete omanike profiilile. V&ib 6elda, et pdhilisteks tunnusteks, mis
eristavad kasutajaskonda ja ka nutiseadmete kasutuskaitumist Gldiselt, on endiselt vanus ja té0ealiste hulgas kindlasti ka
sissetulek. Kuigi nutiseadmete pdhilise kasutajaskonna moodustavad 25-49-aastased (joonis 12), on kasutajate osakaal
vaga korge ka 15-24-aastaste hulgas (98%) ja laste hulgas (keskmiselt 84%, kuid vanusegrupis 9-14 isegi 93%) (joonis
11). Kdige enam on nutiseadmete kasutamine kasvanud kahes sihtrihmas, mille tulemus jai 2014.aastal keskmisest
oluliselt alla: 6-14 a (66%—84%) ja 50-64 a (28%—52%). Kasutajate osakaal on kahekordistunud ka 65+ vanuseriihmas,
kuid Uldpildis jadb see siiski vaga madalaks. Seega voib Gelda, et turvalise kditumise kohta info jagamise seisukohalt ei
saa kommunikatsiooniplaanide koostamisest valja jatta Ghtki vanusegruppi (kuigi ménevdrra vahem tahelepanu voib
suunata 65+ vanusegrupile, kus seadmete ja erinevate véimaluste/tegevuste kasutajate osakaal on madalam).

Sarnaselt kolme aasta taguse ajaperioodiga mojutab vastaja sissetulek endiselt oluliselt véimalust endale/perele nutiseade
soetada (joonis 13). Enam saavad endale nutiseadmeid lubada need, kelle isiklik netosissetulek on vadhemalt 700€ kuus
(kuna sissetulek on kisitud vahemikena, ei ole vdimalik maarata no kriitilist sissetulekupiiri). Nendest, kelle netosissetulek
pereliikme kohta on vahemalt 700€, kasutab nutiseadmeid 89%. See osakaal on aga kaks korda vaiksem nende hulgas,
kelle netosissetulek jaab alla 400€ kuus. Siia sihtrihma kuuluvad suuresti ka vanemaealised, kes ei ndegi vajadust endale
nutiseadme soetamiseks. Teisalt ei ole ka nutiseadmete hinnatase langenud ning elanike keskmine sissetulek kasvanud
nii kiiresti kui véiks oodata.
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Nutiseadmete kasutajaid on keskmisest enam Tallinnas ja P&hja-Eesti regioonis, oluliselt alla jadvad kasutamise osas
Laane-Eesti ja Virumaa piirkond. L6una-Eesti piirkonnas on kasutajate osakaal markimisvaarselt kasvanud (1,5 korda).

Nutiseadmeid eelistavad keskmisest monevdrra enam ka mehed.

Joonis 11. Nutiseadmete kasutamine segmentides (reaprotsent sihtriihma esindajatest)

. 2017
. 2014

sUGU

RAHVUS

VANUS

ASULATUOP

REGIOON
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Péhja-Eesti

Laane-Eesti m%

Tartu piirkond

Léuna-Eesti

Nutitelefoni kasutamine

61%
.
; 56%

61%
153%

Tahvelarvuti kasutamine

-

— b

Nutitelefoni kasutamine

= 58%

) B65%
pealinn -4% '

. - o
suur linn ke

. 59%
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Tallinn

45%
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Nutiseadme kasutamine
kokku

T
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Joonis 12. Nutiseadmete kasutajate profiil 6+ elanikkonna hulgas (veeruprotsent)

Koik vastajad,
n=2103
2017 m201M4

47%
: 53%

69%

ccstone [ ov
IN%
oo [N 3%

sucu

RAHVUS

VANUS
10%
10%

1%
1%

16%
25-34 . 15%
22%
22%
21%
22%

21%
20%

6-14

15-24

35-49
50-64
6o+
Koik vastajad,

n=2103
m2017 =m2014

. 32%
pealinn 919,
. 17%
suur linn 189%
) . 19%
muu linn

19%

i 32%
maa-asula 399,
. 32%

ranion [N <1

ASULATUUP

REGIOON

PBhja-Eesti ks
Laane Eesti 8 1176
Tartu piirkond l 1&?;';3
Louna-Eesti : ?I:i

Virumaa :11 gx
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Nutitelefoni kasutajad,
n=1341
m2017 w2014

49%
51%
49%

72%

Mutitelefoni kasutajad,
n=1341
m2017 = 2014

36%
37%
16%
18%
19%
18%
29%
27%

36%
37%
19%
19%

9%
8%

13%
14%
10%
8%

12%
13%

Tahvelarvuti kasutajad,
n=767

m2017 w2014

50%
48%

52%

68%
32%

Tahvelarvuti kasutajad,
n=767
2017 =2014

37%
38%
16%
19%
19%
15%
28%
28%

37%
38%
21%
19%

10%
8%

11%
14%
9%
7%

12%
19%

Nutiseadmete Kasutajad,
n=1486
2017 =2014

49%
49%
51%

Nutiseadmete kasutajad,
n=1486

m2017 =2014

36%
37%

14



Joonis 13. Nutiseadmete kasutajate profiil 15+ elanikkonna hulgas (veeruprotsent)

suGuy

VANUS

ASULATUUP

REGIOON

P@hja-Eesti

Koik vastajad,
n=1600
w2017 m2014

naine 54%

eestlane _

—E
muu 32%

15-24 . :gx
2534 . B
35-49 - 2245?;
50-64 - 21?&;
65+ - ot
Koik vastajad,

n=1600
m2017 w2014

. 33%
peainn [ 51

17%
18%

. 19%
muu linn 199

suur linn

| IN%
maa-asula 319%

. 33%

16%
17%

12%
Laane-Eesti . 1%
Tartu piirkond l 14%

o
Léuna-Eesti l %

1%

) 16%
Virumaa 16%

Joonis jétkub jargmisel lehekdiljel.
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68%
658%

Nutitelefoni kasutajad,
n=979
m2017 w2014

48%
51%
52%

49%

70%
1%
30%
29%

20%
23%
26%
31%
32%
32%
18%
11%
4%
2%
Nutitelefoni kasutajad,

n=979
n2017 m2014

37%
38%
16%
19%

19%
18%
28%
25%

37%
38%
18%
19%

I 9%
8%
13%
14%
10%
8%
13%
13%

Tahvelarvuti kasutajad,
n=512
2017 w2014

26%
28%
34%
36%
21%
14%
5%
4%
Tahvelarvuti kasutajad,

n=512
m2017 m2014

3%
38%
16%
20%

20%
14%
27%
29%

3%

38%
21%
19%

' 10%
7%
1%
14%
9%
7%
12%
15%

Nutiseadmete kasutajad,
n=1062
2017 w2014

49%

91%

69%
69%

Nutiseadmete kasutajad,
n=1062
m2017 m2014

36%
37%
16%
20%

19%
17%
28%
26%

36%
37%

18%
18%

' 9%
8%
13%
14%
10%
8%
13%
14%
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Koik vastajad,
n=1600
m2017 m2014

alg- vii pohiharidus ' é‘q,.fl%

kesk-, keskeri- voi kutseharidus _

PERELIIKMETE ARV
1ige [ 1%
2 liiget - S
3 liiget - 12%7’3:2;
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30%
SISSETULEK PERELIIKME
KOHTA KUUS

HARIDUS

54%
26%

! 20%
kuni 400 eurot 27%

21%
400 — 700 eurot '1 6%

13%
700 - 1000 eurot I 195

22%
iile 1000 euro 16%

. I 5%
sissetulek puudub B 7%
20%
ei soovi \.rastata- 22%

Nutiseadmete operatsioonisiisteemid

Nutitelefoni kasutajad,
n=979

m2017 =2014
9%
9%
48%
91%
43%

40%

. 10%
9%
29%
23%
28%
40%

8%
8%

16%
11%

19%

15%

i

8%
12%

Tahvelarvuti kasutajad,

n=512
n2017 m2014

7%
%

46%
47%

' 7%
6%
24%
24%
45%

L E3
__tos

1%
19%

9%
T%

| S

Mutiseadmete kasutajad,
n=1062

w2017 w2014
9%
8%
50%
21%
40%
9%
9%
25%
24%
26%
40%
8%
9%
16%
12%

16%
15%

| e
B
‘1 Boo%

Seda, millise operatsioonisiisteemi peal nutiseadmed to6tavad, uuriti vaid 15-aastaste ja vanemate nutiseadmete
kasutajate hulgas, kuna laste sihtriihmas on teadlikkus selles osas téendaoliselt vaga madal ja ostuotsus (ja seega ka
operatsiooniststeemi Voib naha,
operatsiooniststeemist on vdrreldes kolme aasta taguse ajaga kasvanud ning reaalsete kasutajate hulgas on teadlikkus

valik) tehakse esmajoones ikkagi vanemate poolt. et teadlikkus seadme

nutitelefonide ja tahvelarvutite osas suhteliselt vordne. Valdav enamus kasutusel olevatest nutiseadmetest téotavad

(joonis _14).
operatsioonististeemil téotavate telefonide kasutamine.

Android operatsioonisisteemil Suurenenud on iPhone’ide kasutamine ja vahenenud Windows

Joonis 14. Nutiseadmete operatsioonisiisteemid (% nendest vastajatest (vanuses 15+), kellel on isiklik nutitelefon/
isiklik voi perekasutuses tahvelarvuti)

NUTITELEFONI TAHVELARVUTI
operatsioonisisteem operatsioonisusteem TAHVELARVUTI
n=1024 n=662 kasutajad
u2017 m2014 2017 u2014 n=o12
23% 23%
03 (iPhone/ iPad) 15% / 23%
51%
Android 50%
T
indows - 1
12%
14%

1%
Ei oska oelda
14%

Erinevate operatsioonisisteemide omavahelised turuosade jaotused on sarnased ka mujal maailmas. IDC Quarterly
Mobile Phone Tracker andmetel on Androidi turuosa plsinud viimastel aastatel 80-85% kandis. 2017. a esimeses kvartalis
oli Androidi turuosa 85%, iOS turuosa 14,7%, Windows Phone’il 0,1% ja muudel 0,1% (Smartphone OS Market Share,
2017 Q1). USA-s on iOS ootusparaselt muu maailmaga vdrreldes enam kasutatud ning Nielseni uuringule tuginedes voib
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vélja tuua, et ka USA-s oli Android kiill kdige enam kasutatud operatsioonisusteem (51%), kuid vahe iOS-iga ei olnud vaga
suur (43%) (Nielsen Mobile Insights).

Kui nutitelefonid on soetatud esmajoones isiklikuks otstarbeks ja ca % kasutajatest laste sihtgrupis ning 85% p&hiuuringule
vastanutest ei jaga seda teistega, siis tahvelarvuteid kasutavad enamasti mitu pereliiget (kui vastaja ei ela Uksi) (joonis
15). Tahvelarvutit jagatakse nii vanematega kui ddede-vendadega ja see kahtlemata suurendab seadme kasutamisega
seotud turvalisusprobleemide tekkimist. Siiski v6ib margata, et 15+ vanuserihmas on suurenenud nende vastajate
osakaal, kes oma nutitelefoni ega tahvelarvutit teistele kasutamiseks ei anna.

Joonis 15. Nutiseadmete kasutamine teiste isikute poolt (% nendest, kes kasutavad nutitelefoni/ tahvelarvutit)

Lapsed (6-14 a) Kas ... kasutab lisaks Sulle veel keegi (kasvéi ménikord)?
NUTITELEFON n=362 TAHVELARVUTI n=255
2017 m2014 2017 2014

d iavsi a 17% 59%
vanemad |a/vol vanavanemsa 13% 549
Bed a 11% 38%
oed-venna 9% 46%
. 3% 1%
sobradL 6% h 4%,
) - T4% 28%
€ kasiila keeg! te'”E’_ ??%\ -24%

Elanikkond 15+ a Kas ... kasutab lisaks Teile veel keegi Teie leibkonnast?

NUTITELEFON n=979 TAHVELARVUTI n=512
n2017 m2014 u 2017 m2014

_ o - 47%
jah, teised talskasvanudL 16% _ 50%
| - oo 36%
jah, kuni 14a Iapsedl 1% - 42%

. 25 6%
jah, 15-18a Iapsedh 4% L 1%

) 85 34%
el 75% 27%

Kuna tahvelarvuti on sageli tdenaoliselt lihtsalt koduses kasutuses, siis erinevalt nutitelefonist ei tunnetata sageli vajadust
seda kuidagimoodi kaitsta. Seda néitab ka asjaolu, et endiselt ei ole neljal juhul viiest tahvelarvutis erinevatele kasutajatele
tehtud erinevaid kasutajakontosid (vdi neid ei olegi voimalik teha) (joonis 16) ja kdik kasutajad tegutsevad sama konto alt.
Valdavalt pohjendatakse sellist kaitumist Uldistatult vajaduse puudumisega voi teadmatusega. Ménevorra on suurenenud
nende vastajate osakaal, kes tunnistab, et ei ole sellele v6imalusele lldse mdelnudki ja vaid ca 2% peab seda liiga
keeruliseks. Kui sama kasutajakonto kasutamine tahvelarvutis on oluliseks turvariskiks, peaks sellekohase info jagamisel
olulist rolli mangima juba nutiseadmete edasimuijad, kellelt vbiks tulla esmane info digete toimimisloogikate kohta. Sama
puudutab tegelikult ka kdéiki teisi nutiseadmete turvalist kasutamist puudutavaid aspekte. Kuna 2014.a vorreldes ei ole
elanikkonna kaitumises muudatusi toimunud, vdib eeldada, et nutiseadmete edasimiilijad ei ole sellekohast infot ka jagama
hakanud.
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Joonis 16. Erinevate kasutajakontode kasutamine tahvelarvutis (% nendest vastajatest (vanuses 15+), kelle
tahvelarvutit kasutab mitu inimest. Spontaansed vastused, véimalik mitu vastust.)
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1.3 Erinevate teenuste kasutamine nutiseadmetes

Kéesoleva uuringu kaigus selgitati muuhulgas valja ka need tegevused, mida lapsed ja tdiskasvanud oma nutiseadmetes
teevad. Kaudselt oli eesmargiks selgitada valja, kui suur osakaal vastajatest teeb toiminguid ja kasutab teenuseid, mis on
turvalise kaitumise seisukohalt suurema riskiga, ja kas viimase kolme aasta jooksul on toimunud kaitumises olulisi muutusi.
Kisimused laste sihtriihmas ja pohiuuringus olid sénastatud mdnevdrra erinevalt — kui laste uuringus t6id lapsed uldiselt
valja, milleks nad oma nutitelefoni ja/voi tahvelarvutit kasutavad (jah/ei), siis 15-aastased ja vanemad vastajad hindasid ka
seda, kui sageli nad erinevaid tegevusi oma nutiseadmetes teevad. Lisaks olid tegevused tdiendatud naidetega
vastavatest rakendustest vms, et kdik vastajad mdistaksid teemasid htmoodi (vt ankeet kdesoleva aruande lisas).

Sihtriihm: 15+ elanikkond

Pdohilised tegevused, milleks 15-aastased ja vanemad vastajad oma nutiseadmeid kbige sagedamini (praktiliselt
igapaevaselt) kasutavad, on vorreldes 2014.aastaga jaanud samaks (joonis 17) - kbige sagedamini kasutatakse
nutiseadmeid e-mailide saatmiseks ja vastuvdtmiseks, infoparingute tegemiseks otsingumootorites ning sotsiaalmeedia
kasutamiseks. Kdikide nende vdimaluste sagedaste kasutajate osakaal on viimase kolme aasta jooksul kasvanud.
Samamoodi on varasemalt markimisvaarselt enam neid, kes kasutavad erinevaid suhtlustarkvarasid (kasv 32%-It 54%-
ni). Enam kui pooled nutiseadmete kasutajatest teevad neid toiminguid praktiliselt igapaevaselt. Sama kérge on ka nende
osakaal, kes kasutavad nutiseadmeid uudiste lugemiseks. Teiste tegevuste puhul jdab igapdevaste kasutajate osakaal
juba madalamaks.

Sotsiaalmeediat kasutatakse kiill varasemast sagedamini, kuid jatkuvalt on killaltki kdrge (29%—>26%) ka nende inimeste
hulk, kes oma nutiseadmeid sel eesmargil Uldse ei kasuta. Seega voib eeldada, et kasutajaskond ei ole oluliselt kasvanud,
kuid kasutajate hulgas on suurenenud kasutussagedus.

Kdige vahempopulaarsed tegevused nutiseadmetes 15+ elanikkonna hulgas on positsioneerimisrakenduste kasutamine
(laste voi sOprade asukoha kindlakstegemiseks), enda asukoha kohta info jagamine naiteks labi selliste rakenduste nagu
Endomondo, Waze jne, mangude mangimine ja veebipoodides ostlemine. Veebist ostmine on kull kasvanud, kuid siiski ei
kasuta seda vbimalust ca 60% nutiseadmete kasutajatest. Kdikide nimetatud tegevuste puhul on nende osakaal, kes Uht
voi teist tegevust mitte kunagi ei tee, vahemalt 60% nutiseadmete kasutajatest. Kui 2014.a ttles 66% vastajatest, et nad
ei kasuta nutiseadmetes riigi erinevaid e-teenuseid, siis see osakaal on langenud ja nlud vaidab nii iga teine nutiseadme
kasutaja. Kéesolevale uuringule tuginedes voib valja tuua, et vAhemalt paar korda kuus kasutab e-teenuseid iga neljas
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sihtgrupi liige (ca 178 000 inimest) ja vdhemalt kord nadalas iga kimnes (ca 65 000 inimest). E-teenuste kasutamine on
seotud ka mobiil-ID ja Smart-ID teemaga, kuna riigi e-teenused nduavad (vahemalt osaliselt) enda isiku tuvastamist.

Rakendusi laadib ise alla ca kolmveerand kasutajatest ja see osakaal ei ole oluliselt muutunud. Ulejadnud kasutavad
seadmes juba olemasolevaid rakendusi vdi tegelevad rakenduste lisamisega pere teised likmed (esmajoones
tahvelarvutite puhul, kus thel seadmel on suurema tdendosusega mitu kasutajat). Kill aga on langenud rakenduste
allalaadimise sagedus — neid nutiseadmete kasutajaid, kes laadivad mdne uue rakenduse alla vahemalt paar korda kuus,
on 31% (2014: 42%).

Kuna erinevate teenuste kasutamist kasitleti uuringus nutiseadmetes Uldiselt (mitte nutitelefonis ja tahvelarvutis eraldi), ei
ole vdimalik teha Uheseid jareldusi selle kohta, kuivdrd erinevad on kaitumismustrid erinevates seadmetes. Méningat infot
selle kohta annab siiski joonis 18, kus on ainult selliste vastajate tulemused, kes kasutavad kas ainult nutitelefoni voi ainult
tahvelarvutit. Selgelt on naha, et lisaks erinevate tegevuste kasutamisele erinevates seadmetes on nutitelefonis erinevate
tegevuste labiviimine ka sagedasem (kuna nutitelefon on né alati kaeparast).

© AS Emor 19



Joonis 17. Erinevate teenuste kasutussagedus nutiseadmetes (% vastajatest vanuses 15+, kes kasutavad
nutiseadet/ nutiseadmeid)
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Joonis 18. Erinevate teenuste kasutussagedus nutiseadmetes (2) (% vastajatest vanuses 15+, kes kasutavad AINULT
nutitelefoni/ AINULT tahvelarvutit)
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Nende vastajate jaoks, kes kasutavad oma nutiseadet/ seadmeid muuhulgas ka tédalaselt (ca 60% nutiseadmete
kasutajatest), ei ole tédandja enamasti mingeid piiranguid kasutamisele seadnud (joonis 19). Endiselt on vaid igal
kiimnendal juhul kasutamist piiratud — seda naiteks labi piirangute andmeside kasutamisele ja labi selle, et td6andja
paaseb ligi kdnede valjavottele. Uuringu valimisse sattus vaid 3 inimest, kelle td6andjal on ligipaas nutiseadmes olevatele
failidele, 11 inimest, kelle t6dandjad naevad koneeristusi, ja 12 inimest, kellele on seatud piirangud rakenduste
kasutamisele.

Joonis 19. Piirangud todalasel kasutamisel (% nendest, kes kasutavad nutiseadet té6alaselt, n=630)

n 207 u2014
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15+ elanikkond: erinevused sotsiaaldemograafilistes gruppides

Nii nagu nutiseadmete Uldine omamine ja kasutamine, eristuvad ka nutiseadmetes tehtavad tegevused
sotsiaaldemograafilistes |6igetes kdige enam vanusegruppide I6ikes (joonis 20). Kbige aktiivsemad on ootusparaselt kdige
noorema segmendi (15-24a) esindajad, kelle hulgas on kdige rohkem erinevate teenuste kasutajaid ja tegevuste

N
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sooritajaid. Kdige vahem toimetavad nutiseadmetega aga kdéige vanema sihtriihma esindajad (65-aastased ja vanemad).
Analiiisides seda, millistes vanuserihmades milliseid tegevusi Uldse tehakse (sh ka harva), siis kahe populaarseima
tegevuse osas olulisi erinevusi ei ole — otsingumootoreid kasutavad ja fotosid/videosid teevad vahemalt mingi sagedusega
ca 80-90% vastajatest kdikides vanusegruppides. Need on kdige lihtsamad tegevused, mille jaoks ei ole vaja erirakendusi
ega pea omama lisaoskusi. Erinevused on pigem nende teenuste kasutussageduses, kui kasutamises Uldse.

Joonis 20. Erinevate teenuste kasutamine vanuse, soo ja rahvuse I6ikes (% vastajatest sihtriihmas vanuses 15+, kes
kasutavad nutiseadet/nutiseadmeid)
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Kdige suuremad erinevused tulevad esile sotsiaalmeedia kasutuses, kus 95% 15-24 aastastest Utleb, et kasutavad
sotsiaalmeediat vahemalt kord nadalas ja 84% praktiliselt igapaevaselt. 90% noortest jagavad voi postitavad ise
sotsiaalmeediasse videoklippe, pilte, postitusi jne; enam kui kolmandik (37%) kdigist noortest nutiseadmete kasutajatest
teeb seda lausa vahemalt kord n&dalas. Vorreldes 2014.aastaga on 15-24-aastaste hulgas kasvanud just
sotsiaalmeediasse jagajate/ postitajate osakaal. On selge, et sotsiaalmeedia vétab iha suurema osa noorte vabast ajast
ja see on kanal, mille potentsiaali info jagamisel ja teavitustod tegemisel ei tohiks alahinnata. Sotsiaalmeedia kdrval on
kasvanud selles sihtrihmas ka erinevate suhtlustarkvarade kasutaja hulk, riigi e-teenuste kasutamine ning veebipoodidest
ostmine. Kuigi sotsiaalmeediasse oma asukoha info jagamine ei olnud ka 2014.aastal noorte seas vaga populaarne, on
selle osatahtsus veelgi langenud.

Vanemad nutiseadmete kasutajad (vanuses 50+) ei ole nii sagedased sotsiaalmeedia kasutajad ja sinna postitajad, kuid
vorreldes 2014.aastaga on selgelt ndha aktiivsuse kasvu ka vanemaealiste hulgas (sotsiaalmeediasse postitajate osakaal
on kasvanud 2 korda (16%—32%)). Suuremad erinevused nooremate vanusegruppidega on ka rakenduste allalaadimise,
pangateenuste ja suhtlustarkvarade kasutamise osas. Samuti on nende jaoks ebaolulisem nutiseadme roll
meelelahutajana (muusikateenuste kasutamine, videote vaatamine).

Nutiseadmete kasutuses soo ja rahvuse I6ikes olulisi erinevusi ei ole. Vérreldes naistega kasutavad mehed nutiseadmeid
vaid tooalaselt ménevdrra enam (67% versus 59%), kuigi ka naiste hulgas on t66alane kasutus suurenenud (49%—>59%).
Vérreldes mitte-eestlastega kasutavad eestlased sotsiaalmeediat ménevorra sagedamini — nd heavy usereid (kasutavad
sotsiaalmeediat 5-7 paeval nddalas) on eestlaste hulgas 61% (2014:54%), mitte-eestlaste hulgas aga 53% (2014:43%).
Eestlaste seas on pisut levinum ka nutiseadmete kasutamine tédalaselt. Enamikes anallusitud sotsiaaldemograafilistes
gruppides on kasvanud nutiseadmetes e-teenuste kasutamine, suhtlustarkvarade kasutamine ja veebipoodidest ostmine.
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Kantar TNS poolt 2017.aastal globaalselt [abi viidud uuring ,Connected Life“ naitas, et keskmine tundide arv, mida
inimesed oma nutiseadmetega veedavad, on tervelt 5 tundi 66paevas. Pdhja- ja Ladne-Euroopa keskmine on kull veidi
madalam, kuid ulatub siiski ca 4,5 tunnini. Kui anallisida kogu seadmete kasutusaja jaotust nutitelefoni, tahvelarvuti ja
personaalarvuti/ silearvuti vahel, vbib selgelt ndha, et Euroopas veedetakse endiselt kauem aega tavaarvutis, kogu
maailma trend liigub aga selgelt nutiseadmete suunas (joonis 21).

Joonis 21. Paevane seadmete kasutusaja jaotus (Allikas: Kantar TNS Connected Life 2017).
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mGlobaalne ®WPG&hja- ja Laane-Euroopa

Kuna suhtlustarkvarade kasutamine on laste seas (iha populaarsem ja sotsiaalmeediat kasutatakse endiselt palju, voib
eeldada, et mdlema osatahtsus suureneb peagi ka taiskasvanute sihtgrupis Eestis. ,Connected Life® 2017 uuring naitas,
et Pohja- ja Laane-Euroopas veedavad inimesed sotsiaalmeedias keskmiselt 0,9 tundi paevas. Seejuures kasutatakse
keskmiselt 4-5 erinevat sotsiaalmeedia platvormi. Ule 30% sellest ajast kulutatakse jargmistele platvormidele: Facebook,
WhatsApp, Youtube ning Facebook Messenger.

Uldiselt v&ib delda, et tegevused, mida oma nutiseadmetes tehakse, on erinevates riikides tUsna sarnased. Sellel teemal
on labi viidud vaga palju erinevaid uuringuid, mis enamasti jduavad Usna sarnaste jareldusteni. Olgu siinkohal toodud
vordluseks vaid Uhe 2016.aastal Google'i poolt USA-s labi viidud uuringu tulemused peamiste tegevuste kohta
nutitelefonides (joonis 22).

Joonis 22. Peamised tegevused nutitelefonis, USA 2016 (Allikas: How People Use Their Devices. Google Data).

Otsingumootorite kasutamine _ 83%
Sotsiaalmeedia kasutamine _ 75%
E-Mailide lugemine/saatmine _ 71%
Internetis ostlemine _ 33%
Reisimine, liiklemine || NG 272

Sihtriihm: 6-14a lapsed

Laste jaoks olid ja on nutiseadmed suuresti meelelahutuskeskused. Nagu ka eespool selgus, ostetakse nt tahvelarvuti
perre varasemast rohkem just mangimiseks. Kdige sagedamini kasutavad lapsed nutiseadmeid videote vaatamiseks ja
muusika kuulamiseks — Uheksa kasutajat kimnest (joonis 23). Enam kui pooled lastest mangivad nutiseadmes erinevaid
mange, kasutavad otsingususteeme, laadivad alla appe (sh méange), teevad ise fotosid ja videoid ning suhtlevad pere ja
sGpradega.
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Joonis 23. Erinevate teenuste kasutamine nutiseadmetes laste sihtriihmas (% vastajatest vanuses 6-14, kes
kasutavad nutiseadet/nutiseadmeid)
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Viimase kolme aasta jooksul on kdige enam kasvanud nende laste hulk, kes kasutavad nutiseadmeid suhtlemiseks pere
ja sOpradega SMS-sdnumite vdi erinevate appide kaudu (nt Skype, Google Hangouts, Viber, Facebook Messenger,
WhatsApp jne) ja kdige rohkem vahenenud nende osakaal, kes jagavad ja postitavad sotsiaalmeediasse videoklippe,
postitusi, pilte vms. Postituste tegemine ja jagamine on vahenenud esmajoones kuni 11-aastaste hulgas, kus téenaoliselt
vanemlik kontroll on muutunud tugevamaks; 12-14a laste seas muutusi selles osas toimunud ei ole.

Ka muude tegevuste osas voib naha, et kaitumismustrid eelkooliealiste/esimeste klasside laste ja pdhikoolidpilaste vahel
erinevad markimisvaarselt (joonis 24). Kdige noorem vanuseriihm (6-8-aastased) kasutab nutiseadmeid kdige harvem ja
seda esmajoones meelelahutuseks - muusikavideote ja muude videote vaatamiseks (74%) ning mangimiseks (68%).
Aegajalt tehakse ka ise fotosid-videosid.

Vanuse lisandudes ja sOpruskonna laienedes laieneb ka tegevuste loetelu, mida nutiseadmetega tehakse.
Muusikakuulamise/ videote vaatamise korvale tdusevad uhelt poolt sotsiaalmeedia ja suhtlusvorgustikud, teiselt poolt
kooliga seonduvad tegevused (otsingustisteemid, e-mail, eKool, dppetdd). Nutiseadmetes veedetakse rohkem aega ja
kahtlemata suurenevad seega ka kaasnevad riskid. Rakendusi laadib alla 57% koikidest lastest ja ootusparaselt kasvab
see osakaal vanuse kasvades. Siiski on naha, et ka nooremates vanuseriihmades on varasemast rohkem neid, kes ise
rakendusi alla laadivad. Nendest lastest, kes ise rakendusi alla laadivad, peab iga neljas selleks vanematelt alati luba
kiisima ja see osakaal on vorreldes kolme aasta taguse ajaga kaks korda kasvanud. Iga kolmas (36 %) peab luba kisima
vaid juhul, kui tegemist on tasulise rakendusega; Ulejdanutele on vanemate poolt antud Usna vabad k&ed selles osas,
milliseid rakendusi nad oma nutiseadmetesse tdmbavad. Vanemad ei oska sageli ka ise hinnata, millised rakendused on
ohutud ja millistega kaasnevad riskid; ca kolmandik p&hiuuringu kasutajatest ei kontrolli ka ise mitte kunagi rakenduste
tausta.

Sarnaselt 15-aastaste ja vanemate vastajatega ei ole ka laste osas teenuste kasutamises olulisi erinevusi soo I6ikes —
poisid ja tldrukud teevad erinevaid tegevusi enam-vahem samavaarselt (joonis 24). Rahvuse I6ikes voib naha, et kui
2014.a oli pbhirahvusest lastele antud ménevorra vabamad kaed, siis niidseks ei ole enam laste nutikasutuses rahvuse
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I16ikes olulist vahet (joonis 24). Suuremad on erinevused vaid mangude mangimises, nutiseadmete kasutamises koolit6ds
ja TV/raadio vaatamise/ kuulamise osas, kuid erinevused on muutunud varasemast vaiksemaks.

Joonis 24. Erinevate teenuste kasutamine nutiseadmetes vanuse, soo ja rahvuse I6ikes (% vastajatest sihtriihmas,

kes kasutavad nutiseadet/nutiseadmeid)
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2. Nutiseadmete turvalise kasutamisega seotud
teadmised ja hoiakud

2.1 Rahvusvaheline kontekst

Rahvusvaheliselt on antud uuringu raamistikus keeruline vérreldavaid tulemusi teadlikkuse ja hoiakute osas valja tuua,
sest enamus téddest keskenduvad nutiseadmete privaatsusega seotud aspektidele ning nuhkvara/ hallvara temaatikale.
Samuti ei ole uuringuid enamasti labi viidud mitte elanikkonda hélmavate kisitlustena, vaid fookusgrupp-intervjuude ja/voi
testgruppide andmekasutuse, diguste ja kohustuste arusaadavuse kontrollimise teel, st pigem kvalitatiivsetel meetoditel
ning vaikeste, mitte elanikkonna vdi nutiseadmete kasutajaskonna suhtes esinduslike valimitega.

Teadlikkuse osas on uuritud lahemalt rakendustega seonduvat. Labiva joonena saab vélja tuua selle, et inimesed ei tea
tapselt, mida erinevate rakenduste poolt kisitavad/ ndutavad digused tdhendavad, mis seejarel nende kasutuse ning
andmetega juhtuma hakkab ja kellega nende andmeid jagatakse. Samuti eeldavad kasutajad (ekslikult), et ametlikud
rakenduste poed on de facto turvalised, sest neid opereerivad firmad eelkontrollivad rakendusi enne nende (ldsusele
kattesaadavaks tegemist (Mylonas jt, 2013). Tegelikult selliseid kontrollprotseduure ei tehta ja sellist teadmatust saabki
pidada nutiseadmetega kaasnevaks suurimaks ohuks I6ppkasutajale.

Kéesoleva uuringu tulemused naitavad, et enamik (77%) Eesti Ule 15-aastastest nutiseadmeid kasutavast elanikkonnast
loeb alati digusi, mida rakendus installeerimisel kusib. Rahvusvahelised uuringud naitavad samas, et inimesed ei saa
tapselt aru, mida erinevad digused tegelikult tdhendavad ja millistele andmetele juurdepaasu soovivad (Kelley jt. 2012;
Felt jt., 2012). Kaesolev Eestis Iabi viidud uuring ei anna kahjuks llevaadet selle kohta, kas kasutajad ka tegelikult aru
saavad, millistele andmetele rakendused ligipaasu soovivad ning kuidas neid andmeid hiljem kasutama hakatakse, kuid
vOib eeldada, et Eesti nutikasutajad ei ole selles osas muu maailma nutikasutajatest erinevad.

2.2 Teadmised nutiseadme kaitsmisest ja turvalisest kasutusest

Klsimused, mille eesmargiks oli teada saada, millised on nutiseadmete praeguste ja tulevaste kasutajate teadmised
sellest, kuidas nutiseadmega Umber kaia nii, et turvariskid oleksid viidud miinimumini, erinesid mdneti laste- ja
pbhiuuringus. Kiusimusi kusiti nii nendelt inimestelt, kes nutiseadmeid juba kasutavad, kui nendelt, kellel reaalseid
kogemusi veel pole, kuid kes plaanivad Idhema aasta jooksul nutiseadmeid kasutama hakata (laste uuringus 6%
koguvalimist ehk ca 8300 last (2014:13%); pdhiuuringus 3% koguvalimist ehk ca 37 000 inimest (2014:6%)). Planeerijate
puhul on oluline juba ennetavalt selgitada valja suurimad liingad olemasolevates teadmistes, et vahendada vdimalikku
ebaturvalist kaitumist tulevikus. Kuna aga analllsitavad valimid planeerijate osas on vaga vaikesed, tuleb selle sihtrihma
puhul arvestada olulise statistilise veaga tulemustes.

Sihtriihm: 6-14 a lapsed

Laste arusaam nutiseadmete turvalisest kasutamisest on endiselt sna killustunud (joonis 25), st spontaanselt tuuakse
valja vaga erinevaid nagemusi sellest, mida vdiks ,turvaline kasutamine” tdhendada. Siiski voib Gelda, et vdrreldes
2014.aastaga on arusaamad muutunud selgemaks ja varasemast harvem tuuakse valja né ebaadekvaatseid aspekte (nt
ei tohi katki teha ega vette panna, tuleb olla hoolikas, kasutada ainult piiratud ajal vms). On positiivne, et nutiseadmete
kasutajate hulgas laste sihtrihmas on vahenenud nende laste hulk, kes ei oska spontaanselt lldse kirjeldada, mida
tahendab nutitelefoni/ tahvelarvuti turvaline kasutamine ja kuidas peaks nende arvates Uldiselt nutitelefoni/tahvelarvutit
kasutama, et midagi ei juhtuks, kuid see osakaal on jaénud siiski kdrgeks (31%). Eriti kdrge (ja isegi kasvanud) on see
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osakaal 6-8-aastaste hulgas (47%—57%). Ulejaanud 2/3 lastest on vélja toonud erinevaid méarksénu, mis nende jaoks
maaratlevad seadmega turvaliselt imberkaimise. Uha parem teadlikkus peegeldub ka né digete vastuste nimetamiste
osakaalu kasvus. Kdige sagedamini (kaks korda enam kui 2014.a) on nimetatud seda, et ei tohiks alla laadida endale
tundmatuid asju (rakendusi ja mange) ning kilastada tundmatuid kodulehti. Varasemast enam on spontaanselt valja
toodud ka enda isikuandmete mittejagamist vodrastele inimestele ning vajadust kindlasti kasutada seadme lukustamiseks
turvakoodi, ekraanilukku voi salasdna ja neid aeg-ajalt vahetada.

Lapsed, kes alles planeerivad nutiseadme kasutama hakkamist, on pd&hilise teemana vaélja toonud enda isikuandmete
jagamise voorastele.

Joonis 25. Laste arusaam nutiseadme turvalisest kasutamisest (% nendest vastajatest vanuses 6-14, kes kasutavad
nutiseadet/ plaanivad nutiseadme soetada, spontaansed vastused (sinisega mérgitud nutiturvalisuse seisukohalt né
,0iged” mérksénad))

Kasutajad, n=424 Planeerijad, n=31
2017 u2014 n2017 u2014

mitte laadida alla tundmatuid, suvalisi asju/ ei kasuta tundmatuid saite [ . 19% A .o p
mitte jagada vGorastele isikuandmeid -0;{,3% Fﬁ% 15%f

kasutada turvakood, ekraanilukku, salasona ja vahetada neid aeg-ajalt IR 3% P 0%

hoida turvalisett, turvalises kohas o B N
mitte suhelda vadrastega . E% 2:;?,%
mitte anda telefoni teistele kasutada . E% M 1%

mitte jagada sotsiaalmeedias enda kohia infot ja pildimaterjali -
jalgida viiruseontu ™ 27 %
paroole peab aeg-ajalt wsendamal 1%
gy T 12% I 7%

Lisaks spontaansetele vastustele paluti uuringu kaigus lastel 6elda ka rea vaidete kohta, kas nad seda teavad voi mitte
(joonis 26, joonis 27)3. Uldine teadmiste tase on iisna hea - enamuse véidete puhul on teadlikkus {le 50%. Samas ei ole

vorreldes 2014.a markimisvaarset positiivset muutust toimunud (veidi on kasvanud vaid teadlikkus selles osas, et erinevate
appide puhul soovitatakse kasutada ka erinevaid ligipaasuparoole, kuid teadlikkus selles osas jaab siiski allapoole
keskmist). Sarnaselt 2014.aastaga teati laste hulgas kdige paremini seda, et nutiseadmeid ei tohi jatta avalikes kohtades
jarelevalveta, ja seda, et seadmele saab panna ekraaniluku. Varasemast vahem teati aga seda, et nutiseadet miles peaks
sellelt kustutama ko&ik sinna salvestatud andmed. Téen&oliselt ei osata selles suurt ohtu néha, kuna lastel ei ole enamasti
seadmesse salvestatud vaartuslikku infot.

Ca 2/3 nutiseadmete kasutajatest laste hulgas teab ka seda, et nutiseadmetele saab paigaldada viirusetorjet, esialgne
SIM-kaardi PIN-kood tuleks ara vahetada ning nutiseadme sisselogimis-paroole tuleks aeg-ajalt vahetada. Seda, et
isikuandmete vargus on Uks enamlevinud arvutikuritegevuse liike, teavad kill enam kui pooled lastest, kuid teadlikkus
selles osas on vahenenud. Sama v6ib margata ka 15+ elanikkonna hulgas. Kokkupuuted reaalsete juhtumitega selles
vallas on tden&oliselt minimaalsed vdi puuduvad ning ka meedias ei ole see teema labi kriitiliste juhtumite vaga teravalt
Uleval olnud.

Sarnaselt 2014.aastaga on laste hulgas tuntus kdige madalam selles osas, et nutiseadmete tarkvara peaks pidevalt
uuendama, rakenduste puhul soovitatakse valtida ,jata-mind-meelde” véimalust ning erinevate rakenduste puhul peaks
kasutama erinevaid ligipaasu-paroole. Kéige lihtsam on tdendoliselt tdsta teadlikkust ja muuta kaitumist selles osas, mis
puudutab seadme tarkvara uuendamist, kuna see eeldab kasutaja poolt suhteliselt vaikest omapoolset pingutust.

3 Vaidete tapsed sdnastused nii laste uuringus kui pdhiuuringus on toodud aruande Lisas olevates ankeetides.
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Joonis 26. Laste teadmised nutiseadme kaitsmisest (% nendest vastajatest vanuses 6-14, kes kasutavad
nutiseadet/ plaanivad nutiseadme soetada)

Kasutajad, n=424 Planeerijad, n=31
n 2017 u2014 n 2017 m2014
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Joonis 27. Laste teadmised nutiseadme kaitsmisest vanuse, soo ja rahvuse ldikes (% nendest vastajatest vanuses
6-14, kes kasutavad nutiseadet/ plaanivad nutiseadme soetada)
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Kui laste soo ja rahvuse I6ikes teadmistes markimisvaarseid erinevusi ei esine, siis sarnaselt enamike teiste teemadega
on ka siin eristavaks tunnuseks laste vanus — keskmisest oluliselt teadlikumad on 12-14-aastased, kelle hulgas teadis pea
koiki aspekte enam kui 80%. Kdige vahem teatakse seda, et nutiseadme tarkvara uuendamine on oluline ja see suurendab
seadme turvalisust (70% 12-14a lastest).

Vaga madal on teadlikkus 6-8-aastaste hulgas, kelle jaoks nutiseadmed on suuresti veel vaid mangimiseks ja videote-
multikate vaatamiseks ja kelle jaoks jaadvad turvalisusega seotud teemad veel vaga kaugeks. Samas on nad nutiseadmete
sagedased kasutajad, neil ei ole seadmete ees ka mingit kartust ja nad ei oska nutiseadmetest tulenevaid ohte veel lildse
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tajuda. Lapsevanemate roll selgituste jagamisel Ghelt poolt ja laste poolt tehtavate toimingute kontrollimisel teiselt poolt on
siinkohal vaga oluline. Vorreldes 2014.aastaga ei ole vanusegruppide siseselt teadlikkuse osas olulisi muutusi toimunud.

Teadmised nende hulgas, kes alles planeerivad nutiseadme kasutamist, on praeguste kasutajatega vorreldes madalamad
(erinevate teemade puhul on teadlikkus keskmiselt ca 10% madalam). Kuna nutiturvalisuse teema peaks olema oluline
ka nutiseadmete muujatele, oleks just nendel hea vbéimalus sellele sihtgrupile infot jagada ja selgitustddd teha.

Sihtriihm: 15+ elanikkond

15-aastaste ja vanemate nutiseadmete kasutajate hulgas oli hinnatavaid véiteid ménevérra enam (joonis 28). Uldiselt véib
valja tuua, et otse kiisides on enamik vastajatest arvamusel, et nad teavad praktiliselt kdiki turvalist kaitumist puudutavaid
teemasid ja on Usna hasti kursis sellega, kuidas peaks oma nutiseadmeid kaitsma. Sarnaselt varasema uuringulainega
Uletab enamike vaidete teadlikkus 80%. Vaid identiteedivargus kui Uks olulisemaid kuberkuritegevuse liike on teema, mille
osas on teadlikkus vahenenud. Uheks p&hjuseks vdib olla see, et aja jooksul on lisandunud muid kiiberkuritegevuse liike,
petuskeeme jms, millega kaasnevad kahjud vdivad tunduda olulisemad ning mis seega vdivad naida vorreldes
identiteedivargusega tdhtsamad. 76% 15-aastastest ja vanematest nutiseadmete kasutajatest ei ole ka Uldse mures selle
parast, et nad vdiksid sattuda identiteedivarguse ohvriks ja see osakaal on kasvanud (2014: 69%)

Varasemast kérgem on teadlikkus selles osas, et nutiseadmetele on vdimalik paigaldada viirusetorjet ning et nutiseadme
tarkvara peaks kdrgema turvalisuse seisukohalt pidevalt uuendama.

Joonis 28. Teadmised nutiseadme kaitsmisest 15+ elanikkonna hulgas (% nendest vastajatest vanuses 15+, kes
kasutavad nutiseadet/ plaanivad nutiseadme soetada)

Kasutajad, n=1062 Planeerijad, n=51
n2017 u2014 n2017 u2014
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Sotsiaal-demograafilistes 16igetes ei ole teadlikkuse osas olulisi erinevusi (joonis 29). Vaid vanusegrupis 65+ a, kus
nutiseadmete kasutajaid on kill vahe, kuid kus kasutajate osakaal on ikkagi kasvanud, on teadlikkus madalam ja seda
esmajoones selles osas, mis puudutab sisselogimisparoolidega seotud teemasid.

oo 3
R

Wifi vérgud on erineva turvalisusega

identiteedivargus on ks enamlevinud kiberkuritegevuse
ehk arvutikuritegevuse liike

I
(]
oo
P

Kuigi enamik vastajatest arvab end olevat Usna hasti kursis sellega, kuidas peaks nutiseadmeid kaitsma, tddeb 37%
(2014:41%) kasutajatest, et nad ei ole kuberkuritegevusega seotud ohtudest kas Uldse mitte voi on vaid vahesel maaral
informeeritud (vt. pt. 5 Nutiseadmete kasutamisega kaasnevate ohtude tajumine).
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Joonis 29. Teadmised nutiseadme kaitsmisest 15+ elanikkonna hulgas vanuse, soo ja rahvuse I6ikes (% nendest
vastajatest vanuses 15+, kes kasutavad nutiseadet/ plaanivad nutiseadme soetada)
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Sarnaselt laste sihtrihmaga véib ka siin ndha, et nende hulgas, kes alles planeerivad nutiseadmete kasutama hakkamist,
on teadlikkus mdnevdrra madalam, kuid enamike vaidete osas kasvanud. Kdige enam on suurenenud teadlikkus selles
osas, et seadme turvalisuse seisukohalt on tarkvarauuendused vaga olulise tédhtsusega. Kdige enam on aga langenud

teadlikkus selles osas, et Wifi vérgud on erineva turvalisusega.

Véttes kokku tulemused nende vaidete osas, mida kisiti nii laste kui 15+ elanikkonna uuringus, véib vélja tuua, et vaidetav
teadlikkus erinevatest nutiseadmete turvalist kasutamist puudutavatest teemadest on juba praegu Usna kdrge (joonis 30).
Teadmistest olulisem on aga teadmiste rakendamine ehk reaalne kaitumine (mida analtitsitakse aruande jargmises osas).

Joonis 30. Teadmised nutiseadme kaitsmisest kogu 6+ elanikkonna hulgas (% nendest vastajatest vanuses 6+, kes
kasutavad nutiseadet/ plaanivad nutiseadme soetada)
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Praktiliselt kdik teavad turvalise kasutamisega seotud uldisemat laadi teemasid - et nutiseadmeid ei tohiks jatta
jarelevalveta ja seadet miles/vahetades peaks enda andmed kustutama; samuti seda, et seadmele saab panna
ekraaniluku. Paranenud on aga teadlikkus selles osas, et nutiseadme tarkvara peaks olema alati uuendatud ning et
nutiseadmele saab paigaldada viirusetdrjet.

2011.a Kaspersky poolt Euroopas labi viidud uuring néitas, et vaid pooled nutiseadmete kasutajad olid teadlikud sellest,
et sarnaselt arvutitega saab ka nutiseadmetele paigaldada viirusetorjet ning 2011.aastal olid vaid 10% nutikasutajatest
viirusetdrjet ka kasutama hakanud (Dunn jt, 2011). Téen&oliselt on need osakaalud viimaste aastate jooksul ka mujal
Euroopas kasvanud.

Turvaline parool

15-aastased ja vanemad nutiseadmete kasutajad pidid uuringu raames kirjeldama ka seda, milline on nende arvates
turvaline parool (joonis 31). Uldiselt on teoreetilised teadmised nii kasutajate kui planeerijate seas selles osas endiselt
vaga head — turvaline parool on vahemalt 6 siimboli pikkune, sisaldab suuri ja vaikseid tahti ja simboleid ning ei ole
aratuntav séna. Vaib siiski eeldada, et praktiliselt on igapaevaelus vaja meeles pidada nii suur hulk erinevaid paroole, et
Uritatakse hakkama saada lihtsamalt ja kasutada hasti meeldejaévaid voi mingi loogika alusel genereeritud paroole. Nende
vastajate hulgas, kes alles planeerivad nutiseadme ostu, on aga Uldine teadlikkus turvalise parooli osas vahenenud.

Joonis 31. Arusaam turvalisest paroolist 15+ elanikkonna hulgas (% nendest vastajatest vanuses 15+, kes
kasutavad nutiseadet/ plaanivad nutiseadme soetada. Spontaansed vastused.)

Kasutajad, n=1062 Planeerijad, n=51
u 2017 m 2014 n2017 n2014
on vahemalt 6 simboli pikkune, sisaldab suuri, @ 67%
vaikseid tanhti ja simboleid ning ei ole aratuntav séna B 72%
on lihike ja hasti meeldejaav sona, numbritel 6% n% X
kombinatsioon nt. stinnipaev, lapse nimi vms. 7% 17%
R . 4% 4%
numbrid-tahed segamlnll 5% L 2%
o . -~ 1%
ei sisalda isikugal perelikmetega seotud andmeldl 15 I 39

R | 1%
voimalikult Keerullnel 19

2% 4%
muuf 5, 6%
) . B 8% 17%
ei tea, ei oska oelda's% 5% /

2.3 Nutiseadmete kaitsmise tajutud olulisus ja lihtsus

Uuringud on naidanud, et inimeste nutiseadmete-alast turvakaitumist ja hoiakuid turvalisuse suhtes méjutavad nendest
tegevustest lahtuvate tajutavate kasude hulk ning ka tajutava riski suurus. Ka on oluliseks Uldine suhtumine turvalisusesse
(ka tavaarvutite osas) ning tajutava ohu tase (Esmaeili, 2014). Teisisonu, inimesed hakkavad erinevate turvalisuse
aspektidega aktiivselt tegelema alles siis, kui nad tajuvad/ tunnistavad sealseid riske tegelikena.

Kusimustele selle kohta, kui olulised Uldse on erinevad turvalisust suurendavad tegevused ja kui lihtne on neid tegevusi
sooritada, vastasid kdesolevas uuringus vaid 15+ vanuses nutikasutajad. Eesmargiks oli valja selgitada, millised on need
tegevused, mis kasutajate endi arvates on kiill olulised, kuid mida on nende arvates keeruline teha (joonis 32, 33).

Kuigi teadlikkus identiteedivargusest kui Uhest olulisemast arvutikuritegude liigist on vahenenud, peetakse sarnaselt
2014 .aastaga kodige olulisemaks just enda isikuandmete ja isiklike andmete kaitsmist internetis — vaga oluliseks peab seda
neli kasutajat viiest. Samas tajutakse Usna ootusparaselt, et seda on vaatlusalustest tegevustest ka kbige keerulisem teha
— kui teised tegevused eeldavad Uksikute vaga konkreetsete sammude astumist (muudan ara PIN-koodi, panen
ekraaniluku, vdtan vastu tarkvarauuenduse jms), siis see teema on pigem laialivalguv ja nduab [abimdtlemist, mida
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kasutaja internetis konkreetselt teeb, kuhu ja milliseid isikuandmeid jatab. Voib eeldada, et teadmised sellest, kuidas on
voimalik enda isikut Uldse kaitsta, on vaga puudulikud. Isikuandmete kaitsmist peetakse keskmisest olulisemaks naiste ja
25-34-aastate hulgas, vahemoluliseks (kuid siiski oluliseks) vanimas vanuserihmas.

Joonis 32. Nutiseadmete kaitsmise tajutud olulisus ja lihtsus (% nendest vastajatest vanuses 15+, kes kasutavad

nutiseadet, n=1062)

Nutiseadme SIM-kaardi algse PIN koodi
aramuutmine

Nutiseadme kaitsmine ekraaniluku,
viirusetdrje, parooli vins-ga

Mutiseadme sisselogimis-parooli regulaarme
vahetamine

Nutiseadmes olevate andmete salvestamine
seadmest valja

Nutiseadme ja rakenduste tarkvara pidev
uuendamine

Enda isiklike andmete ja isikuandmete
kaitsmine intemetis

Nutiseadme kaitsmise olulisus Nutiseadme kaitsmise lihtsus

mvaga oluline = pigem ocluline myiga lintne = pigem lihtne

u pigem mitizoluline = didse mitte oluline = pigem keeruline  mvaga keeruline
n £l 0ska delda mei oska delda

2017 43 37 13 53 [3%] 26 a3
2014 45 35 13 6 70 24 313
2017 57 31 T 23 62 26 516
2014 45 38 11 4 65 25 o4
2017 27 44 21 63 ar 28 27
2014 24 44 25 ) 62 28 o114
2017 29 44 1765 43 33 10 3 12
2014 30 42 18 46 46 32 122 9

2017
2014

2017
2014

Joonis 33. Nutiseadmete kaitsmise tajutud olulisus ja lihtsus (% nendest vastajatest vanuses 15+, kes plaanivad

nutiseadme soetada, n=51)

Mutiseadme SiM-kaardi algse PIN koodi
aramuutmine

Nutiseadme kaitsmine ekraaniluku,
viirusetdrje, parooli vins-ga

Nutiseadme sisselogimis-parooli regulaame
vanhetamine

Nutiseadmes olevate andmete salvestamine
seadmest valja

Nutiseadme ja rakenduste tarkvara pidev
uuendamine

Enda isiklike andmete ja isikuandmete
kaitsmine internetis
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Oluliseks peetakse ka turvalisuse seisukohalt vaga téhtsat nutiseadmesse ,sissepdasu“ kaitsmist - ekraaniluku
paigaldamist, parooli, viirusetorjet jms ning algse PIN-koodi ara muutmist. Need tegevused tunduvad olulised ka selliste
vastajate jaoks, kes lahiajal nutiseadmeid kasutama hakkavad. Vérreldes enda isiku kaitsmisega tundub selliste
konkreetsete sammude astumine ka oluliselt lihtsam - ca 2/3 kasutajate jaoks tundub nende kaitsete kasutuselevétt isegi
vaga lihtne. Vorreldes kolme aasta taguse perioodiga peetakse seadme kaitsmist ekraaniluku, parooli ja viirusetériega
veelgi olulisemaks (45%—57%). Samamoodi on kasvanud nende nutiseadme kasutajate hulk, kes peavad seadme ja
rakenduste tarkvara pidevat uuendamist vaga oluliseks (39%—45%).

Suhteliselt vahemolulisemateks peetakse sisselogimis-paroolide regulaarset vahetamist (uusi paroole raske kogu aeg
meeles pidada) ja andmete salvestamist seadmest valjapoole (tdenaoliselt ei ole suurel osal kasutajatest seadmes muid
andmeid peale kontaktide ja fotode/videote).

Kuigi paljud nutiseadmete turvalisust tdstvad vahendid on juba seadmetes sees olemas voi kasutajate poolt vabalt (sageli
on baasvariandid tasuta installeeritavad) kattesaadavad (rakenduste poodidest) siis paljud inimesed neid siiski ei kasuta.
Seda peamiselt teadmatusest nende vajalikkuse kohta. Inimeste hoiakuid on véimalik siiski suhteliselt lihtsalt muuta labi
erinevate hariduslike projektide, mis tdstavad nutiseadmete kasutajate teadlikkust erinevate turvalisust suurendavate
programmide ning nende aktiivse kasutusvajaduse osas (Esmaeili, 2014).

2.4 Infoallikad

Allikad, kust lapsed ja taiskasvanud nutiseadmete turvalise kasutamise kohta infot otsivad, on ménevorra erinevad. Kui
lapsed vajaksid infot selle kohta, kuidas nutitelefoni/ tahvelarvutit ohutult ja turvaliselt kasutada, podrduksid nad endiselt
esmajoones oma pereliikmete (ema-isa, vanemad 6ed-vennad) poole ja selles osas ei ole vimase kolme aasta jooksul
muutusi toimunud (joonis 34). 6-8-aastaste jaoks on pereliikmed praktiliselt ainukeseks infoallikaks (joonis 35). Vanemad
lapsed (12-14a) otsivad infot ka internetist, ménevdrra vahem sopradelt. Koolis on iheks oluliseks kontaktisikuks ka
arvutidpetaja.

Joonis 34. Infoallikad nutiseadmete turvalise kasutamise osas: lapsed (% nendest vastajatest vanuses 6-14, kes
kasutavad nutiseadet/ plaanivad nutiseadme soetada)

Kasutajad, n=424 Planeerijad, n=31
u2017 w2014 n2017 w2014

- 79% 7490
Pereliikmed (vanemad, éed-vennad)
21% 9%
Internet 23% 18%
. ) 13% 9%
Sobrad-tuttavad-koollkaaslased‘ ﬁ%\ L ﬁ:A
. . 12% 9%
Amltlopeta}a. 12% '?%

Telefonipood, klienditeenindajal 19 | 2]
3% 2%
M uur 19 L 4%
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Joonis 34. Infoallikad nutiseadmete turvalise kasutamise osas: lapsed vanuse, soo ja rahvuse ldikes (% nendest
vastajatest vanuses 6-14, kes kasutavad nutiseadet)

Vanus KOIK Sugu KOIK Rahvus KOIK
—e—6-5a —e—poisid —s— Eestlane
——911a §
1214 3 —e— tidrukud —e— Muu rahvus

Perelikmed (vanemad, Sed-vennad) ,-/..
Internet
Sdbrad-tuttavad-koolikaaslased
ArvutiGpetaja )
A
hu
Ei oska delda (D

Kui 2014.aastal said 15-aastased ja vanemad nutiseadmete kasutajad infot esmajarjekorras lahemast tutvusringkonnast
(joonis 35), siis nitidseks on kdige olulisemale kohale tdusnud erinevad internetilehekiiljed — nutiseadmete tootjate ja
telekom firmade kodulehtede kdrval esmajoones muud saidid ja otsingumootorid. Oma mobiilioperaatori poole (muu kanali
kaudu kui operaatori koduleht) p66rduks vaid ca iga kuues kasutaja. Suurenenud on aga pankade roll info jagajana.

Analoogseid jooni on valja toonud ka valismaal teostatud uuringud. Inimeste turvakaitumist méjutavad nii nn olulised teised
(inimesed, kellega igapaevaselt suheldakse), kui ka meedia, kus esinevad arvamusliidrid raagivad voéimalikest nutiseadme
kasutamisega kaasnevatest ohtudest, ohtlikest praktikatest seoses nutiseadme kasutamisega (Esmaeili, 2014). Samulti
sOltuvad kaitumismustrid kasutajate teadlikkusest, motivatsioonist, iseloomujoontest ning senistest kokkupuudetest
ohtudega (Alsaleh jt, 2017).

Joonis 35. Infoallikad nutiseadmete turvalise kasutamise osas: 15+ elanikkond (% nendest vastajatest vanuses
15+, kes kasutavad nutiseadet/ plaanivad nutiseadme soetada)

Kasutajad, n=1062 Planeerijad, n=51
2017 m2014 m2017 w2014
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Kui rahvuse l6ikes olulisi erinevusi infoallikates ei ole, siis mdningaid erisusi voib valja tuua vanusegruppides ja vastajate
soo Idikes (joonis 36). Vanemad inimesed eelistavad selgelt abi ja ndu kiisida oma lastelt/ muudelt lahedastelt ja internet
jaab nende jaoks vahemtahtsaks infokanaliks. Nooremad saavad teavet nii tutvusringkonnast kui internetist.

Sarnaselt varasemaga pddrduvad naissoost nutiseadmete kasutajad meestega vorreldes enam abi ja info saamiseks
pereliikmete (meeste, vanemate laste) poole ja vahem internetilehekiilgedele. Vorreldes 2014. aastaga on siiski interneti
osatahtsus infokanalina nutiturvalisuse teemadel ka naiste jaoks suurenenud. Mehed pluavad infot leida kdigepealt ise
internetist (muudelt lehekulgedelt telekomfirmade ja seadmete tootjate kodulehtede korval). Oluliselt vahem otsitakse abi
pereliikmetelt.

Joonis 36. Infoallikad nutiseadmete turvalise kasutamise osas: 15+ elanikkond vanuse, soo ja rahvuse loikes (%
nendest vastajatest vanuses 15+, kes kasutavad nutiseadet)

Vanus KOIK -s—1524 Sugu KOIK Rahvus KOIK
——75734 83549 —o— Mees —o— Eestlane
50-64 65+ —e—Naine —e—Muu rahvus

Internet, muud lehekiiljed %/.
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-
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IT-spetsialist, tdoandja IT-spetsialist.
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|
€
7,
\\
Ei otsigi, i olegi otsinud | 5,5,

§,
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Probleemide korral ei ole Uht ja kindlat pidepunkti, kust teatakse saavat asjakohast ja kiiret abi. Pdhiliselt on neli allikat,
mille osatahtsused olid veel 2014.a tsna vérdsed, kuid kus viimase kolme aasta jooksul on toimunud olulised nihked
(joonis 37). Kui 2014.a Utles enam kui neljandik nutiseadmete kasutajatest, et nad pddrduksid probleemide tekkimisel
kdigepealt ettevdtte poole, kust nutiseade osteti, siis see osakaal on vahenenud kaks korda. Samas on kasvanud nende
osakaal, kes p6orduks oma sdprade-tuttavate-lahedaste poole. Ca neljandik po6rduks méne mobiilioperaatori poole ning
neljandik otsiks ise internetist infot.
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Joonis 37. Nutiseadmete kasutamisega seotud probleemide lahendamine (% nendest vastajatest vanuses 15+, kes
kasutavad nutiseadet)

Kui Teil tekib probleem nutiseadme kasutamisel, siis kuhu Te esmajoones pédrduksite?

2017, n=1062 2014, n=1000

29 19:1%
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Ka siin voib néha erinevusi vastajate soo, vanuse ja isegi rahvuse Idikes (joonis 38) — mehed eelistaksid otsida probleemide
korral kull infot kdigepealt ise internetist, kuid p66rduksid senisest enam mdne mobiilioperaatori poole. Naised p6drduksid
senisest veelgi enam sodprade-tuttavate poole. Kui eestlastest kasutajad eelistavad otsida infot kas ise internetist voi
tutvusringkonnast, siis muust rahvusest nutikasutajad po6rduksid esimeses jarjekorras méne mobiilioperaatori poole voi
otsiks ise infot. Siiski on ka muust rahvusest nutikasutajate hulgas kasvanud sdprade-tuttavate roll nutiseadmetega seotud
probleemide lahendamisel. Nooremad vanuseriihmad (kuni 34a) eelistavad samuti ise internetist infot otsida ja seda veelgi
enam kui varasemalt. Kdige vanemad nutikasutajad on arvamusel, et kdige paremini aitavad neid edasi lahedased.

Joonis 38. Nutiseadmete kasutamisega seotud probleemide lahendamine segmentides (% nendest vastajatest
vanuses 15+, kes kasutavad nutiseadet)
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3. Nutiseadmete turvalise kasutamisega seotud
kaitumine

3.1 Nutiseadmete turvalise kasutamisega seotud kditumine laste sihtriihmas

Kui aruande eelmine osa kasitles seda, millised on nutiseadmete kasutajate teadmised selle kohta, kuidas peaks
nutiseadmeid kasitlema, et nende kasutamisega kaasnev oht oleks minimaalne, siis kdesolevas osas keskendutakse
sellele, kas ja kuivdrd need teadmised ka reaalses kaitumises peegelduvad. Uheks eesmérgiks on analiiiisida ka seda,
kuivord erinevad on kaitumismallid nutitelefonide ja tahvelarvutite puhul — milliste seadmete kaitsmist peetakse olulisemaks
ja milliste tegevuste kaudu lldse oma nutiseadmeid kaitstakse. Seetdttu sisaldas uuringuankeet eraldiseisvaid kisimusi
nutitelefoni kasutamise ja tahvelarvuti kasutamise kohta. Lisaks sellele erinesid uuritavate aspektide sGnastused mdneti
laste- ja p6hiuuringus, et kindlustada laste jaoks parem mdoistetavus.

Uldiselt vaib delda, et enamike tegevuste puhul jaab reaalne kaitumine laste hulgas endiselt alla sellele, millised on laste
teadmised ja arvamused selles osas, kuidas peaks nutiseadmetega kaituma (joonis 39). Samuti voib Uldistatult 6elda, et
tahvelarvuti kaitsmine jaab alla nutitelefoni kaitsmisest. Uks p&hjus on siin kindlasti see, et kuna tahvelarvutid on sageli
perekasutuses, ei pruugi lapsed olla vastutavad seadme hoidmise eest ja ei ole seega ka teadlikud, kas ja kuidas
perekasutuses tahvelarvuti kaitstud on. Vorreldes eelmise uuringuperioodiga on siiski naha positiivseid muutusi mitmete
turvalise kaitumise seisukohalt oluliste tegevuste osas.

Joonis 39. Turvalise kasutamisega seotud kaitumine laste sihtriihmas (% nendest vastajatest vanuses 6-14, kes
kasutavad nutitelefoni/ tahvelarvutit)

NUTITELEFON, n=362 TAHVELARVUTI, n=255 Teadlikkus 2017
mjah mei mejoskadelda meiole véimalik teha/ vastata
hoiad avalikes kohtades oma nutiseadme 2017 62 g 9 21 89%
pidevalt enda laneduses 2014 70 9 6 15
kasutad oma nutiseadmes ekraanilukuna 2017 53 35 10 83%
mustrit vi parooli 2014 53 29 46 42 10
SiM-kaart on kaitstud PIN-Koodiga, 2017 62 21 16 40 28 23 El  G4%
mis El OLE sama, mis SIM kaardi saamisel 2014 59 25 12 37 31 22 i
kui apid el ole parajasti kasutuses, 2017 -
ldlitad interneti nutiseadmest valja 2014
kasutad alati uusimat tarkvaraversiooni 2017 44 27 27 ; 43 23 3 [ 40%
2014 36 39 73 © 35 28 31 4
kasutad alati uusimaid appide versioone 2017 43 22 24 1u -
2014 I N T 35 17 4 37 27
2014 51
kasutad erinevatesse appidesse 2017 538,
sisselogimisel erinevaid ligipaasuparoole 2014

poigaior appessessse S04
2014 47 37 § 7 40 38 14 &

e roole o1 musitie 2014
paroole vOi —mustrit* 2014 52 45 43 49 [

kasutad ekraanilukuna 2017 20 72 35 83%
sirmejalje tuvastust voi naotuvastust 2014 I 52 44

*% nendest, kes kasutavad paroole woi mustrit 0% 50% 100% 50% 100%
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Nutitelefonide puhul oskavad enamik lastest 6elda, kas nad Uiht voi teist kaitset vdi tegevust kasutavad. Madalam on laste
teadlikkus endiselt sellest, kas telefoni ja rakenduste tarkvara on uuendatud ja kas telefoni on paigaldatud viirusetorje
(nende teemade puhul on ,ei oska 6elda“ osakaal kdige suurem ja vorreldes 2014.aastaga isegi kasvanud - enam kui iga
neljas laps ei oska vastata).

Pdhiliselt kaitsevad lapsed oma nutitelefoni ekraanilukuga mustri véi parooli kujul — 72% kasutajatest Utleb, et nende
telefonil on ekraanilukuna kas muster voi parool ning see osakaal on 2014.aastaga vorreldes monevorra kasvanud. Pea
kaks korda on kasvanud ka sérmejalje- voi naotuvastuse kasutamine ekraanilukuna. Téen&oliselt on viimase kolme aasta
jooksul tulnud mutgile Uha enam nutiseadmeid, mis seda teha v6imaldavad. Kokku kasutavad ekraanilukku 75%
nutitelefoni kasutajatest. Ohumargiks on siiski see, et ca kolmandik lastest ekraanilukku ei kasuta ja nii voiks igaliks, kes
nende telefonile ligi saab, paaseda ligi ja kasutada ka laste andmeid, teha konesid, saata sdnumeid jne. Suurem on see
oht nooremate laste puhul — 6-8-aastastest nutitelefoni kasutajatest kasutab ekraanilukku vaid 56% (12-14 a hulgas 86%).

Nendest, kellel on kasutusel muster vdi parool, vahetavad seda teatud sagedusega vaid 40% ning see osakaal on
varasemaga vorreldes vahenenud. Pigem jaadakse plsima oma kindla ja juba hasti meelde jaanud parooli-mustri juurde.
Telefoni SIM-kaardi esialgne parool on teadlikult muudetud samuti 62%-| kasutajatest. Voib muidugi olla, et parool vahetati
ara lapsevanemate poolt lapse teadmata. Viirusetorje olemasolust oma telefonis on teadlikud vaid ca 1/3 lastest, kuigi 2/3
nendest Utlesid teadvat, et viirusetorjet on véimalik nutiseadmetesse paigaldada. Positiivse muutusena véib vélja tuua, et
kui iga teine laps oli teadlik sellest, et tarkvara oleks vaja pidevalt uuendada ja uuendatud tarkvara tdhendab ka kdrgemat
turvalisust, siis nii nutitelefoni kui tahvelarvuti puhul on selles osas paranenud ka reaalne kaitumine - tarkvara viimaseid
versioone kasutavad nii seadme kui rakenduste puhul 43-44% kasutajatest. Esmajoones oleks vaja siinkohal tdsta
teadlikkust ja alles seejarel saab oodata edasisi positiivseid muutusi ka kaitumises.

Tahvelarvutid on sagedamini koduses kasutuses ja nende kaitsmine tundub mdnevdrra vahemolulisem. Kdige lihtsamat
kaitsevahendit — ekraanilukku — kasutavad tahvelarvutis (teadlikult) 54% (2014: 47%) kasutajatest laste sihtrilhmas. Samas
voib siiski margata ka tahvelarvuti osas positiivseid muutusi: varasemast enam kasutatakse ekraanilukku ja viirusetorjet,
uuendatakse tarkvara ja rakendusi. Nutitelefonidega vorreldes on viirusetdrje tahvelarvutites oluliselt rohkem kasutusel
(kuna see teema vdib Uldiselt seostuda rohkem arvutitega kui telefonidega).

Sotsiaaldemograafilistest gruppidest eristuvad ka kaitumuslike naitajate osas kdige nooremad lapsed (6-8 a), kus
tulemused on teiste segmentidega vérreldes oluliselt madalamad (joonis 40). Uhelt poolt on see tingitud kindlasti asjaolust,
et teadlikkus sellest, kuidas nende poolt kasutatavad seadmed kaitstud on, on madal (ja antakse sellisel juhul vastuseks
kas ,ei" voi ,ei oska 6elda®). Teisalt vdib neile tekitada ka raskusi kasutatud mdistest digesti arusaamine (olenemata lisatud
selgitustest). Kuigi 6-8-aastastest nutitelefoni kasutajatest kasutab ekraanilukku (peamiselt mustrit vdi parooli) kull vaid
56%, voib ka selles osas vaikest positiivset muutust vorreldes 2014.aastaga margata. Teadlikum ja teadlikumalt kaituv
sihtrihm on 12-14-aastased.
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Joonis 40. Turvalise kasutamisega seotud kditumine laste sihtriihmas vanuse 16ikes (% nendest vastajatest
sihtriihmas, kes kasutavad nutitelefoni/ tahvelarvutit)

NUTITELEFON, n=362 - TAHVELARVUTI, n=255 -
m KOIK mmm KOIK
——682a —a—58a
——-911a —-—-911a
—a—12-14a ——12-14a

hoiad avalikes kohtades oma nutiseadme
pidevalt enda |aheduses

e

kasutad oma nutiseadmes ekraanilukuna mustrit véi parooli

SIM-kaart on Kaitstud PIN-koodiga,
mis EI OLE sama, mis SIM kaardi saamisel
kui Apid el ole parajasti kasutuses,
Idlitad interneti nutiseadmest valja

.

kasutad alati uusimat tarkvaraversiooni

kasutad alati uusimaid appide versioone

Sinu telefoni on paigaldatud viirusetérie

kasutad erinevatesse appidesse
sisselogimisel erinevaid ligipaasuparoole

ol g Lo

logid iga kord appidesse sisse

hanY

vahetad regulaarselt sisselogimis-paroole vl —mustrit

kasutad ekraanilukuna
sdrmejalje tuvastust vai naotuvastust

WijH

o«

3.2 Nutiseadmete turvalise kasutamisega seotud kditumine 15-aastaste ja vanemate nutikasutajate hulgas

Kuigi 15-aastaste ja vanemate sihtriihmas oli teadlikkus erinevatest turvalise kasutamisega seotud teemadest vaga korge
(kdikide teemade puhul peaaegu 90%) ja nende osakaal, kes pidasid erinevaid teemasid ka oluliseks (vaga oluliseks voi
pigem oluliseks), oli ca 70-80%, ei peegeldu need teadmised ja hoiakud sugugi alati reaalses kaitumises (joonis 41).

Joonis 41. Turvalise kasutamisega seotud kditumine (% nendest vastajatest vanuses 15+, kes kasutavad
nutitelefoni/ tahvelarvutit)

NUTITELEFON, n=979 TAHVELARVUTI, n=512 Teadlikkus
mjah mei meioskaodelda meiole viimalikieha/vastata 2017

hoiate avalikes kohtades (kohvikud, kined, jne) 2017 I I R | D T 99%
oma nutiseadme pidevalt enda laheduses 2014 % & 53 73]

e e ) _—
muster vi parool 2014 66 33 i 59 37 1

kasutate alati uusimat véimalikku 2017 74 A 92%
seadme tarkvaraversiopni 2014 0/ 2 :
SIM-kaart on kaitstud PIN-koodiga, 2017 90%
mis El OLE sama, mis SIM kaardi saamisel ~ 2014 7 26 2 3
kasutate alati uusimaid véimalikke 2017 L] 24 5 -
rakenduste versioone 2014 i : 67 76 7
kasutate rakendustesse sisselogimisel 2017 64 33 2 54 EE] T
erinevaid ligipaasuparoole 2014 : [
seadmesse on paigaldatud viirusetdrje %H 929,
kui rakendused ei ole akiiivses kasutuses, 2017 .
|ilitate andmesidefinterneti seadmes valja 2014
seadmes on kasutusel malukaart 2017 -
(nt micro SD vms) 2014
logite iga kord rakendustesse sisse 2017 e
(valdite jata mind meelde” voimalust) 2014
salvestate regulaarselt seadmes olevaid andmeid 2017 9%
valistele andmekandjatele vii varundate 2014
seadmes on ekraanilukuna kasutusel 2017 06%
sOrmejalje tuvastus voi ndotuvastus 2014
vahetate regulaarselt seadme 2017 a5
sisselogimis-paroole vBi —mustrit (n=747/327)° 2014
* nendest, kes kasutavad paroote vii mustrit 0% 50% 100% 50% 100%
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Vorreldes laste sihtrihmaga on 15-aastaste ja vanemate kasutajate hulgas Uldine teadlikkus sellest, kas nutitelefonide ja
tahvelarvutite puhul Ght voi teist kaitset kasutatakse voi tegevust tehakse, oluliselt kindlam — ,.ei oska 6elda“ osakaalud on
vaga madalad (enamasti kuni 5% nutitelefoni puhul ja kuni 10% tahvelarvuti puhul). Vaid viirusetdrje ja malukaardi
olemasolust oma seadmetes ei ole teadlik suurem osakaal seadme kasutajatest.

Nende osakaal, kes kasutavad oma nutitelefonis ekraanilukku, on 15+ vanusegrupis veidi kdrgem kui laste hulgas — 82%
(laste hulgas 75%) kasutajatest utleb, et nende telefonil on ekraanilukuna kas muster, parool, sdrmejalje- voi ndotuvastus
(peamiselt siiski muster voi parool). Vorreldes eelmise uuringulainega on enda telefoni kaitsmine ekraanilukuga
markimisvaarselt kasvanud (2014:67%). Siiski on ca viiendik nutitelefonidest (ja ca kolmandik tahvelarvutitest)
ekraanilukuga taiesti kaitsmata. Sarnaselt laste sihtrihmaga on markimisvaarselt kasvanud sdrmejélje- voi naotuvastuse
kasutamine ekraanilukuna.

Algse SIM-koodi on oma nutitelefonides muutnud ca kolmveerand kasutajatest ning oma tahvelarvutites ca pool
kasutajatest; vorreldes 2014.aastaga on need néitajad jdanud samale tasemele. Kui varasemalt oli viirusetdrjega pigem
kaitstud tahvelarvuti, siis oluliselt on kasvanud ka nende nutitelefonide hulk, kuhu on viirusetorje paigaldatud (47%—58%).
Kuigi praktiliselt kdik kasutajad olid teadlikud, et sisselogimis-paroole vdi -mustrit peaks teatud regulaarsusega vahetama,
teeb seda tegelikkuses vaid kaks nutiseadme kasutajat viiest ja see osakaal ei ole vimase kolme aasta jooksul muutunud.
Nn jata-mind-meelde” voimalust Uritab valtida senisest vahem kasutajaid ja seda toendoliselt eeskatt enda
kasutusmugavuse suurendamiseks. Kdige uuemate tarkvaraversioonide kasutamise olulisusest olid teadlikud pea k&ik
nutiseadmete kasutajad. Reaalselt uuendab nii seadme kui rakenduste tarkvarasid siiski vaid veidi tle 71-74% kasutajatest
nutitelefoni puhul ja 65-68% tahvelarvuti puhul. Vorreldes 2014.aastaga on uuenduste kasutamine suurenenud just
nutitelefonides.

Lahtudes koikidest loetletud tegevustest ja vdimalustest, mille kaudu oma nutiseadmete turvalisust suurendada on
vbéimalik, vdib teha laiema Uldistuse, et erinevaid toiminguid oma seadmete kaitsmiseks teeb keskmiselt ca 2/3
kasutajatest. Kasvanud on kull ekraaniluku, viirusetdrje ja uuenduste kasutamine, kuid teisalt proovitakse suurendada oma
mugavust (kasutatakse enam ,jata mind meelde” vdimalust, andmeside on sagedamini pusivalt sisse lulitatud).

Joonis 42. Turvalise kasutamisega seotud kaitumine vanuse lIdikes (% nendest vastajatest sihtriihmas, kes
kasutavad nutitelefoni/ tahvelarvutit)

NUTITELEFON TAHVELARVUTI
KOIK —e—15-24a —e—25-34a KOIK —e—15-24a —e—2534a
——35-49a 50-64a 65a  —=—3549 50-64a 65+a
hoiate avalikes kohtades (kohvikud, kinod, jne) D D)

oma nutiseadme pidevalt enda laheduses

seadmes on ekraanilukuna kasutusel muster vii parool

kasutate alati uusimat véimalikku seadme tarkvaraversiooni

SiM-kaart on kaitstud PIN-koodiga, x
mis El OLE sama, mis SIM kaardi saamisel

kasutate alati uusimaid véimalikke rakenduste versioone

kasutate rakendustesse sisselogimisel
erinevaid ligipaasuparoole

seadmesse on paigaldatud viiruset6rje

kui rakendused ei ole aktiivses kasutuses,
Iilitate andmeside/interneti seadmes valja

seadmes on kasutusel malukaart (nt micro SD vms)

logite iga kord rakendustesse sisse

(valdite ,jata mind meelde” vGimalust)

salvestate regulaarselt seadmes olevaid andmeid valistele
andmekandjatele v6i varundate arvutisse

seadmes on ekraanilukuna kasutusel

sérmejalje tuvastus voi naotuvastus

vahetate regulaarselt seadme
sisselogimis-paroole voi —mustrit
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Analoogseid jooni on nadidanud ka mujal maailmas tehtud uuringud. Valja on eelkdige toodud seda, et kuigi paljud
nutiseadmete turvalisust tdstvad vahendid on juba seadmetes sees olemas voi kasutajate poolt vabalt (sageli on
baasvariandid tasuta installeeritavad) kattesaadavad (rakenduste poodidest), siis paljud inimesed neid siiski ei kasuta.
Seda peamiselt teadmatusest nende vajalikkuse jarele (Esmaeili, 2014).

Suurimad erinevused vanusegruppides tulevad esile seadme ja rakenduste uuenduste kasutuselevdtus (joonis 42) ning
erinevate ligipaasuparoolide kasutamises. Nooremad vanusegrupid (kuni 34-aastased) on uuenduste kasutamisel ja
rakenduste erinevate ligipaasuparoolide kasutamisel aktiivsemad, samuti on neil suurema tdenaosusega ekraanilukk.
Samas jatavad 15-24-aastased keskmisest oluliselt enam oma SIM-kaardi PIN-koodi muutmata ja kasutavad algselt ja
enamasti Usna lihtsalt &ra arvatavat koodi. Lisaks noortele vétavad viimaseid tarkvaraversioone kasutusele keskmisest
enam ka mehed, eesti rahvusest vastajad ja kérgharidusega elanikud.

Joonisel 43 on toodud kogu 6+ elanikkonna (nutiseadmete kasutajate) koondtulemused (nende vaidete osas, mis olid
kiisitud mélemas uuringus). Uldistatult vaib 6elda, et pdhiliselt kaitstakse nutiseadmeid labi ekraaniluku, algse PIN-koodi
vahetamise ja tarkvara ning rakenduste uuendamise. Kasvanud on viirusetdrje kasutamine tahvelarvutite koérval ka
nutitelefonides. Samas peaks teadlikkust selle kohta, kuidas paigaldada viirusetorje ka nutitelefoni, kindlasti veelgi tdstma
(vdi nendel juhtudel, kus viirusetdrje on juba telefonis olemas, peaks kasutajad sellest ka teadlikuks saama).

Kuigi ekraanilukuna kasutatakse paroole ja mustreid varasemast enam, ei ole sisselogimis-paroolide ja -mustrite
regulaarne vahetamine vaga populaarne (regulaarsete vahetajate osakaal on isegi vdhenenud). See on lisna ootusparane,
kuna kéiki erinevaid kasutajatunnuseid, paroole jms on Usna keeruline meeles pidada. Kuigi peaaegu koik 15+ vanuses
nutiseadmete kasutajad Utlesid, et on teadlikud sellest, et ekraanilukku peaks aeg-ajalt vahetama, ei ole tdenaoliselt tait
selgust selles osas, miks see lldse on oluline ja mis vdib juhtuda, kui seda mitte teha.

Joonis 43. Turvalise kasutamisega seotud kditumine 6+ elanikkonnas kokku (% nendest vastajatest, kes kasutavad
nutitelefoni/ tahvelarvutit)

NUTITELEFON, n=1341 TAHVELARVUTI, n=767
mjah mei mei oska delda
hoiate avalikes kohtades 2017 95 ;. 4

oma seadmes pidevalt enda laheduses 2014 95 7

B e R —— =a=‘g
2014

SiIM-kaart on kaitstud PIN-koodiga, 2017
mis El OLE sama, mis SIM kaardi saamisel 2014 — _-1_{-!:-

kasutate alati uusimat viimalikku seadme tarkvaraversiooni 2017 l . :
2014 30
kasutate alati uusimaid vdimalikke rakenduste versioone 2017 | B1 94 15 |
2014 63 26 11|
kasutate rakendustesse sisselogimisel 2017 60 34 6
erinevaid ligipaasuparoole 2014 _
kui rakendused ei ole akiiivses kasutuses, 2017 T 38 Y A I [
lulitate andmesidefinterneti valja 2014 6 .4 4 57 37 [
on paigaldatud viirusetbrjie 2017 55 32 130 000 B2 25 13 ]
2014 A6 44 0 59 28 13

logite iga kord rakendustesse sisse 2017 52 41 7 w
(valdite jata mind meelde® véimalust) 2014 ¥ [] 30 g
e —— 55
sormejalje tuvastus véi naotuvastus 2014 KV 56 4

vahetate regulaarselt sisselogimis-paroole vi —musfrit* 2017 N 39 0000000000 a8 2000
2014 4 57
*% nendest, kes kasutavad paroole vGi mustrit 0% 50% 100%% 50% 100%

3.3 Interneti kasutamine nutiseadmetes

Nutiseadmete turvalise kasutamise seisukohalt on oluline analtusida ka seda, milline on kasutajate ligipdas internetile
Uldiselt ja kui turvalist internetti kasutatakse. Laste sihtriihmast ttleb 56%, et neil on igal ajal ja igal pool vdimalik oma
nutitelefoniga internetti kasutada (joonis 44). Tahvelarvuti puhul on osakaal ménevérra vaiksem (35%). Kuigi need naitajad
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on kdrged, on positiivne, et mélemas nutiseadmes on naitajad langenud, st vanemad kontrollivad laste internetikasutust
varasemast enam. Olulised erinevused on ka selle naitaja osas just laste vanusegrupiti — 6-8-aastastest paaseb piiramatult
internetti telefonis 31% (2014:47%), 9-11-aastastest 54% (2014:59%) ja 12-14-aastastest 75% (2014:71%). Seega voib
oelda, et piiratakse pigem nooremate laste internetikasutust, samas vanematele lastele on antud senisest isegi vabamad
kaed. Tahvelarvuti puhul ei ole need osakaalud nii erinevad ja on vastavalt 23%, 37% ja 45% (2014: 33%, 45% ja 49%).

Nendest lastest, kes saavad nutitelefoniga piiramatult internetis kaia, 15% (2014:16%) Utleb, et vanemad ei tunne kunagi
huvi, mida nad oma nutiseadmes teevad ja 54% (2014:55%) juhtudest tunnevad vanemad selle vastu huvi Gsna harva.
Tahvelarvuti puhul on vanemate Ukskdiksus vaid pisut vaiksem (vastavalt 8% ja 40%). Kuna tahvlid on sageli ka
perekasutuses, voiks aga kontroll selle lle, mida teised perelikmed seal teevad ja kuidas tahvlit kasutavad, olla oluliselt
kérgem.

Joonis 44. Laste ligipaas internetile nutiseadmetes (% nendest vastajatest vanuses 6-14, kes kasutavad nutitelefoni/
tahvelarvutit)

Kas Sul on oma NUTISEADMEGA igal ajal ja igal pool véimalik internetti kasutada?

m.Jah mEl mEioska oelda

NUTITELEFON 2017, n=362 56% 40% 39
2014, n=266 62% 36% 2%

TAHVELARVUTI 2017, n=255 39% 96% 9%
2014, n=206 42% 51% 7%

15-aastased ja vanemad nutitelefonide omanikud kasutavad oma nutitelefonides kbige sagedamini mobiilset internetti
(joonis 45) - 89% kasutavad mobiilset internetti sageli voi ménikord. Kdige rohkem kasutavad mobiilset internetti nooremad
(kuni 34-aastased) ning suuremates linnades elavad nutikasutajad (joonis 46). Oluliselt on kasvanud mobiilse interneti
sagedaste kasutajate osakaal 25-34-aastaste hulgas, samuti Laane-Eesti ja Tartu piirkonnas.

Joonis 45. Interneti kasutamine nutiseadmetes (% nendest vastajatest vanuses 15+, kes kasutavad nutitelefoni/

tahvelarvutit)

Kui sageli Te kasutate nutiseadmes ...?
NUTITELEFON, n=979 TAHVELARVUTI, n=512

msagell mmdnikord mpigem harva wmitte kunagi mei oska Gelda

mobiilset internetti 2017 80 9 83 34 14 18 32
2014 i 8 10 5 3

paroolita Wit (traadita intermetti) 2017 17 17 24 30
2014 22 16 33 28

parcoliga WIifi't (raadita internetti) 2017 58 15 14 |10 58 19 10 11
2014 54 17 16 12 63 12 10| 10

hotspot’i (jagate ise internetti teistele 2017 ERREE! 25 50 66 13 70
0%

voi kasutate teiste jagatud internetii)
50% 100% 50% 100%

Uha enam kasutatakse telefonis ka parooliga kaitstud Wifi't, mida kasutavad véga sageli enam kui pooled nutitelefoni
omanikest. Paroolita Wifi't kasutab sageli 17% nutitelefonide omanikest ning see osakaal on langenud. Keskmisest enam
kasutavad suhteliselt ebaturvalist paroolita juhtmevaba internetti nutitelefonis kdige nooremad (15-24a) nutikasutajad;
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regioonidest eristub sarnaselt 2014.aastaga Tartu piirkond. Interneti jagamist ehk Hotspoti kasutatakse pigem harva voi
lldse mitte — vaid ca iga viies nutitelefoni kasutaja kasutab Hotspoti sageli vdi mdnikord ning tahvelarvutis on need
osakaalud veelgi vaiksemad. Tahvelarvutis kasutatakse kdige sagedamini parooliga Wifi't (suure tdendosusega kodus),
kuid olulisel kohal on ka mobiilse interneti kasutamine (34% kasutab sageli). Paroolita Wifi ja Hotspoti kasutamine
tahvelarvutis on monevdrra madalam kui nutitelefoni puhul. Paroolita Wifi't kasutab sageli vo6i mdnikord 26% (2014:31%)

tahvelarvuti kasutajatest.

Joonis 46. Nutitelefon: interneti sagedaste kasutajate profiil (% nendest vastajatest vanuses 15+, kes kasutavad
vastavat internetittitipi NUTITELEFONIS SAGELI)

Mobiilne internet, Paroolita Wifi, Parooliga Wifi, Hotspot,
n=772 n=168 n=576 n=78
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51% 52% I G
mees [, > R
Haine 49% 48% [ EED
50% 46%
RAHVUS
eestiane 67% 71%
m: B -
muu 29% 33% 29%
VANUS
1594 .24% - 29% 23% | R
28% 28% 24%
P -30% -25% 30% I 0
33% 30% 36%
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13% 14% 14% 1%
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3% 1% 3% | 1%
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Joonis 47. Nutitelefon: interneti sage kasutamine segmentides (reaprotsent segmendi esindajatest, kes kasutavad

nutitelefoni)

. 2017 Mobiilne internet: Paroolita Wifi:
B 2014 SAGELI SAGELI
— - 80% 17%
cow [ . W'
SUGU
MEES 79% 22%
. 7% 16%
naine 4% 23%
RAHVUS
VANUS
m 2017 Mobiilne internet: Paroolita Wifi:
B 2014 SAGELI SAGELI
> KOIK
ASULATUUP
pealinn
suur linn
muu linn
maa-asula
REGIOON
Tallinn
Péhja-Eesti
Laane-Eesti
Tartu piirkond
HARIDUS

alg- vdi pdhiharidus

kdrgharidus

© AS Emor

Parooliga Wifi:
SAGELI

Hotspot:
SAGELI

B &%

8%

J 8%

16%
9%
B|5%
H|5%

| %

Hotspot:
SAGELI
B 8%

1%
8%
7%

N 11%
W) 6%
8%
: 7%
H| 6%
H| 6%

W 9%
H|6%

ﬁ 10%

44



Joonis 48. Tahvelarvuti: interneti sagedaste kasutajate profiil (% nendest vastajatest vanuses 15+, kes kasutavad
vastavat internetitiitipi TAHVELARVUTIS SAGELI)

Mobiilne internet,
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Joonis 49. Tahvelarvuti: interneti sage kasutamine segmentides (reaprotsent segmendi esindajatest, kes kasutavad
tahvelarvutit)

. 2017 Mobiilne internet: Paroolita Wifi: Parooliga Wifi: Hotspot:
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Mo 11%9% B 5%
VANUS
35% 16% 7%
15-24 42% 23%
31% 10% 9%
25-34 40% 14%
15% Bl 5%
35-49 42% 17%
38% 11% I[2%
10% 0| 4%
65+ 32% 22%
. 2017 Mobiilne internet: Paroolita Wifi: Parooliga Wifi Hotspot:
. 2014 SAGELI SAGELI
— KOIK 6%
ASULATUOOP
pealinn ) 4%
suur linn AT% 11%
muu linn 3 o 6%
maa-asula Bl 4%
REGIOON
Taliinn 4%
P6hja-Eesti (3%
Tartu piirkond (3%
Liuna-Eesti j 5%
Virumaa 6%
HARIDUS
e 11%
alg- voi pohiharidus 51%
kesk-, keskeri- véi kutseharidus Hf 4%
%

kdrgharidus

3.4 Paroolide ja PIN-koodide hoidmine ja kaitsmine

Nutiseadmete turvalise kasutamise seisukohalt on oluline anallilisida ka seda, kui turvaliselt hoiavad kasutajad oma
nutiseadmete ligipaasudigusi ning kas ja kellele paroole/ koode avaldatakse. Kuna selleteemalised kiisimused puudutasid
nutiseadmeid Uldiselt eristamata nutitelefoni ja tahvelarvuti paroolidega imberkaimist, siis arvestades, et tahvelarvuti on
sageli ka perekasutuses (v6i annab omanik neid kasutada teistele pereliikmetele), siis ei ole Ullatav, et kiillaltki suur osakaal
nutiseadmete kasutajatest Gtleb, et nutiseadmete paroole teavad ka teised inimesed. Laste sihtrihmast Utleb tervelt 68%
(2014:57%) nutikasutajatest, et teised perelikmed teavad samuti vastaja poolt kasutatava nutiseadme paroole (joonis 50).
Senisest vahem on aga neid lapsi, kes on paroole avaldanud ka pereringist valjapoole - oma soOpradele ja/voi
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koolikaaslastele. Paroolide avaldamine teistele kill vanuse lisandudes vaheneb, kuid omakorda suureneb paroolide
avaldamine sdpradele-koolikaaslastele. Uldiselt véib delda, et viimase kolm aasta jooksul on vanemate kontroll laste
nutiseadmete kasutamise Ule suurenenud ning seda peegeldab ka see, et vanemad soovivad Uha sagedamini omada
véimalust laste nutiseadmetesse sisse paaseda ja seal tehtavat kontrollida.

Joonis 50. Paroolide avaldamine teistele isikutele: lapsed (% nendest vastajatest vanuses 6-14, kes kasutavad
nutitelefoni voi tahvelarvutit)

Kas keegi peale Sinu teab Sinu nutitelefoni/ tahvelarvuti paroole, PIN-koode vms?

KOKKU, n=424 6-8 a, n=121 9-11 a, n=158 12-14 a, n=145
w2017 m2014 w27 m2014 w2017 m2014 w27 =2014
) - 68% 83 7%, 44%
e ovd o
) m ’ 5% 3% 5% 3%
jah, sobrad-koollkaaslased‘ 8% I 39, ‘ 8% l 12:},}

jah, muud inimesedl 1% | 1% I 3%

e 25% 9% \ 19% 46% \
36% 20% 31% 53%

o 3% 7% 1% 1%
ei oska oelda' 29 r4% | 1% h 2%

15-aastastest ja vanematest nutikasutajatest Utleb kaks vastajat viiest, et paroole teavad ka teised perelikmed (joonis 51)
ning ka selles sihtrithmas on paroolide avaldamine teistele kasvanud. Paroole on mdnevdrra altimad avaldama eesti
rahvusest inimesed, 15-24aastased ja suuremate leibkondade lilkkmed.

Joonis 51. Paroolide avaldamine teistele isikutele: 15+ elanikkond (% nendest vastajatest vanuses 15+, kes
kasutavad nutitelefoni véi tahvelarvutit, n=1000)

Kas Te olete kellelegi avaldanud oma nutiseadme(te) paroole, PIN-koode vms?
w2017  m2014

. . 40%
jah, pereliikmetele -»6%

2%

jah, sbpradele-tuttavatele
1%

1%
1%

o 58% \
61%

15-aastaste ja vanemate nutikasutajate hulgas vastas kisimusele ,Kas Teie nutiseadme ja rakenduste ligipaasudigused
ja/vdi PIN-koodid on salvestatud nutiseadmesse (nt markmikku, kalendrisse, paroolide hoidmise rakendusse vms)*
jaatavalt iga kuues nutikasutaja (joonis 52) ja see osakaal on jaanud 2014.a tasemele. Ménevdrra on kasvanud nende
hulk, kes on salvestanud oma nutiseadmesse enamuse oma paroolidest ja koodidest. Seadme kaotamise vdi varguse
korral voib see tdhendada suurt turvariski. Sotsiaal-demograafilistes Idigetes olulisi erinevusi ei ole.

jah, todandjale, tookaaslastele
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Joonis 52. Paroolide hoidmine seadmes: 15+ elanikkond (% nendest vastajatest vanuses 15+, kes kasutavad
nutitelefoni voi tahvelarvutit, n=1000)

Kas Teie NUTISEADME JA RAKENDUSTE ligipdadsudigused ja/voi PIN-koodid on salvestatud nutiseadmesse (nt
mérkmikku, kalendrisse, paroolide hoidmise rakendusse vms)?

2017, n=1062 -
= jah, enamik paroolidest’ koodidest 2014, n=1000

= jah, mdned paroolidest/ koodidest 29,

mei
= € 05Ka oelda ‘H

Rakenduste puhul eelistab iga kuues nutiseadmete kasutaja véimalusel alati salvestada rakendustele ligipaasudigused
nutiseadmesse (joonis 53). Nn ,jata mind meelde” véimalust kasutatakse iUiha sagedamini, sest see teeb kasutajate elu
mugavamaks, kuna rakendusse uuesti sisenedes ei pea oma kasutajatunnuseid meelde tuletama/otsima ja uuesti
sisestama. Sageli aga unustatakse, et see voimaldab ka teistel korvalistel kasutajatel samu rakendusi sissepaasudigusi
teadmata kasutada. Ligipaasudigusi eelistavad alati vdi peaaegu alati seadmesse salvestada keskmisest mdnevorra enam
noored 15-24 a, mehed, Tallinna elanikud. Noorte hulgas ulatub nutiseadmesse salvestajate osakaal isegi peaaegu
kolmandikuni nutiseadmete kasutajatest.

Joonis 53. Ligipaasudiguste salvestamine nutiseadmesse: 15+ elanikkond (% nendest vastajatest vanuses 15+,
kes kasutavad nutitelefoni véi tahvelarvutit, n=1000)

Kui sageli Te kasutate RAKENDUSTE puhul ligipdédsuoiguste salvestamist nutiseadmesse (nn , jita mind meelde”
voimalust)?

2017, n=1062 2014, n=1000

n viimalusel alati voi peaaegu alati
= mdnikord
= pigem harva

» mitte kunagi
= ei oska delda ;

© AS Emor 48



3.5 Muud nutiseadmete kaitsmist puudutavad teemad

Muudest nutiseadmete turvalist kasutamist puudutavatest teemadest kasitleti uuringus andmete kripteerimist ja
malukaardiga seonduvat. Nendelt vastajatelt, kes Utlesid, et nende nutitelefonis ja/vdi tahvelarvutis on kasutusel malukaart
(nt micro SD vms), kusiti, mida nad malukaardiga teeksid, kui nad oma nutiseadme maha muiks voi kellelegi edasi annaks.
84% ehk enamik vastajatest (senisest suurem osakaal) jataks kaardi endale. Vahenenud on aga nende osakaal, kes
kustutaks kull kbik andmed, kuid jataks kaardi ikkagi seadmesse (joonis 54).

Joonis 54. Malukaardi kédsitlemine nutiseadme miilimise v6i edasiandmise korral: 15+ elanikkond (% nendest
vastajatest vanuses 15+, kellel on nutitelefonis voi tahvelarvutis mélukaart, n=681)

Kui Te oma nutiseadme maha miiiiksite voi kellelegi edasi annaksite, siis mida Te teeksite kdige toenédolisemalt?
2017, n=632 = ei teeks midagi, jataksite kaardi 2014, n=681

seadmesse

3%
n kustutate kbik andmed malukaardilt ja
jatate kaardi seadmesse
' « jatate kaardi endale o

= & 0sKa Oelda

Kripteerimise osas on teadlikkus veel Gsna madal (joonis 55). Ca pool nutiseadmete kasutajatest ei tea, kas nende
nutiseadme(te)s olevaid andmeid on voéimalik kriipteerida voi ei tea Uldse, mida kripteerimine tdhendab. Vaid 31%
kasutajatest teab, et nende seadmetes olevaid andmeid on vdimalik krlpteerida, ja nendest omakorda vaid 28% on
andmeid ka kripteerinud. 39% nendest, kes Uldse teavad, mida kripteerimine tahendab, peavad andmete kriipteerimist
pigem oluliseks v&i vaga oluliseks. Ulejaanute jaoks jaab see teema kaugeks ja ebaoluliseks.

Teadlikkus sellest, mis kriipteerimine tldse on, on madalam jargmistes sihtrihmades (pdhinedes vastusevariandi ,ei tea,
mida kriipteerimine tdhendab* osakaalule): naised (35% ei oska 6elda), muust rahvusest elanikud (35%), 50+ vanusegrupp
(41%).
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Joonis 55. Kriipteerimine: 15+ elanikkond (% nendest vastajatest vanuses 15+, kes kasutavad nutitelefoni véi

tahvelarvutit, n=1000)

Kas Teie nutiseadme(te)s olevaid
andmeid on v&imalik kriipteerida?

Kas andmed Teie nutiseadme(te)s on
Kripteeritud?

Kui oluliseks Te uldiselt peate
nutiseadme Kkriipteerimist?

Nendest, kes teavad, mida kripteerimine
tahendab
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mjah mei meitea, mida knipteenmine tahendab mei oska delda

2017, n=1062 % 19% 30% 20%
2014, n=1000 29% 20% 28% 23%
mjah mel m el oska oelda

2017, n=336

65%

7%

2014, n=293 27% 68% 5%

m (ldse mitte oluline = pigem mitteoluline = pigem oluline mvaga oluline mei oska delda
2017, n=752 Y 30% 29% 9% 23%

2014, n=726 ES 32% 32% 9% 19%
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4. Rakenduste kasutamisega seotud teemad

4.1 Rakenduste allalaadimine laste sihtriihmas

Eelnevalt selgus, et 57% (2014:53%) koikidest nutiseadmete kasutajatest laste sihtrihmas Utleb, et nad muuhulgas
laadivad ise alla tasulisi voi tasuta rakendusi, sh mange. Ulejaanud kas ei laadi ise ldse rakendusi alla v&i teevad seda
koos vanematega/ vanemad teevad nende eest. Kiisimusele selle kohta, kas enne méne rakenduse allalaadimist peab
laps ka vanematest ndusolekut kiisima, vastasid aga 24% kdikidest nutikasutajatest, et nad ei pea lildse ndusolekut kiisima
ja 31% peab luba kiisima tasuliste &ppide puhul (kokku 55%) (joonis 56). Siit voiks jareldada, et véhemalt tasuta rakendusi
laadib alla vanematega ndu pidamata siiski umbes iga teine nutikasutaja.

Siiski voib ka selle teema puhul tddeda, et vanemate kontroll laste nutikaitumise Ule on suurenenud ja enam kui neljandikul
juhtudest (23%—>29%) kontrollivad vanemad ké&iki rakendusi, mida lapsed oma nutiseadmesse tdmbavad. Ootusparaselt
on see osakaal kdrgem eelkooliealiste ja esimeste klasside &pilaste hulgas, kes ise veel ei oska vdi vajavad juhendamist.
Samas on kontroll suurenenud ka 9-11a laste vanemate poolt. 12-14-aastased voivad aga juba Usna iseseisvalt otsustada,
milliseid rakendusi nad oma nutiseadmetesse alla laadivad. Kuna tasulised rakendused eeldavad maksevéimaluse
olemasolu, on nende allalaadimine ka vanemas vanuseriihmas siiski pigem piiratud.

Lastele reeglite kehtestamine ei tdhenda siiski seda, et neid alati téidetakse. Nendest lastest, kes peaksid vanematelt alati
rakenduste allalaadimiseks luba kiisima, teevad seda alati siiski vaid 64% ja iga kimnes enamasti ei kusi voi ei kiisi mitte
kunagi (joonis 57). Reeglitest mdddahiilijaid on isegi 6-8-aastaste hulgas, kes téenaoliselt keeldu ennetades laadivad
soovitud rakenduse alla mdttega see kiirelt ka kustutada enne, kui vanemad on jalile saanud. Reeglite jalgimine eeldab
vanemate poolt kindlasti suuremat kontrolli, aga nagu kdesolev uuring naitab — 58% (2014: 64%) nutikasutajatest laste
sihtrihmas Utleb, et nende vanemad ei tunne kas kunagi voi tunnevad vaid harva huvi selle vastu, mida nende lapsed oma
nutitelefonides ja tahvelarvutites teevad.

Lahtuvalt sellest, et suurem osa Eestis hetkel kasutada olevatest nutiseadmetest t66tavad Androidi operatsiooniststeemil
tasub laste uuringu tulemuste juures kindlasti ka valja tuua, et Androidi operatsioonisiisteemi ametliku rakenduste poe -
Google Play kasutamistingimuste jargi peab kasutaja olema vahemalt 13-aastane (Google Play, 2017). Sama kehtib teise
levinud nutiseadme tarkvara pakkuja Apple kohta (Apple Media, 2016). Eel6eldust johtuvalt saaks ka vaita, et suurem
enamik laste uuringus kaasatud nutiseadmete kasutajatest ei jargi neile kehtestatud kasutusreegleid. Samas ei kontrolli
ka operatsioonisiisteemid enamike rakenduste puhul, kui vana selle allalaadija on.
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Joonis 56. Voimalused rakenduste allalaadimiseks (% nendest vastajatest vanuses 6-14, kes kasutavad nutitelefoni
voi tahvelarvutit)

Kas enne méne &pi (nii tasulise kui tasuta dpi) allalaadimist...?

m pead alati kilsima oma vanematelt selleks luba VO Sa ei saa appe ilma vanemateta alla laadida
m pead kisima vanematelt luba vaid siis, kui tegemist on tasulise apiga

m ej pea (ldiselt vanematelt luba kisima

mei oska oelda

= 3 "
KOIK 2017, n=424 29 1 pr 16
2014, n=337 23 34 29 14
VANUS g-8a 2017, n=121 46 12 9 33
2014, n=88 41 18 12 29
9-11a 2017,n=158 30 39 18 13
2014, n=127 24 37 26 13
12-14a 2017, n=145 QBEE A0 13 5
2014, n=122 B 42 45 5
0% 20% 40% 60% 80% 100%

Joonis 57. Loa kiisimine rakenduste allalaadimiseks (% nendest vastajatest vanuses 6-14, kes peavad vanematest
luba kiisima)

Utlesid, et pead vanematelt ppide allalaadimiseks alati luba kiisima. Kas Sa tegelikult...?

m alati kiisid luba

m enamasti kisid luba

m enamasti ei kiisi luba

m mitte kunagi el kisi luba
m ei oska oelda

ke 2017.n=120 64 26 8
2014, n=77 59 27 8 24
VANUS c.ga 2017.n=55 76 17 7
2014, n=36* 66 18 736
9-11a 2017, n=48* 49 34 13 4
2014, n=31* 56 29 12 3
12-14a 2017, n=17 61 34 5
2014, n=10 37 55 8
wvéike valim 0% 20%  40%  60% 80%  100%

4.2 Rakenduste allalaadimine 15+ nutikasutajate hulgas

Kaesoleva aruande esimeses peatiikis selgus, et ca kolmveerand 15-aastastest ja vanematest nutikasutajatest laadib alla
tasuta voi tasulisi rakendusi. Rakenduste allalaadimine on siiski suhteliselt harv (ja vorreldes 2014.aastaga veelgi harvem),
vajadus pidevalt mdnd uut rakendust jarele proovida on Usna vahestel — 43% (2014:35%) nutikasutajatest tegeleb
rakenduste allalaadimisega harvem kui kord kuus. Erinevad apid pakuvad rohkem huvi noorematele ja keskealistele
vastajatele (kuni 49-aastastele).

Pohiliselt laaditakse rakendusi alla ametlikest tootjate rakenduste poodidest (nt Google Play, iTunes, Windows Phone
Apps + Games Store) (joonis 58). Analoogset kaitumist on ndidanud ka valismaised uuringud - valdav osa nutiseadmetes
olevatest rakendustest installeeritakse ametlikest poodidest (Chin jt. 2012), enamik kasutajaid usaldab selliseid rakendusi
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taielikult ning arvab, et ametlikesse poodidesse Uleslaaditud rakendused on poodide omanike poolt eelkontrollitud enne
nende avalikkuse ette laskmist. Vaid vaga vaike osa laadib rakendusi alla ka mujalt veebist. PGhjustena tuuakse kdige
sagedamini valja lihtsalt huvi rakenduse kasutamise vastu. Keskmisest monevorra enam laadivad rakendusi alla mujalt
veebist mehed (10%), 15-24a (11%), keskharidusega inimesed (10%).

Joonis 58. Kohad, kust rakendusi alla laetakse (% nendest vastajatest vanuses 15+, kes laevad ise rakendusi alla)

Kust Te rakendusi alla laete? Mis eesmdrgil véljastpoolt
ametlikke rakenduste poode?
m 2017, n=780 m2017, n=52
B2014, n=755 m2014, n=53
ametlikest tootjate 92% lintsalt kasutamiseks m ™~
rakenduste poodidest 919 63%
testimiseks l 112;”3&
7% so,
mujalt veebist (Sideloading) [ -, Imistos b
To% uurimistaoks 5%
- 28%
&i oska Gelda I B% muul eesmargll -9% /
6% 5
’ i oska Gelda . s

Uuringu kaigus paluti nutikasutajatel anda hinnang ka selle kohta, mitu nende enda poolt allalaaditud rakendust neil
nutiseadmetes Uldse on (joonis 59, joonis 60) ja kui palju on selliseid rakendusi, mille ligipddsudigused on nutiseadmesse
salvestatud, st millele ei ole vaja ligipaasudigusi enam uuesti sisestada. Hinnanguid anti vahemike alusel, mitte konkreetse
numbrina. Seetbttu oskas valdav enamik vastajatest ka hinnata ligikaudset rakenduste hulka, mis neile endile on huvi

pakkunud ja mille nad seetdttu on alla laadinud.

Kuna nutitelefonid on enamasti isiklikus kasutuses, siis nutitelefoni osas oli teadlikkus ka suurem. Vorreldes 2014.a ei ole
allalaaditud rakenduste hulgas muutusi toimunud. 8% nutitelefoni kasutajatest ei ole telefoni laadinud mitte Uhtegi
rakendust — need on enamasti vanemaealised (50-64a vanuseriihmas on see osakaal 15% ning 65+ vanuses lausa 44%).
Ca pooled nutitelefoni kasutajatest piirduvad kuni 10 rakendusega. Ca igal Uheteistkimnendal nutitelefoni omanikul on
aga rohkem kui 25 rakendust. Vorreldes k&ikide nutitelefonide kasutajatega on rakenduste heavy userite hulgas oluliselt
enam mehi, 25-34-aastasi, suurtes linnades elavaid ja kdrgema haridusega kasutajaid (joonis 61).

39% nutitelefonide kasutajatest Utleb, et kdik vdi enamik rakendustest nende nutitelefonis on sellised, mille puhul ei ole
vaja enam ligipdasudigusi sisestada ja vaid 13%-| kasutajatest nduavad kéik rakendused ligipddsudiguste sisestamist.
Seega, koik kellel on ligipaas telefonile (teavad parooli/koodi vdi on telefon kaitsmata), saavad kasutada ka telefonis
olevaid rakendusi (ja esineda sisuliselt telefoniomanikuna).

Joonis 59. Rakendused nutitelefonis (% nendest vastajatest vanuses 15+, kes kasutavad nutitelefoni)

RAKENDUSTE HULK NUTITELEFONIS

mmitte Uhtegi  wkuni 10 rakendust =11 kuni 25 rakendust = rohkem kui 25 rakendust sei oska delda

Ligikaudu kui palju Teie enda poolt 2017, n=579 JEd
allalaetud rakendusi Teil
nutitelefonis en? 2014, n=885 LA

RAKENDUSTE PAROOLID NUTITELEFONIS

m Kdik vdi enamik rakendustest m Moned rakendustest m Mitte Okski rakendustest mei oska Gelda

Ligikaudu Kui suur osa rakendustest 2p17. n=979 399, 398, 13%  10%
nutitelefonis on sellised, mille jaoks ei

ole vaja ligipaasudigusi enam uuesti
B RS e estada ? 2014, n=885 4% 35% 13% 8%
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Tahvelarvutites on keskmisena ligikaudu samapalju rakendusi kui nutitelefonis — kui nutitelefonis on tle 10 rakenduse alla
laaditud 34%-, siis tahvelarvutis 32%-| kasutajatest. Sama palju on ka heavy usereid — ka tahvelarvutite kasutajatest ttleb
9% (2014:14%), et neil on tahvlisse alla laaditud rohkem kui 25 rakendust. Vdrreldes kolme aasta taguse perioodiga on
tahvlisse allalaaditud erinevate rakenduste arv pigem vahenenud, nutitelefonis aga jadnud samale tasemele. Ka siin on
nende hulgas, kes on alla tdmmanud rohkem rakendusi, keskmisest enam mehi, 15-24-aastaseid, kdrgharidusega
tallinlasi.

Joonis 60. Rakendused tahvelarvutis (% nendest vastajatest vanuses 15+, kes kasutavad tahvelarvutit)

RAKENDUSTE HULK TAHVELARVUTIS
mmitte Ghtegi  wkuni 10 rakendust =11 kuni 25 rakendust mrohkem kui 25 rakendust wmei oska oelda

Ligikaudu kui palju Teie enda poolt 2017, n=512
allalaetud rakendusi Teil

tahvelarvutis on? 2014, n=533 BEELA 38% 29% 14% | 8%

RAKENDUSTE PAROOLID TAHVELARVUTIS
m KBik vGi enamik rakendustest mMGned rakendustest  w Mitte (kski rakendustest mei oska Gelda

Ligikaudu kui suur osa rakendustest 2017, n=512 35% 33% 16% 16%
tahvelarvutis on sellised, mille jaoks ei

ole vaja ligipadsudigusi enam uuesti
Jaligte 9 sisestada ? 2014, n=533 40% I7% 12% 1%
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Joonis 61. Rakenduste kasutajate heavy userite profiil (% nendest vastajatest vanuses 15+, kellel on rohkem kui 25

rakendust)
Koik nutitelefoni kasutajad, Rohkem Kui 25 rakendust, Ko&ik tahvelarvuti kasutajad, Rohkem kui 25 rakendust,
n=97% n=96 n=512 n=45
SUGU n2017 m2014 u2017 m2014 u2017 m2014 u2017 m2014
48% 72% 50% 76%
. -
; 52% 28% 50% 24%
“a'"e-ds% 16% - 52% 2%
RAHVUS
70% 67% 62% 62%
cestone [ 7% 61% s I -
mu 30% 33% 35% 38%
29% 39% 34% 41%
VANUS
20% 20% 20%
1524. 23% 18% 13%
26% 33% 25%
252 [R5 | Sy B
32% 31% 39%
i E L .
18% 14% 14%
S0-64 r1 1% 13% 8%
4% 2% 2%
65+ F Jor 50 2%
Kéik nutitelefoni kasutajad, Rohkem kui 25 rakendust, Kdik tahvelarvuti kasutajad, Rohkem kui 25 rakendust,
n=979 n=96 n=512 n=45
ASULATUUP 2017 m2014 2017 m2014 m2017 m2014 m2017 m2014
pealinn 38% 40% 38% 45%
. 16% 22% 16% 9%
suur linn 19%, 23% 20% L 18%
; 19% 11% 20% 16%
muu linn 18%, 7% 14% 10%
28% u% 27% 30%
maa-asula 25% 30% 29% 26%
REGIOON
; 37% 0% 37% 44%
Taion [ 57% e B4 B
. ) 18% 18% 21% 28%
Pohja-Eesti 199, 21% 19% 17%
- ) 9% 9% 10% 4%
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Rakendustesse sisselogimiseks kasutatakse endiselt kdige sagedamini kasutajanime ja parooli, vdhem sotsiaalmeedia
kontot (joonis 62). Tdéenaoliselt tundub kasutajanime-parooli kasutamine turvalisem ja anoniiimsem, kardetakse, et labi
sotsiaalmeedia konto logides jagab kasutaja infot oma tegemiste ja huvide kohta ka laiemalt. Viimase kolme aasta jooksul
on enam kui kahekordistunud nende vastajate osakaal, kes kasutavad rakendustesse sisselogimiseks mobiil-ID-d
(7%—19%). Uue vdimalusena on lisandunud Smart-ID, mis tuli turule 2016.a novembris ja mis pakub lihtsat ja mugavat
ligipaddsu e-teenustele. Uhe aastaga on Smart-ID suutnud end tuttavaks teha véga paljudele Eesti elanikele ning
septembris 2017 (tles juba 7% nutiseadmete kasutajatest, et kasutavad nt rakendustesse sisselogimiseks just Smart-IDd.
Iga kuues nutikasutaja kasutab vaid neid rakendusi, kuhu ei peagi sisse logima ja oma isikut tuvastama. Nendest, kes
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rakendustesse teadlikult sisse logivad, 42% logib rakendustest ka alati peale rakenduste kasutamist valja ning see osakaal
ei ole vimase kolme aasta jooksul muutunud. Sarnaselt 2014.aastaga ei logi 8% vaidetavalt Uldse valja (tdenaoliselt
salvestavad ligipdasudigused).

Joonis 62. Rakendustesse sisse- ja rakendustest viljalogimine (% nendest vastajatest vanuses 15+, kes kasutavad
nutitelefoni voi tahvelarvutit)

RAKENDUSTESSE SISSELOGIMISEKS KASUTATAKSE TAVALISELT (n=1062): =2017  =2014
kasutajanime ja parooli gg:ﬁ
0y
sotsiaalmeedia kontot (nt Facebook, Google, Linkedin) T 23%
- 19%
Mobiil-ID-d m ol
Smart-1D-d . 7%
paroolikaarti . 12%
| 1%
muu
) ) o ) ) ) ) ) o 15%
tavaliselt i peagi sisse logima; kasutan ainult neid rakendusi, kus ei peagi isikut tuvastama 15%

5%
ei oska delda I 584

RAKENDUSTEST VALJALOGIMINE (% nendest, kes teadlikult sisse logivad, n=846): 2017 m2014

42%
43%

alati koheselt peale rakenduse kasutamist

) . 16%
aeg-ajalt, kui meelde tuleb - 18%

mitte kunagi . 8%

8%

B 33%
soltub rakendusest -30%

i geldal 1%
eioska elda | .

Rohkem kui pooled (56%) nutiseadmete kasutajatest 15+ elanikkonna hulgas vaidavad, et nad kontrollivad enne
rakenduse allalaadimist kas alati véi mdnikord ka rakenduse tausta (joonis 63). Ka see osakaal on jadnud samale tasemele
kolme aasta taguse ajaga. Ulejaanud laadivad rakendused alla rohkem huvi tundmata, kelle poolt rakendus on loodud,
kuidas see tdotab ja millised on olnud teiste kasutajate kasutuskogemused. Téen&oliselt Iahtutakse hoiakust, et pole vaja
liiga palju eeltddd teha ja vaeva naha, sest ,laadin rakenduse alla ja kui ei meeldi, siis kustutan ara“. Samuti eeldatakse
téendoliselt, et kui laadida rakendus alla ametlikust rakenduste poest, siis on selle taust juba piisavalt usaldusvaarne.

Need, kes siiski eeltddd teevad, 1ahtuvad otsustamisel eelkdige rakenduse kohta kirjutatud arvustustest, rakenduse ja selle
looja kohta avaldatud lisainfost ning teiste kasutajate poolt tehtud markustest ja kommentaaridest. Séprade-tuttavate roll
on siin vahetahtsam. Téenaoliselt vdib siiski eeldada, et vaga suviti rakenduste tausta ei uurita (pigem jalgitakse kasutajate
hulka ja antud hinnanguskoori vérduses teistega).

On positiivne tddeda, et sarnaselt rakenduse/ rakenduse loojate tausta kontrollimisega tunneb sama suur osakaal (56%)
nutiseadmete kasutajatest alati ka huvi, milliseid andmeid ja ligipdasudigusi millistele andmetele rakendus neilt enne
allalaadimist kisib (joonis 64). Samas ei ole ka selle naitaja osas naha mingeid muutusi vorreldes 2014. aastaga. Neid,
kes mitte kunagi seda ei jalgi, on kill varasemast vahem, kuid selle arvelt on suurenenud ,ei oska 6elda“ ja iguste
mittejalgijate osakaal. Keskmisest enam on neid, kes digusi kunagi ei jalgi, muulaste ning pdhi- ja keskharidusega inimeste
hulgas.
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Joonis 63. Rakenduste tausta kontrollimine (% nendest vastajatest vanuses 15+, kes kasutavad nutitelefoni voi
tahvelarvutit; kontrollimisvahendid spontaansete vastustena)

mjah, alati  wmjah, minikord wmitte kunagi weioska delda

Kas enne rakenduse allalaadimist 2017, n=1062
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Joonis 64. Rakenduste diguste jalgimine (% nendest vastajatest vanuses 15+, kes kasutavad nutitelefoni voi
tahvelarvutit)

Kas enne rakenduse allalaadimist jalgite Te, milliseid andmeid ja juurdepéésudigusi rakendus kiisib?

2017, n=1062 2014, n=1000
= jah, alati {sh 1abi viirusetérje)

= jah, ménikord

= mitte kunagi
= ei oska Gelda
o 16%

Kuna ca kolmandik nutiseadmete kasutajatest ei kontrolli mitte kunagi enne rakenduse allalaadimist rakenduse ja/vdi selle

looja tausta, siis on ka lUsna ootuspérane, et aeg-ajalt ollakse rakendustes pettunud ja need ei vasta kasutaja ootustele.
Ca neljandik nutiseadmete kasutajatest on mdnikord méne rakenduse allalaadimist mingil pdhjusel hiljiem kahetsenud
(ioonis 65). Pdhilise péhjusena tuuakse sarnaselt 2014.aastaga valja seda, et rakendus lihtsalt ei vastanud ootustele ja ei
meeldinud v&i osutus ebavajalikuks. Mitmed rakendused vdivad olla kill oma omadustelt ja funktsioonidelt ootustele
vastavad, kuid méjutavad omakorda kasutatavat nutiseadet sellisel maaral, et neid ei ole voimalik kasutada (vdi ei vasta
nutiseadme naitajad rakenduse kasutamiseks ndutud tasemele). 14% kahetsenutest Utleb, et soovitud rakendus muutis
nutiseade toimimise aeglasemaks, kasutas palju akut ja vottis liga palju malumahtu; 12% toob aga valja, et rakendus ise
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lihtsalt ei td6tanud korralikult. Varasemast mdnevérra enam on aga vélja toodud seda, et rakendus vajas juurdepaasu liiga
paljudele muudele (ja rakenduse seisukohalt isegi ebavajalikele) andmetele.

Joonis 65. Rakenduste allalaadimisega seotud kahetsus (% nendest vastajatest vanuses 15+, kes kasutavad
nutitelefoni voi tahvelarvutit)

mjah mel m i 0ska Oelda

Kas olete méne rakenduse 2017, n=1062 24% 68% 8

3%
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kahetsenud? 25p1 4, n=1000 D6, BT, 7oL

~.
Miks? n=253 ~ m2017 m2014

31%

Ei meeldinud, el vastanud ootustele 53%

Ei olnud vajalik, ebaoluline rakendus, raiskab aega N 15%
Nutiseade muutus aeglasemaks, kasutas palju akut, vittis liiga palju malu - 14%

14%

Ei tootanud korralikult, ebakvalitectne [ 127

Vajas juurdepaasu liiga paljudele andmetele/ ebavajalikele andmetele rﬂf%

Liiga palju reklaame hakkas tulema '5,1"“
Muttus tadtuks, segab HE 7%
Rakendusega kaasnes viirus, kaasnesid ebava]alikud as]ad '3‘31%
Ei vastanud rekiaamile BLZ%
Maksis liiga palju Lz":%
Pole turvaline, usaldusvaame B 2%

Allalaadimine ei 5nnestunud, probleemid allalaadimisel 1 1%

Muu pdhjus H 8%
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4.3 Rahvusvahelisest taustast

Kuna Android operatsioonistiisteem on oluliselt levinum kui iOS, keskenduvad rohkem rahvusvahelisi t6id Android
operatsioonisiisteemil td6tavatele seadmetele (vorreldes iOS’i voi Windows Phone’iga). Selle on tinginud ilmselt ka
asjaolu, et Google on andnud oma Androidi operatsioonisiisteemile rakenduste arendajatele vabamad kéed vorreldes nt
Apple’iga voi turule vaga hilises faasis lisandunud Windowsiga. Android operatsioonisusteemi puhul on varasemalt
kriitikana valja toodud, et inimesed ei suuda aru saada digustest, mida nad erinevatele installeeritavatele rakendustele
annavad ning rakendusi on voimalik installeerida ilma tingimusi tegelikult 1&bi lugemata (Felt jt. 2012). Samas on Felt’i
eelpool kirjeldatud t66 tehtud aastal 2012 ning kdesolevaks aastaks on Google Play diguste esitamise dialoog tunduvalt
muutunud ning varasemast oluliselt selgemini mdistetav. Uute rakenduste puhul naidatakse ekraanil ette kdik
oigustegrupid, millele rakendus ligipaasu soovib, kuid rakenduste uuendamisel neid enam Ule ei kuvata. Seda valja arvatud
juhul, kui rakendus kisib digusi, millele eelnevalt ligipdasu ei ole antud. Detailsema Giguste kirjelduste lugemiseks peab
avama iga Uksiku loa kategooria (vdib eeldada, et vaga vahesed vaevuvad neid kategooriaid avama) ja isegi siis ei ole
vbéimalik kdikehdlmavat ning kergesti arusaadavat kirjeldust lugeda. Kaesolev nutiturvalisuse uuring ei kasitlenud
spetsiaalselt digustest arusaamist Eesti nutikasutajate hulgas, kuid tdenaoliselt ei erine Eesti nutikasutaja selles osas muu
maailma nutikasutajatest.

Nutiseadmete kasutajate hinnanguid erinevate digustega ndustumise osas mdjutavad kindlasti nende arusaamad sellest,
mida nende (nutiseadmest saadavate) andmetega hiljem tehakse, kui tihti nende andmeid tegelikult péaritakse ning
arusaam sellest, millistele andmetele nad tegelikult rakendustele ligipaasud annavad. Koikides nendes aspektides on
vajakajaamisi. Mujal teostatud uuringud on naidanud, et digusi kirjeldavad detailsemad tekstid on kirjutatud enamasti tais
juriidilisi termineid ning ilma vastava kvalifikatsioonita lugejale on vaevaline juba nende lugemine, rddkimata siis neist
arusaamisest (Kelley, 2009).
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Nagu ka Eestis tehtud Nutiturvalisuse uuringu tulemused néitavad, tuginevad enamik kasutajaid néu saamiseks
muuhulgas appide osas sekundaarsetele allikatele, nagu seda on sdbrad ja tuttavad, soovitused jne. Samas on selline
mugavuskaitumine ka arusaadav, sest Androidi kasutajatel on hetkeseisuga véimalik valida enam kui 2,7 miljoni erineva
rakenduse vahel ja iOS puhul on hinnanguliseks rakenduste arvuks ca 2,2 miljonit (veel 2014.a oli selleks arvuks mélema
puhul ca 1,3-1,4 miljonit). (Wikipedia, 2017). Mdlema platvormi puhul on naha rakenduste arvu pidevat suurenemist.
Seetbttu ei ole imestada, et inimesed ei suuda hoomata neile pakutavaid valikud ning lahtuvad sageli tldisest hinnangust
5-pallisel skaalal, séprade ja tuttavate soovitustest ning lugedes rakenduste all olevaid kasutajate arvustusi, kuid nad ei
sulvi sellese, mida rakendused nende kaest saada tahavad (Kelley, jt. 2012) ega tee ka valikuid tuginedes sellele, milliseid
ligipdasubigusi konkreetne rakendus tahab t66tamiseks saada.

2017 .aastal erinevates riikides Iabi viidud uuring ,,App Annie“ naitas, et nutitelefonides rakenduste kasutamine votab Giha
enam ja enam inimeste ajast ning igas kuus kasutatakse telefonis keskmiselt 30 erinevat rakendust (Perez, 2017,
Thompson, 2017). Seadmesse on installeeritud oluliselt suurem arv rakendusi, kui tegelikult kuu jooksul kasutust leiab.
Soltuvalt riigist kasutatakse igakuiselt poolt kuni kolmandikku koéikidest rakendustest, mis kasutajal nutiseadmesse
installeeritud on. lgapaevaselt kasutatakse keskmiselt 9 rakendust. Vorreldes varasemate aastatega on nutitelefoni
olemasolevate rakenduste arv oluliselt kasvanud ja suuremate riikide tulemused Uletavad oluliselt Eesti tulemust. Nii
naiteks on Prantsusmaal, Saksmaal ja USA-s keskmine rakenduste arv telefonis enam kui 90 (2013.aastal oli Google
andmetel (Google Our Mobile Planet, 2013) maailma keskmine rakenduste arv seadmes vaid 27 (USA-s 38), millest (ihe
kuu jooksul kasutati 10-t rakendust. Viimaste aastate jooksul on kiirelt kasvanud ka appides veedetud aeg. Nii kulutavad
nt USA elanikud igapéevaselt erinevates rakendustes keskmiselt 2 tundi ja 15 min (mis aasta peale kokku teeb enam kui
1 kuu). Léuna-Koreas, Brasiilias, Mehhikos ja Jaapanis on see aeg veel pikem (ca 3 tundi paevas).

Samas on USA-s tehtud uuringud on valja toonud, et nutiseadme kasutaja turvarisk tduseb, kui tema poolt kasutuses
olevasse/ olevatesse seadmetesse on paigaldatud suurem arv rakendusi. Samuti on seal labi viidud uuringud naidanud,
et suurem osa seadmetes olevaid rakendusi ei oma muud funktsiooni peale meelelahutuse (Chin jt. 2012).
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5. Nutiseadmete kasutamisega kaasnevate ohtude
tajumine

5.1 Informeeritus kiiberkuritegevuse ohtudest

Uks efektiivsetest lahenemistest inimeste kaitumise ohutumaks kujundamisele pdhineb nn uskumuste mudelil, mille
kohaselt séltub kaitumise muutmine kahte tldpi uskumustest: ohu tajumisest ja lootusest, et teistsugune/uus kaitumine
ohtu véahendab (Nutbeam & Harris, 2002; Carlson Gielen & Sleet, 2003). Kaitumise muutmise eelduseks on, et inimene
tajub, et ta on isiklikult ohustatud, ja usub, et praegusel kditumisel on potentsiaalselt tdsised tagajarjed. Lisaks peab
inimene uskuma, et uus kaitumisviis vahendab ohtlikke tagajargi ja see saadav kasu kaalub Ules kaitumise muutmisega
kaasneva vaeva (Nutbeam & Harris, 2002). Uskumuste mudeli Uheks edasiarenduseks on kaitsemotivatsiooni teooria,
mille kohaselt on hirm negatiivsete tagajargede eest oluline pdhjus kaitsemeetmete rakendamiseks ja senise kaitumise
muutmiseks (Hewstone & Stroebe, 2001; Morisky, 2002). Nimetatud teooriad on kiill loodud tervisekaitumise seletamiseks,
kuid sobivad ka nutiseadmete ohutu kasitsemise uurimiseks, sest mdlemal juhul on oht oluline faktor kaitumise
kujundamisel.

Seeparast vastasid uuringus osalejad enne, kui andsid hinnanguid oma nutiseadmete turvalist kasutamist puudutavate
teadmiste ja hoiakute ning kaitumise kohta, ka kisimustele selle kohta, millistest ohtudest ja kas Uldse nutikasutajad
kuulnud on ja kui suur on nende poolt tajutud risk selles osas, mis vdib neid ennast dhvardada.

Laste sihtrihmas on teadlikkus ohtudest, mis on seotud nutitelefonide ja tahvelarvutite kasutamisega, vorreldes kolme
aasta taguse ajaga oluliselt kasvanud, kuid ei ole endiselt eriti kdrge. Kisimusele ,Kui palju Sa tead voi oled kuulnud
sellest, millised ohud on seotud nutitelefoni/tahvelarvuti kasutamisega?“ vastas vaid iga teine laps (54%; 2014: 42%), et
teab palju voi piisavalt (joonis 66). Olukord on ménevdrra paranenud ka nende laste hulgas, kes hakkavad tdenaoliselt
ldhema aasta jooksul nutiseadmeid kasutama — nende hulgas on 41% (2014: 22%) selliseid, kes teavad ohtudest kas palju
vOi enda arvates piisavalt. Enne seadme soetamist vdi seadme soetamise ajal peaks neil olema vdimalus tutvuda nii
turvalise kasutamise juhistega kui véimalike kaasnevate ohtudega.

Kui 2014.aastal olid paljude laste jaoks, kes arvasid end olevat nutiseadme kasutamisega seotud ohtudest informeeritud,
need ohud seotud pigem seadme kui flisilise objektiga (nt seade rikub/kahjustab silmi, seade vdib katki minna/ Ule
kuumeneda/ plahvatada, ohtlikud on radioaktiivsus/ kiirgus/ magnetlained, seade vdib kaotsi minna vdi keegi voib selle
varastada, vdib tekkida séltuvus seadme kasutamisest), siis viimase aasta jooksul on selliste ohtude nimetamine pigem
langenud ning né tdsisemate nuti- ja kiiberohtude spontaansed nimetamised oluliselt kasvanud. N6 ,oodatud vastustest
teati kdige rohkem seda, et nutiseadme kasutamisel voivad levida viirused, suhelda ei tohi vodraste inimestega, kellel
vbivad olla halvad kavatsused; samuti vdib tegemist olla kiberkiusamisega vdi isikuandmete kuritarvitamisega.
Varasemast enam nimetati ka ohtlikke hakkereid. Oluliselt on vdhenenud nende laste hulk, kes ei osanud spontaanselt
nimetada thtki konkreetset ohtu.
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Joonis 66. Informeeritus kiiberkuritegevuse ohtudest (% nendest vastajatest, kes kasutavad nutitelefoni véi
tahvelarvutit/ plaanivad nutiseadme soetada)

Lapsed (6-14 a)

niead vagapalju  mtead Osna palju, piisavalt = oled midagi kuulnud, aga tead Gsna vahe wei tea midagi
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Nutiseadme kasutajad 2017, n=1062

2014, n=1000

Planeerijad 2017, n=51
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Joonis 67. Tajutud ohud laste segmendis (% nendest vastajatest vanuses 6-14, kes teavad kiiberkuritegevuse
ohtudest; spontaansed vastused)
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Nutiseadmetes levida voivad viirused on pohiliseks ohuks kdikide vanusegruppide arvates (laste sihtriihmas) (joonis 68).
12-14-aastased lapsed on noorematega vdrreldes toonud spontaanselt rohkem valja isikuandmete kuritarvitamist ning
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identiteedivargust. 6-8-aastased lapsed peavad aga nutiseadmete kahjulikkust silmadele ikka veel Uheks olulisimaks
ohuks, kuigi vorreldes 2014.aastaga on seda nimetanud oluliselt vahem (joonis 69).

Joonis 68. Tajutud ohud laste segmendis vanuse l6ikes (% nendest vastajatest vanuses 6-14, kes teavad
kiiberkuritegevuse ohtudest; spontaansed vastused)
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Joonis 69. Muutused tajutud ohtudes laste segmendis vanuse l6ikes (% nendest vastajatest vanuses 6-14, kes teavad
kiiberkuritegevuse ohtudest; spontaansed vastused)
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Kui laste teadlikkus nutiseadmetes valitsevatest ohtudest on viimase kolme aasta jooksul paranenud, siis 15-aastaste ja
vanemate nutiseadmete kasutajate hulgas on informeeritus klll mdnevérra parem, kuid vérreldes varasemaga ei ole
toimunud olulist positiivset nihet ja ka siin on veel ara teha suur t66. Kiberkuritegevuse ohtudest vaga vdi Usna hasti
informeerituna tunneb end 61% (2014: 58%) nutikasutajatest ja 48% (2014:56%) nendest, kes planeerivad nutiseadmeid
kasutama hakata. Neid, kes tunnistavad, et ei tea kiiberkuritegevuse ohtudest Uldse mitte midagi, on siiski vaga vahe.

Analiusides nutiseadmete kasutajaid kogu 6+ elanikkonnas vdib naha, et keskmisest mdnevérra paremini informeerituna
tunnevad end nooremad nutiseadmete kasutajad (15-24 aastased) ja Tallinna elanikud (joonis 70). Ohtude kohta vajaks
kindlasti rohkem informatsiooni lapsed, vanemad (50+a) nutikasutajad, naised, maapiirkondade elanikud.
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Joonis 70. Informeeritus kiiberkuritegevuse ohtudest segmentides (reaprotsent nutiseadmete kasutajatest
segmendis)
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5.2 Riskitaju seoses kiiberkuritegevusega ja ohtudega lildiselt

Selle korval, kui informeerituna nutiseadmete kasutajad end kiibermaailmas valitsevatest ohtudest tunnevad, on samavérd
oluline see, kui ohustatuna end nende poolt tuntakse (ehk milline on kasutajate poolt tajutud risk sattuda probleemidesse
Uhel voi teisel viisil kaitudes voi midagi tegemata jattes).

Laste uuringus paluti nendel lastel, kes olid ohtudest teadlikud, delda, kuidas neile tundub — kas nad vdivad nende
ohtudega ka ise kokku puutuda, st kas nendega vdib ka nii juhtuda. Nendest lastest, kes arvasid end olevat ohtudest
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teadlikud, vaid 10% (2014:11%) oli arvamusel, et ohud vdivad ka neid kindlasti tabada ja 32% (2014:38%) arvas, et see
on Usna téenaoline. Vdib delda, et kdikide nutikasutajatest laste hulgas tajub selget riski millegi negatiivsega kokku puutuda
vaid iga kolmas (joonis 71) ja see osakaal on vérreldes kolme aasta taguse ajaga veelgi vdhenenud. Ulejaénud kas ei tea
midagi kaasneda voivatest ohtudest voi ei oska neid kuidagi enda kaitumisega seostada ja tunnevad end tha turvalisemalt.

Joonis 71. Tajutud ohu téendosus (% nendest vastajatest, kes kasutavad nutitelefoni véi tahvelarvutit/ plaanivad

nutiseadme soetada)

Lapsed (6-14 a)
mkindlasti vaib juntuda wmarvatavasti vib juhtuda marvatavasti ei juhtu mkindlastiei juntu wei oska Gelda mei tea midagi ohtudest
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Loogiline eeldus oleks, et need lapsed, kes tajuvad riski ja arvavad, et nendega véib ka midagi nutiseadmete kasutamisel
juhtuda, teevad rohkem oma nutiseadmete kaitsmiseks, kui need, kes teavad kiill, mis ohud neid imbritsevad, kuid ei arva,
et need teda tabada vdiks. Korget riski tajuvad kasutajad peaks enam kontrollima oma tegemisi ja toiminguid. Tulemusi
analltsides vdib naha, et kdrgema riski tajujad podravad monevdrra enam tahelepanu turvalisele kaitumisele just eriti
nutitelefonis — vorreldes nendega, kes on kindlad, et nendega midagi erilist ei juhtu, kasutavad nad enam viirusetorjet,
uuendavad sagedamini seadme tarkvara ja rakenduste versioone, kasutavad appidesse sisselogimisel sagedamini
erinevaid paroole ning lllitavad interneti vahepeal telefonis valja.

Kuigi neid vastajaid, kes alles planeerivad endale nutiseadme osta, oli valimis vahe, peaks siiski vdlja tooma, et nende
hulgas on riskitaju véimalike ohtude suhtes oluliselt langenud. Eriti enesekindlad on need, kes arvavad end olevat véimalike
ohtudega vaga hasti kursis — 60% neist ei usu, et nendega vdiks midagi kiibermaailmas juhtuda.

15-aastaste ja vanemate nutikasutajate hulgas on riskitaju laste sihtrihmaga Ullatuslikult Gsna sarnane. Kiisimusele
,Mdeldes kdigele sellele, mille jaoks ja kuidas Te oma nutiseadet/ seadmeid kasutate, kuivord suur on Teie arvates
tdenaosus, et Te satute kiberkuritegevuse ohvriks?“ vastas ,vaga vdi pigem téenaoline® 35% (2014:40%) nutiseadmete
kasutajatest ja 53% (2014:37%) planeerijatest (klisimuse sdnastus neile oli veidi erinev). Seega vdib teha lldise laienduse,
et kdikidest 6+ vanuses nutikasutajatest tajub iga kolmas kasutaja selget riski millegi negatiivsega kokku puutuda (joonis
72). Suurenenud on aga nende osakaal, kes ohtu ei karda. Keskmisest mdnevorra madalamat riski tajuvad 15-34 aastased
nutikasutajad.
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Joonis 72. Tajutud ohu téendosus segmentides (reaprotsent nutiseadmete kasutajatest segmendis)

2017 vaga pigem pigem taiesti
I 2014 toendoline toendoline ebatbenaoline ebatdendoline
ko [ &%
suGu
mees [ 8%
naine ;%
RAHVUS
eestlane 5;}.%5
muu 5%,%
VANUS
614 [ &%
1524 [k %80
2534 | 2o
3549 [ &
s50-64 | &
65+ [ 500"
2017 vaga pigem pigem taiesti
- 2014 téendoline tGenoline ebatbenaoline ebatéendoline
o i &%
ASULATUOP
peaiinn [ 7%
suur finn 4%%
muu linn [ E%
maa-asula 5?.%5
REGIOON
Talinn § 7%
Pohja-Eesti 5;"%
Laane-Eesti Ml 7%
Tartu piirkond ﬁ

= i 5%
Louna-Eesti r o

8%
Virumaa 5%

5.3 Senised kokkupuuted kiiberkuritegevusega

Nagu eelnevalt selgus, tunneb vaid iga kolmas nutiseadmete kasutaja ohtu, et seoses oma kaitumisega ja nutiseadmete
kasutusmustritega vdivad nad mingil kujul sattuda kiiberkuritegevuse ohvriks. Ettekujutus, et nutimaailm on Usna ohutu,
kui sa just ise midagi ohtlikku ette ei vbta, vbib tuleneda osaliselt ka sellest, et nutiseadmete kasutajate senised
kokkupuuted erinevate kiberkuritegevuse vormidega on olnud vaga harvad. 73% (2014:64%) lastest ja 43% (2014:43%)
15+ vanuses nutikasutajatest Gtleb, et nad ei ole kokku puutunud Uhegi uuringu raames analtusitud kiiberkuritegevuse
liigiga (joonis 73, joonis 76). Laste hulgas on kokkupuutunute osakaal vorreldes varasemaga véhenenud ja see on

tdenaoliselt mdnevdrra kahandanud ka dldist ohutaju.
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Laste hulgas on kéige enam neid nutikasutajaid, kes on saanud kénesid vdi s6numeid imelikelt vddérastelt
telefoninumbritelt, kuid ka see osakaal on vahenenud. Muude kuberkuritegevuse liikidega ei ole enamik lapsi kokku
puutunud. Kuigi meedias on viimasel ajal palju raagitud kiberkiusamisest, ei ole see vahemalt 6-14-aastaste hulgas
massiline probleem (voi ei julgeta sellest avalikult rddkida/ ei osata seda ara tunda). Sotsiaal-demograafilistes |6igetes
olulisi erinevusi ei ole ning ka vimase kolme aasta jooksul ei ole I6igetes toimunud olulisi muutusi.

Joonis 73. Laste senised kokkupuuted kiiberkuritegevusega (% nendest vastajatest vanuses 6-14, kes kasutavad
nutitelefoni véi tahvelarvutit/ plaanivad soetada)

Kasutajad, n=424 Planeerijad, n=31
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Kuberkuritegevuse, sh kiberkiusamise ohvriks langemist laste sihtriihmas aitaks suurema tdendosusega ara hoida
lapsevanemate suurem huvi selle vastu, mida lapsed oma nutiseadmetest teevad, milliseid rakendusi ja mis eesmarkidel
kasutavad, kellega suhtlevad, mis andmeid jagavad ja kellele annavad veel ligipaasudigusi enda seadmetele ja
rakendustele. Viimase kolme aasta jooksul on vanemlik kontroll laste nutikasutuse ja nutikaitumise Ule kill kasvanud, kuid
siiski ei tunne enam kui poolte nutikasutajate vanemad kas uldse huvi, millega lapsed nutiseadmetes tegelevad, voi
tunnevad huvi vaid Gsna harva (joonis 74, joonis 75). Keskmisest m&nevérra sagedamini kontrollivad oma jareltuleva

pdlvkonna tegemisi nooremate laste (6-8a) vanemad (34% tunnevad lausa vaga sageli huvi, mida laps oma nutiseadmes
teeb).

Joonis 74. Vanemate huvi laste tegevuste vastu nutiseadmes (% nendest vastajatest vanuses 6-14, kes kasutavad
nutitelefoni voi tahvelarvutit)
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Joonis 75. Vanemate huvi laste tegevuste vastu nutiseadmes (% nendest vastajatest vanuses 6-14, kes kasutavad
nutitelefoni véi tahvelarvutit)

Kui sageli tunnevad vanemad huvi selle vastu, mida lapsed nutiseadmega teevad?
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Kui Eestis 1abi viidud uuring naitas, et vanemlik kontroll on ménevérra tugevnenud, siis sama trendi ei saa kinnitada
koikides riikides. Nii naiteks naitas 2016.a USA-s (vordluses 2012.aastaga) labi viidud lastevanemate uuring, et vanemad
laksid pigem leebemaks laste nutiseadmete kasutamise piiramisega (Influence Centeral, 2016). Rangete reeglite
kasutamine langes 4 aastaga 49%-It 41%-le, samas tdusis moningate piirangute rakendamine (44%-It 50%-le). Samas
tddeti nimetatud uuringus, et tehnoloogia arenguga ja laste oskuste paranemisega internetis ringi liikumise osas on
kasvanud vanemate soov enam kontrollida seda, millele on lastel Uldse internetis ligipaas.

Kuigi enamik lastest Gtlevad, et pole erinevate kiiberkuritegevuse liikidega kokku puutunud, tédeti 2009.aastal 25 Euroopa
Liidu riigis Uhenduse EU Kids Online labi viidud uuringus, et mida rohkem lapsed konkreetses riigis igapaevaselt internetti
kasutavad, seda rohkem lapsi selles riigis on kokku puutunud Uhe vdi enama kiberriskiga. Eesti kuulub koos Leedu,
TSehhi, Rootsi ja mitme teise riigiga nende maade hulka, kus sagedane netikasutus on eriti tugevasti seotud suhteliselt
korge online-riskide kogemise tasemega. Vorgustik EU Kids Online jagab need riigid kategooriatesse “kérgem kasutus,
korgem risk” ja “uus kasutus, uus risk”. “Uus” tahendab seda, et vastavas riigis on laste internetikasutuse ulatus joudnud
ette turvalisuse tagamise infrastruktuuri ja seadusandluse arengust. Eesti kuulus nimetatud uuringu Iabiviimise ajal oma
naitajate poolest just sellesse kategooriasse (Kalmus jt, 2010).

15-aastaste ja vanemate nutikasutajate hulgas on vahemalt Ghe kiiberkuritegevuse tilibiga kokku puutunud ca kuus
kasutajat kimnest. 43% ei ole kokku puutunud mitte Uhegagi kasitletud kuritegevusliikidest ja see osakaal ei ole vimase
kolme aasta jooksul muutunud. Ullatavalt suur osakaal - 46% - nutikasutajatest on saanud kas sageli véi ménikord
petumaile voi petukdnesid, kus Uritatakse valja selgitada juurdepaasudigusi kas vastaja arvutile vms, saada teada
sisselogimis-paroole voi isikuandmeid (joonis 76). Keskmisest enam on sellega kokku puutunud Tallinna elanikud ja kérge
sissetulekuga nutikasutajad.

Ca iga kimnes nutikasutaja on pidanud taluma petuskeeme internetikaubamajades ja/vdi sotsiaalmeedia vdi e-posti konto
hakkimist pahatahtliku osapoole poolt. Osakaaluna on see kiill vaike, kuid selle taga on kiimneid tuhandeid inimesi.
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Joonis 76. Kokkupuuted kiiberkuritegevusega 15+ elanikkonna hulgas (% nendest vastajatest vanuses 15+, kes
kasutavad nutitelefoni voi tahvelarvutit/ plaanivad soetada)

Kasutajad, n=1062 Planeerijad, n=51
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Kuna senised kokkupuuted erinevat tudpi kriminaalsete tegevustega kuberruumis on nutikasutajatel olnud pigem harvad
voi Uldse olematud, siis ei ole Ullatav, et selles suhtes, kas ma vin tulevikus méne kiberkuritegevuse liigiga kokku puutuda
vOi langeda selle ohvriks, ollakse Gsna muretud (joonis 77). Keskeltlabi 70-75% nutikasutajatest tunneb end erinevatele
voimalikele tekkida voivatele probleemidele mdeldes kas taiesti vi Uisna muretult ning riskitaju on kolme aasta taguse
ajaga vorreldes veelgi langenud. Kdige enam tuntakse muret selle Ule, et seoses krediitkaardi vdi pangapettuseks
langemisega on oht kaotada reaalselt oma majanduslikus heaolus (33% nutikasutajatest tunneb selles osas end
ebakindlalt), kuigi senini on vaid Uksikud vastajad sellega kokku puutunud. Murelikumad on selles osas naised ja muust
rahvusest nutikasutajad.

Joonis 77. Tajutud mure seoses kiiberkuritegevuse ohvriks langemisega 15+ elanikkonna hulgas (% nendest
vastajatest vanuses 15+, kes kasutavad nutitelefoni véi tahvelarvutit/ plaanivad soetada)
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Kuigi nutikasutajad ei ole kiberkuritegevusega senini veel (véhemalt teadvustatult) eriti kokku puutunud ja nad ei oska
tunda ka suurt muret selle Ule, siis kiiberkuritegevuse ohvriks sattumisega kaasnevate voimalike probleemide voi kahjude
suurust isiklikult vastaja enda jaoks hinnatakse siiski kas vaga olulisteks (19%) voi pigem olulisteks (45%) (joonis 78).
Seega ollakse siiski mdningal maaral kursis sellega, et kiberkuritegevuse olulisus teemana (Uldiselt ei ole lihtsalt
Ulepuhutud, vaid sellega vbivad kaasneda olulised kaotused, kui teemaga ei tegelda ja sellele vastu ei astuta. On Ullatav,
et kuigi véimalikke kahjusid hinnatakse sama suurteks kui varem, on tldine riskitaju hoopiski vahenenud.

Joonis 78. Voimalike probleemide tajumine 15+ elanikkonna hulgas (% nendest vastajatest vanuses 15+, kes
kasutavad nutitelefoni véi tahvelarvutit/ plaanivad soetada)

Kasutajad, n=1062 Planeerijad, n=51
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Kahjud, mida kdéige enam kardetakse, kui keegi votab kuritahtlikel eesmarkidel lile kasutajakontod (nt Google’i, Facebook'i,
Twitteri, Endomondo vms), on seotud nii otsese rahalise kahjuga (salajased tasulised kdned, liballekanded vms) kui ka e-
maili aadressi ,kaaperdamisega“ spamme-kirjade saatmiseks (joonis 79). Samuti kardetakse pahavara paigaldamist
seadmesse ilma, et omanik ise sellest aru saaks ja selle kaudu tehtavaid libatoiminguid. Identiteedivargust, mis on samuti
Uks enamlevinud kuberkuritegevuse liike, ja millega vdivad samuti kaasneda olulised kahjud (oma virtuaalse identiteedi
kaotus), eriti ei kardeta. Vorreldes 2014.aastaga kardetakse oluliselt vahem enda e-maili aadressi kasutamist spammimise
eesmargil. Téen&oliselt eeldatakse, et uuemad tarkvarad ja operatsioonististeemid on vdimelised rampskirjad Gsna lihtsalt
blokeerima. Varasemast enam on aga spontaanselt vadlja toodud kaudsemaid kahjusid — moraalne kahju, maine
kahjustamine.

Joonis 79. Kontode llevotmisega tekitatav voimalik kahju 15+ elanikkonna hulgas (% nendest vastajatest vanuses
15+, kes kasutavad nutitelefoni voi tahvelarvutit/ plaanivad soetada; kahju liigid spontaansete vastustena)

Kasutajad, n=1062 Planeerijad, n=51
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Mitmetes rahvusvahelistes t66des on viidatud sellele, et inimesed ei métle sageli sellele, et kiiberriinnakud ei piirdu vaid
seadmetesse viiruste ja pahavara saatmisega, vaid sageli puudutavad need just isikliku info varastamist. Seadmetesse
salvestatakse laialdaselt isiklikke andmeid ja see muudab seadmed ahvatlevaks (Khan jt, 2015).

Taustainfoks voib vélja tuua, et McAfee Labs poolt 2017.a avaldatud andmetel kasvas pahavaraga nakatunud
nutitelefonide osakaal (globaalsel tasandil) just 2017.aastal vaga oluliselt (joonis 80). Kokku oli 2017.a teiseks kvartaliks
pahavaraga nakatunud nutitelefone kokku ca 18 miljonit.

Joonis 80. Pahavaraga nakatunud nutitelefonide osakaal (globaalne, 2017). (Allikas: McAfee Labs 2017)
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USA-s uuriti 2017.a kevadel, kuidas sealsed nutitelefonide kasutajad kaituvad, et turvalisust suurendada (Alsaleh jt, 2017).
Selgus, et pohiliselt kaitstakse end ohtude eest labi kahe tegevuse: nutitelefonide lukustamise ja vodrastega vestlemise
valtimisega nutiseadmetes (joonis 81).

Joonis 81. Nutitelefonide kasutajate turvakaitumine, USA 2017. (Allikas: Alsaleh jt, 2017)

Eivestle vodrastega I 7%
Lukustavad nutitelefone | 7%
Kaitsevad Wifit parooliga I 5%
Ei salvesta fotosid pilveprogrammidesse [N 57%
Loovad backup-faile I 50%
Eijaga oma asukohainfot |GG (0%
Arhiveerivad vestiusi  |INIEIEIEGNGEGEEE 40%
Laevad alla nutitelefoni viirusetdrjeprogramme | 222
Ei kasuta nutitelefonide asukohateenuseid NG 2%
Kaitsevad dppe paroolidega | 1%
Ei salvesta isiklikke fotosid seadmete galenidesse I 11%
Ei 0henda seadmeid avalikesse Wifi vorkudesse I 10%
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6. Mobiil-ID kasutamine

6.1 Teadlikkus mobiil-ID-st

Kaesoleva uuringu Uiheks lisaeesmargiks oli analliiisida muutusi elanike teadlikkuses mobiil-ID-st ja selle kasutamist Eesti
15-aastaste ja vanemate elanike hulgas, kuna projekti NutiKaitse 2017 Uheks eesméargiks selle algatamisel oli mobiil-IDst
teadlikkuse ja selle kasutajaskonna pidev suurendamine, et 2017.aasta I16puks kasutaks nutiseadmetes mobiil-ID-d
elektrooniliseks isikutuvastuseks ja digitaalseks allkirjastamiseks vahemalt 300 000 inimest. Mobiil-ID olulisus tdusetub
just nutiseadmetest radkides, kuna nutiseadmetes ei ole vdimalik kasutada ID-kaarti ning enese autentimise seisukohalt
on mobiil-ID kérgema turvatasemega kui paroolid jms. Samas tuleb tulemusi anallisides silmas pidada, et 2016.aasta
sugisel toodi turule Smart-ID, mis véimaldab end nutiseadmes peale vastava rakenduse allalaadimist kiirelt ja mugavalt
identifitseerida ning mis teatud funktsioonides asendab mobiil-ID-d.

Kuna mobiil-ID-d on vdimalik teha juba alates 15. eluaastast, siis kiisimusi mobiil-ID kohta kdsiti kdikidelt 15+ vanuses
vastajatelt sdltumata sellest, kas nad on nutiseadmete kasutajad v6i mitte. Enne mobiil-ID-d puudutavat kiisimusteplokki
selgitati vastajatele, et silmas ei peeta ID-kaarti ega Smart-ID-d.

Mobiil-ID tuntus on kolme aastaga oluliselt kasvanud: spontaanseid vastuseid ootavale kiisimusele ,Kas Te teate, mis on
mobiil-ID?“ ei osanud kull ca neljandik 15+ elanikkonnast (kokku ca 270 000 inimest) midagi vastata, kuid 2014. aastal oli
selliseid inimesi 37% (joonis 82). Kokku on selliseid inimesi, kes kas Uldse ei ole mobiil-ID-st kuulnud v6i on midagi kuulnud,
kuid tapselt ei tea sellest midagi, 47% (ehk ca 509 000 inimest). Sarnaselt eelmise uuringuga on teadlikkus keskmisest
oluliselt madalam muust rahvusest elanikkonna, vanemaealiste, alg- vdi pdhiharidusega inimeste hulgas ning Virumaa

regioonis (joonis 83).

Ulejaanud vastajad on siiski tisna hasti teadlikud sellest, mida mobiil-ID-ga teha on véimalik ja milleks see on mdeldud.
Teadlikkus on viimase kolme aastaga oluliselt kasvanud: lahendust isikutuvastuseks on valja toonud iga teine vastaja (ca
543 000 inimest) ja lahendust digitaalse allkirja andmiseks iga kolmas vastaja (ca 369 000 inimest). Sarnaselt varasema
uuringuga on teadlikkus kérgem pdhirahvusest elanike, meeste, noorte ja keskealiste hulgas ning kérgharidusega
vastajate seas.

Joonis 82. Teadlikkus sellest, mis on Mobiil-ID (% kéikidest vastajatest vanuses 15+; spontaansed vastused)

u2017 2014
I o
ahendus isikutuvastuseks 40% ,}'
I v
lahendus digitaalse allkirja andmiseks 25% /'
: — 22%
on midagi kuulnud, aga tapselt i tea 16%
. 1%
pangatehingute tegemiseks | 4o,
ID-kaardi mobiilne versioon; ID-kaardi asendaja j 4o,
| 1%
i 19

I 5%

€l tea, ei ole midagi Kuulnud
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Joonis 83. Teadlikkus mobiil-ID-st segmentides (reaprotsent kbikidest vastajatest segmendis; spontaansed vastused)

. 2017 Lahendus Lahendus digiallkirja On midagi kuulnud,
. 2014 isikutuvastuseks andmiseks tapselt ei tea Ei tea midagi
= 49% 34% 22% 25%
Kok [ o 5% _— R
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55% 40% 20% 9%
mees 46% m% . 6% 32%
. 3% 23% 29%
naine -4 -2 2, '1 7% 42%
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eestlane -2933% DD& %
6% 34%
muu -309 '6% 49%
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15.24 4% 54% I 6% —
25.34 79% 9 Ls%
35-49
3 2b%
-y X C
17% 12%)
6o+ BN 11% 1%
. 2017 Lahendus Lahendus digiallkirja
. 2014 isikuluvastuseksn andmise
KOIK v
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pealinn
suur linn
muu linn
maa-asula
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Tallinn
Pdhja-Eesti
Laane Eesti [N 150
Tartu piirkond m e0%
Lsuna-cest [ 46%
31%
1 ol‘l
HARIDUS
e 299
alg- vai pbhiharidus 0o
keskharious [ 315 "
orgharidus [ T,

6.2 Mobiil-ID kasutamine

Sarnaselt teadlikkuse kasvule on viimase kolme aastaga jooksul oluliselt suurenenud ka mobiil-ID kasutajaskond:
praegune kasutajaskond moodustab kaesoleva uuringu jargi kdikidest 15+ vanustest Eesti elanikest 19% (ehk ca 211 000
inimest) ja nendest, kes teavad, mis mobiil-ID sisuliselt on, 36% (joonis 84, joonis 85). Oluline on seejuures tahele panna,
et uuringu tulemused kajastavad seisu septembris 2017. Vahetult peale uuringu kisitlusperioodi informeeris Riigi
Infostisteemi Amet elanikkonda ID-kaardi turvariskist, mis puudutas vaga suurt hulka ID-kaarte ning mille
mitteavaldumiseks pidid vastavate ID-kaartide omanikud uuendama oma ID-kaardi sertifikaadid. Kuna see tekitas torkeid
vaga paljude inimeste igapaevatoimetustes, siis alternatiivina soovitati kasutada mobiil-ID-d ja/véi Smart-ID-d. Téenaoliselt
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kasvas (ja kasvab ka edaspidi) mobiil-ID kasutajate hulk peale teavitust ID-kaardiga seotud turvariskist oluliselt ja 2017.a
I6puks on kasutajate hulk juba oluliselt suurem kaesoleva uuringu raames moddetust.

Samas peab markima, et Uldise statistika kohaselt on mobiil-ID aktiivseid kasutajaid (seisuga 30.09.2017) 142 896.
Erinevuse uheks pdhjuseks tegeliku ja uuringu andmete vahel voib pidada asjaolu, et statistika kajastab aktiivsete
kasutajate arvu (kasutajad, kes on viimase kuue kuu jooksul mobiil-ID-ga toiminguid teostanud), antud uuringus pidi aga
vastaja vastama kusimusele ,Kas Te kasutate mobiil-ID-d?“, kusjuures kasutamise sagedust ei tapsustatud. Tapsem
anallus naitab, et uuring hindab moénevérra Gle mobiil-ID kasutamist nooremates vanusegruppides (15-34 a) ja meeste
hulgas. Selle pdhjuseks voib olla asjaolu, et uuringule vastasid pigem need noored ja meessoost vastajad, kelle jaoks on
see teema oluline. Tavaparaselt on noorte ja ka meeste valmisolek (eriti pikemate intervjuude puhul) uuringutes osaleda
vanemaealistest ja naistest madalam.

Sarnaselt varasema uuringuga on mobiil-ID kasutajaid keskmisest enam 25-49-aastaste hulgas, samuti Tallinnas ja Pohja-
Eesti regioonis ning ka kdrgharidusega inimeste seas.

Enamik mobiil-ID kasutajaid péhjendavad mobiil-ID kasutuselevéttu mugavusega. Oluliselt on vahenenud nende inimeste
osakaal, kes ndevad mobiil-ID kiirusel olulist eelist (joonis 86). Ca viiendik kasutajatest toob spontaanselt pohjusena valja
seda, et mobiil-ID tundub neile turvalisem kui ID-kaart. Mobiilioperaatorite roll teenuse tutvustajana on senini olnud vaga
vaike ja see roll ei ole aastatega muutunud.

Mobiil-ID kasutuselevotmine on muutunud sujuvamaks: enamik kasutajatest (82% kaesoleval aastal ja 74% 2014. a.) ei
tajunud mobiil-ID kasutuselevétmisel mingeid takistusi. Siiski tunneb vaike osa inimestest endiselt, et teenuse
aktiveerimine on liiga keeruline (joonis 86).

Joonis 84. Mobiil-ID kasutamine segmentides (% KOIKIDEST vastava segmendi esindajatest)

mjah mei
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Joonis 85. Mobiil-ID kasutamine teadlike hulgas (% vastava segmendi esindajatest, kes TEAVAD, mis on Mobiil-ID)

mjah mei
2017, n=892
2014, =833
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- 2014 KOIK e ko ) 6%
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Joonis 86. Mobiil-ID kasutamise p6hjused ja kasutuselevotu takistused (% nendest, kes kasutavad Mobiil-ID-d;
spontaansed vastused)

MOBIIL-ID KASUTUSELEVOTU POHJUSED, n=334 MOBIIL-ID KASUTUSELEVOTU TAKISTUSED, n=334
n 2017 u2014 n2017 n2014

: . ) . 23% - . . 6%
hindan kiirust ja mobiilsust ‘ % keeruline aktiveerida 7%

. 3 19% ) o 3%
see on turvalisem kui ID-kaart 19% hind, kallis hind r“%
. I 2% . B 3%
sdbrad-tuttavad soovitasid 7% pidi vahetama SIM-kaardi ' 5o,
il i i I 2% ei teadnud, kust saada selle kohta | 2%
mobiiiioperaalor soovilas | 5o infot, kus s&lmida lepingut jms il 3%
2% 2%
todandja andis L 4% esindusse pidi kohale minema‘ 4%
ei saanud muidu allkirjastada, I 4% L - 0%
pangaasju ajada ll 5% pidi vahetama telefoni | 4o,
o 3% - 3%
muu pohjus B 5o muu pohjus B8 sop
E . 1% : - 2%
i oska delda | qop ei oska Oelda [ 5o

Sarnaselt varasema uuringuga on valdav enamus mobiil-ID kasutajatest oma PIN-koodid meelde jatnud. Nende kasutajate
hulk, kes hoiab paroole igaks juhuks siiski ka kirjalikul kujul rahakoti vahel, kodus voi tdékohas, on mdnevdrra vahenenud

(joonis 87).
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Joonis 87. Mobiil-ID PIN-koodide hoidmine (% nendest, kes kasutavad Mobiil-ID-d, n=334)

Kus Te hoiate oma Mobiil-ID PIN-koode, mida Te kasutate? Kas...
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paroolide talletamise rakenduses

Kolme aastaga on oluliselt kasvanud nende inimeste hulk, kes teavad, mis on mobiil-ID ja on otsustanud seda kasutama

hakata: kasutajate hulk on kasvanud kaks korda. Siiski on suur hulk elanikke vanuses 15+, kes kull teavad, mis on mobiil-
ID, kuid ei ole ise seda kasutama hakanud. Enamik nendest leiab, et mobiil-ID jargi puudub neil vajadus (joonis 88).

Samaks on jaanud nende inimeste hulk, kes teevad oma toiminguid ID-kaardiga, kuid juurde on lisandunud vastajad, kes
on mobiil-ID asemel kasutusele votnud Smart-ID. 7% nendest, kes teavad, mis on mobiil-ID, on arvamusel, et see on

pigem ebaturvaline.
Joonis 88. Mobiil-ID mittekasutamise pohjused (% nendest, kes teavad, mis on Mobiil-ID, kuid ei kasuta;

spontaansed vastused; n=588)
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Nendest, kes teavad, mis mobiil-ID on, kuid ise ei kasuta, 20% plaanib jargmise aasta jooksul endale mobiil-ID soetada
ning see osakaal on vorreldes eelmise uuringuga oluliselt suurenenud (joonis 89). Vdib eeldada, et peale Uleskerkinud

probleeme seoses ID-kaardi turvasertifikaatidega on see osakaal tegelikult veelgi suurem.
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Veidi vdhem kui 2/3 nendest inimestest, kes on mobiil-ID-st ja selle vimalustest teadlikud, aga ei kasuta seda, ei plaani
seda ka lahemas tulevikus kasutama hakata, pdhjendades seda eelkdige labi selle, et neil lihtsalt puudub selle jarele
vajadus (joonis 89). ID-kaarti vdi Smart-ID-d kasutab sellistest vastajatest peaaegu iga kolmas.

Joonis 89. Kavatsus Mobiil-ID kasutuselevotuks (% nendest, kes teavad, mis on mobiil-ID, kuid ei kasuta, n=637)
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7. Smart-ID kasutamine

7.1 Teadlikkus Smart-ID-st

Smart-ID on SK ID Solutionsi loodud elektroonilise identiteedi lahendus, mis hélbustab e-teenustesse sisselogimist
ja digitaalallkirjade andmist. Smart-ID rakendus té6tab iOS ja Android operatsioonislisteemiga nutiseadmetel ega vaja
tootamiseks SIM-kaarti. Smart-ID on vdimalik taotleda ka alaealistel, vanuse alampiiri sellel teenusel ei ole. Smart-ID
lahendus on turul alles tUsna uus, seda tutvustati esimest korda 2016.a novembris. Samas voeti see ettevotete poolt kiiresti
vastu. Nutiseadmete kasutajate turvateadlikkuse ja turvalise kaitumise uuringus kasitleti Smart-ID lahendust 2017.a
esimest korda. Eesmargiks oli anallilisida Smart-ID tuntust ning kasutamist. Kuna teenusel ei ole vanuse alampiiri, kusiti
Smart-ID tuntust ja kasutamist selgitavaid kiisimusi ka laste sihtrihmas. 15+ vanuses elanikkonna hulgas uuriti Smart-1D
temaatikat pdhjalikumalt.

Ca kolmveerand lastest ja veidi alla poole 15+ elanikkonnast ei ole Smart-ID-st midagi kuulnud (joonis 90). 7% lastest oli
teadlik, et Smart-ID-ga on vdimalik kasutada isikutuvastuseks ja/voi elektroonilise allkirja andmiseks, vanema elanikkonna
hulgas oli see osakaal 24%. Smart-ID-st on keskmiselt teadlikumad mehed, vastajad vanuses 15-49, Tallinna ja Tartu
piirkonna elanikud ning kérgharidusega inimesed (joonis 91).

Joonis 90. Teadlikkus sellest, mis on Smart-ID (% kbikidest vastajatest sihtgrupis; spontaansed vastused)
Lapsed (6-14 a)
2017
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Joonis 91. Teadlikkus Smart-ID-st segmentides (reaprotsent kbikidest vastajatest segmendis; spontaansed vastused)
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kérgharidus 32%

7.2 Smart-ID kasutamine

Kuigi lastel on voimalik lapsevanema ndusolekul Smart-ID-d kasutama hakata, puudub selleks enamasti reaalne vajadus.
Uuringusse sattus vaid 2 last, kes Utlesid, et nad Smart-ID-d kasutavad. Kull aga on Smart-ID leidnud positiivse vastuvotu
vanema elanikkonna hulgas. Smart-ID-d kasutavad kaesoleva uuringu (mis viidi labi septembris) kohaselt 8% 15+
elanikkonnast (ca 84 000 inimest) (joonis 93). Téendoliselt mdjutab ID-kaartidega seotud turvariski probleem ka Smart-1D
lahenduse kasutuselevdtu kasvu ning 2017.a viimaste kuude jooksul tduseb kasutajate osakaal oluliselt. Uuringu kadigus
saadud hinnang Smart-ID kasutajate hulgale kattub ka Uldise statistikaga: seisuga 30.09.2017 oli Smart-ID unikaalseid
kasutajaid kokku 87 790.

Smart-ID kasutajaid on keskmisest enam meeste, pealinlaste ning kdrgharidusega inimeste seas, samuti vanuseriihmas
15-49 (joonis 94). Kuna Smart-ID kasutamine eeldab nutiseadme olemasolu, siis nutiseadme kasutajate hulgas on Smart-
ID kasutamine mdnevdrra kdrgem ja ulatub 12%-ni. Nendest 15+ vanuses elanikest, kes teavad, mis on Smart-ID (kokku
ca 24% ehk ca 260 000 inimest), omakorda kolmandik kasutab Smart-ID-d (joonis 95). Kdige suurem on see osakaal 35-
49-aastaste hulgas, kus tdendoliselt on ka rohkem kokkupuuteid isikutuvastust véi elektroonilist allkirjastamist ndudvate
teenustega (joonis 96).
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Joonis 93. Smart-ID kasutamine (% KOIKIDEST vastava segmendi esindajatest)
Lapsed (6-14 a), n=503 Elanikkond 15+ a, n=1600

2017 2017

= jah

el

100%

*2 last kusitletud 503-st kasulas Smart-ID-d

Joonis 94. Smart-ID kasutamine segmentides (% KOIKIDEST vastava segmendi esindajatest 15+ elanikkonna
hulgas, n=1600)
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Joonis 95. Smart-ID kasutamine teadlike hulgas (% vastava segmendi esindajatest, kes TEAVAD, mis on Smart-ID)
Lapsed (6-14 a), n=39* Elanikkond 15+ a, n=408

2017 2017

m jah

*vdike valim
**2 last kusitletud 503-st kasutas Smart-ID-d

Joonis 96. Smart-ID kasutamine teadlike hulgas segmentides (% vastava segmendi esindajatest, kes TEAVAD, mis
on Smart-ID)
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Sarnaselt mobiil-ID-ga on Smart-ID peamiseks kasutuselevotu pdhjuseks mugavus, ligi kolmandik hindab ka sellega
kaasnevat kiirust (joonis 97). Enam kui kimnendik Smart-1D kasutajatest tdi aga valja pangapoolse soovituse selle teenuse
kasutuselevbtuks. Valdav enamus kasutajatest ei kogenud Smart-ID kasutusele vétmisel mingeid takistusi. Vorreldes
mobiil-ID-ga on veidi enam neid, kelle jaoks oli Smart-ID-d keeruline aktiveerida (11%) (joonis 97).
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Joonis 97. Smart-ID kasutamise pohjused ja kasutuselevotu takistused (% nendest, kes kasutavad Smart-1D-d;
spontaansed vastused)

SMART-ID KA SUTUSELEVOTU POHJUSED, n=140 SMART-ID KASUTUSELEVOTU TAKISTUSED, n=140
n 2017 n2017

mugav kasutada el olnud takistusi

hindan Kirust ja mobiilsust keeruline aktiveerida ] 11%

ej teadnud, kust saada selle kohta
infot, kus sdlmida lepingut jms

pank soovitas - 13% muu péhjus . 9%

lintne kasutama hakata [ 142 | 1%

odav, tasuta I 3% ei oska oelda I 4%
kui Mobiil-ID ei to6ta I 2%
sdbrad-tuttavad soovitasid | 1%

muu p&hjus . 9%

ei oska Gelda | 1%

Valdav enamus Smart-ID kasutajatest on PIN-koodid meelde jatnud (joonis 98). Vérreldes mobiil-ID-ga on oluliselt vahem
aga neid kasutajaid, kes hoiavad PIN-koodi ebaturvalisemates kohtades nagu rahakoti vahel, kodus voi td6kohas (8%
Smart-ID kasutajatest versus 16% mobiil-ID kasutajatest).

Joonis 98. Smart-ID PIN-koodide hoidmine (% nendest, kes kasutavad Smart-ID-d, n=140)

w2017
olete need meelde janud
rahakoti vahel, kodus, to6kohas vms . 8%
paroolide talletamise rakenduses I 2%
telefoni meelespeas, telefoni markmikus | 1%
mujall 1%
ei soovi vastata I 4%
Neid vastajaid, kes kill teavad, mis on Smart-ID, kuid ei kasuta seda, on uuringu jargi ca kaks kolmandikku. Nendest
omakorda enam kui pooled ei kasuta Smart-ID-d pbhjusel, et nad ei nae selleks lihtsalt vajadust. Iga neljas teeb aga kdike

mobiil-ID-ga ning iga viies ID-kaardiga (joonis 99). Lahenduse madalat turvalisust on spontaanselt valja toonud 4%
sellistest vastajatest.
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Joonis 99. Smart-ID mittekasutamise pohjused (% nendest, kes teavad, mis on Smart-ID, kuid ei kasuta;
spontaansed vastused; n=268)

u2017

puudub vajadus
teen kdike Mobiil-ID-ga
teen kbike ID-kaardiga

ebaturvaline JJ] 4%

ei oma nutiseadet JJ] 4%

ei ole jsudnud ] 3%
kunagi kasutasin, enam pole vajadust | 1%
liga keeruline kasutada | 1%
liiga kallis teenus | 1%
liiga noor teenuse kasutamiseks | 1%
kasutusvoimalusi on liiga vahe | 1%
plaanin teha Mobil-1D | 19

muu pohjus I 3094

ei oska delda I 20;

Vaid iga kiimnes Smart-ID-st teadlikust inimesest plaanib jargmise aasta jooksul endale kindlasti Smart-ID soetada ning
ca kolmveerand on kindlad, et nad seda ei tee. Samas vodivad hoiakud kiiresti muutuda, kui kerkib esile ID-kaardi
sertifikaatide turvariski probleemiga sarnaseid teemasid ja inimestel on vaja leida alternativne variant oma
igapaevatoimetuste tegemiseks. Ule poole nendest, kes Smart-ID-d kasutusele vétta ei plaani, ei nde Smart-1D-s eeliseid
ja ei tunne selleks mingit vajadust (joonis 100). Teised kasutavad peamiselt ID-kaarti ning mobiil-ID-d.

Joonis 100. Kavatsus Smart-ID kasutuselevotuks (% nendest, kes teavad, mis on Smart-ID, kuid ei kasuta)

Kas Te plaanite endale jargmise 12 kuu jooksul Miks mitte? n=237
Smart-ID soetada? m 2017

el oska delda ei e vajadust
teen koike Mobiil-ID-ga
2017, n=265 [IRK 74 14
teen kdike ID-kaardiga

0% 20% 40% 60% 80% 100% el usalda Smart-1D-d I 3%

mjah mei

ei oma nutiseadet l 3%
el tea, kust ja kuidas seda saab taotieda | 2%
see on liga kulukas teenus | 1%
taotlemine on liiga keeruline | 1%
kasutamine on liiga keeruline | 1%
Smart-ID ei t6éta valismaal | 1%
muu péhjus | 2%
ei oska delda [l] 9%
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8. Kokkuvote uuringu tulemustest

8.1 Kokkuvote uuringu tulemustest
Uuringu pdhitulemused olid kokkuvétvalt jargmised:

- Nutiseadmete kasutajate osakaal Eesti 6+ elanikkonnas on viimase kolme aasta jooksul margatavalt kasvanud ja
ulatub 64%-ni (2014: 52%), st ca 2/3 Eesti elanikest kasutab vahemalt mingi sagedusega kas nutitelefoni,
tahvelarvutit voi mélemat. Siiski vdib eeldada, et kasv ei ole olnud nii kiire kui oodatud. Selle taga on esmajoones
vanemaealine elanikkond (vanuses 65+ eluaastat), kelle seas ei ole nutiseadmed veel vaga levinud. Samas on 50-
64-aastaste hulgas nutiseadmete kasutajaid varasemast oluliselt rohkem.

= Vérreldes tahvelarvutitega on nutitelefonide omamine ja kasutamine oluliselt rohkem levinud, kuid kérge on ka
seadmete paralleelne kasutus. Tahvelarvutite kasutus ei ole vorreldes kolme aasta taguse ajaga nii palju kasvanud
kui nutitelefonide kasutamine ning véib eeldada, et uute ja innovaatiliste nutiseadmete turuletulekuga ja nutitelefonide
Uiha vdimsamaks muutumisega ei suurene tahvelarvutite kasutajate osakaal ka tulevikus enam vaga kiiresti. Kuna ka
nutitelefonide kasutajad moodustavad juba praegu killaltki suure hulga elanikkonnast, voib arvata, et edaspidi
aeglustub ka nutitelefonide omanike osakaalu kasv.

= Enamik, kes nutiseadmete jargi vajadust on tundnud, on endale juba ka soovikohase nutiseadme soetanud. Vaid 5%
elanikkonnast vanuses 15+, kellel seni ei ole isiklikku nutitelefoni véi isiklikku/perekasutuses tahvelarvutit, plaanib
lahema aasta jooksul nutiseadme soetada ja see osakaal on sama, mis kolm aastat tagasi. Osakaal on madal
eelkdige vanemaealiste (65+ a) suure osakaalu téttu, kes ei nde enda jaoks nutiseadmetel kohta.

= Nii nutitelefonide kui tahvelarvutite puhul on pdhiliseks kasutatavaks operatsioonisiisteemiks endiselt Android.
Nutitelefonide omanike seas on kasvanud ka iPhone’ide hulk. Vérreldes varasemaga on kasvanud nutiseadmete
omanike teadlikkus oma seadmetes kasutusel olevatest operatsioonististeemidest.

= Nii nagu ka varasemalt, on ka praegu nutitelefon pigem isiklikus kasutuses ning tahvelarvuti enamasti perekasutuses.
See tahendab Uhtlasi seda, et kasutajanimed ja ligipaasuparoolid on sageli mitme inimese kasutuses. Erinevate
kasutajakontode tegemist erinevatele kasutajatele ei peeta Uldiselt vajalikuks ja Uhe ja sama konto kasutamises
mingit ohtu ei tajuta. 15+ elanikkonna hulgas on isikliku kasutuse osatédhtsus kull kasvanud, kuid teiselt poolt on
suurenenud ka nutiseadmete ligipaasuparoolide ja PIN koodide avaldamine pereliikmetele.

= Vorreldes eelmise uuringuperioodiga on vanemate kontroll selle Ule, mida lapsed oma nutiseadmetes teevad,
modnevorra tugevnenud (kontroll nutiseadme kasutusaja Ule ja interneti kasutamise (le nutiseadmes on tugevam,
vanemad soovivad sagedamini omada ligipddsu seadmetele, suurem kontroll rakenduste allalaadimise lle,
sagedasem huvi tundmine), kuid siiski on lastele jaetud veel Usna vabad kaed selles osas, mida nad oma
nutiseadmetega teevad. Enam kui pooled lastest (itlevad, et vanemad ei tunne kas (ldse huvi véi tunnevad vaga
harva huvi selle vastu, mida nad nutiseadmetes teevad. Toéendaoliselt on probleem ka selles, et vanemad ei olegi
kursis, mida tapsemalt ja kuidas jalgida ning kontrollida. Kuna vanemad ei kaitu ka ise nutimaailmas vaga turvaliselt,
ei osata selles osas juhendada ka oma lapsi.

= Kodige pohilisemaks sotsiaaldemograafiliseks tunnuseks, mis nutiseadmete kasutamist ja nendes toimivaid
kaitumismustreid eristab, on ootuspéaraselt vanus. Kui 2014.a vdis Oelda, et vanusegrupp 50+ on teiste
vanusegruppidega vorreldes oluliselt vahemteadlik ja passiivsem, siis viimase kolme aasta jooksul on oluliselt
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kasvanud nutiseadmete (esmajoones nutitelefoni) omamine ja kasutamine 50-64-aastaste hulgas ning kdikidest
nutiseadmete kasutajatest moodustavad 50-64-aastased juba viiendiku. Kdige aktiivsemad nutimaailmas toimetajad
on kindlasti 15-24-aastased (nt 15-19a vanusegrupis omavad enam-vahem kd&ik noored nutitelefoni). Ka 6-14 a laste
sihtrihmas on nutiseadmete kasutamine markimisvaarselt kasvanud ning isegi nende laste hulgas, kes veel koolis
ei kai, omab iga neljas laps juba nutitelefoni. Seega muutub turvalise nutikditumise temaatikast raakimine tha
olulisemaks ka juba lasteaia viimases riihmas.

Kdige sagedamad tegevused, mida nutiseadmetega 15+ elanikkonnas tehakse, on e-mailide saatmine/saamine,
otsingumootorite kasutamine, sotsiaalmeedia ja suhtlustarkvarade kasutamine ning uudiste lugemine. Vdrreldes
2014.aastaga on oluliselt kasvanud erinevate suhtlustarkvarade kasutamise sagedus. Lapsed veedavad oma aega
nutiseadmetes pohiliselt meelt lahutades (muusika, videod, mangud), kuid kasvanud on ka suhtluskeskkondade
kasutamine ning vanematel lastel koolikohustustega seotud tegevuste tegemine. Mdnevorra on aga vahenenud
otsingumootorite kasutamine, uudiste lugemine ning sotsiaalmeediasse erineva info postitamine ja/vdi jagamine.
Tahvelarvuti kipub lastega peres endiselt olema ,manguasja ja meelelahutaja“ rollis.

Laste teadlikkus sellest, mida tdhendab nutiseadme turvaline kasutamine, on kill endiselt veel Usna puudulik ja
killustunud (veidi vahem kui kolmandik lastest ei oska lildse delda, mida see tdhendada voiks), kuid Uldine teadlikkus
on pisut paranenud ja varasemast enam osatakse nimetada turvalise kaitumise seisukohalt n6 ,8igeid“ marksénu.
Markimisvaarselt on paranenud (laste endi arvates) ka informeeritus kiiberkuritegevuse ohtudest, kuid siiski ei tunne
pea pooled nutikasutajatest laste segmendis end eriti hasti informeerituna. Kuna lapsed tunnevad end iiha paremini
informeerituna, on vahenenud ka nende riskitaju ja ohutunnetus. Pigem tuntakse end Giha muretumalt. Kuigi Gldine
(vaidetav) teadlikkus sellest, millised tegevused aitavad nutiseadmete turvalisust suurendada, on pigem hea, tuleneb
see pohiliselt 12-14-aasteste heast teadlikkusest. Nooremad nutikasutajad (eriti 6-8a) vajaksid kindlasti enam infot
selle kohta, milline kaitumine on &ige ja mis voib juhtuda, kui neid kaitumismustreid ei jargita.

Ka 15-aastaste ja vanemate nutikasutajate hulgas on teoreetilised teadmised selle kohta, kuidas nutiseadmetega
peaks Umber kdima, vaga heal tasemel (va 65+ vanusegrupp). Samas praktikasse need teadmised sageli ei joua.
Vaid identiteedivarguse temaatika kui Uks kiberkuritegevuse péhiliike ei tundu enam nii aktuaalne. Vorreldes
2014.aastaga on kasvanud (nii 15+ sihtgrupis kui 6+ elanikkonna hulgas kokku) teadlikkus viirusetdrie ja
tarkvarauuenduste vajalikkuse osas. Seda, et nutiseadme kaitsmine 1&bi tarkvarauuenduste ja rakenduste viimaste
versioonide kasutamise on vaga oluline, tajub tGha suurem hulk nutikasutajatest. Oluliselt on kasvanud ka nende
kasutajate osakaal, kes ekraanilukku vaga tahtsaks peavad.

Nende hulgas, kes teadlikult kaituvad ebaturvaliselt, on pdhjuseks esmajoones arvatavasti see, et erinevad
turvalisust suurendavad tegevused (nt paroolide regulaarne vahetamine, andmete varundamine seadmest valja,
tarkvara uuendamine) ei tundu nende jaoks olulised. Samas ei peeta nende tegevuste sooritamist eriti keeruliseks.
Kdige keerulisem tundub enda isikuandmete ja isiklike andmete kaitsmine, kuid ka selles osas ndeb probleeme vaid
28% nutikasutajatest. Samas tuleb ka silmas pidada, et isikuandmete kaitsmine vdib tdhendada erinevate inimeste
jaoks erinevaid asju.

Uldistades véib vélja tuua, et keskmiselt kasutab erinevaid toiminguid/ tegevusi oma nutiseadmete kaitsmiseks ca
55-70% ja iga toimingu juures on ca 20-40% nutikasutajaid, kes seda oluliseks ei pea. Téenaoliselt on igal kasutajal
véalja kujunenud teatud harjumused ja Uksikud k&itumismustrid. Niikaua, kuni ei ole tehtud vaga laiap&hjalist
kommunikatsiooni selles osas, millised on diged kaitumismallid ja miks tapselt Ghe vdi teise toimingu tegemine on
vajalik, ei saa loota, et kditumine olulisel maaral ja kiiresti muutub.

Laste sihtriihmas on nii nutitelefoni kui tahvelarvuti puhul ménevdrra suurenenud ekraaniluku kasutamine, viirusetérje
paigaldamine ning tarkvara ja rakenduste uusimate versioonide kasutamine. Varasemast vahem pddératakse aga
tahelepanu sellistele Uldist kasutusmugavust vahendavatele tegevustele nagu sisselogimisparoolide ja -mustrite
vahetamine ning appidesse iga kord uuesti sisselogimine.
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Samalaadseid muutusi véib ndha ka 15+ elanikkonna hulgas — varasemast enam kasutatakse ekraanilukku ja
viirusetdrjet ning uuendatakse tarkvara ja rakendusi. Varasemast vahem po&oratakse aga tdhelepanu sellistele
tegevustele nagu appidesse iga kord uuesti sisselogimine ja andmeside valjalilitamine, kui rakendused pole
kasutuses.

Rakendusi laadib alla rohkem kui %2 lastest ja rohkem kui % 15-aastatest ja vanemastest nutikasutajatest (p&hiliselt
ametlikest poodidest). Seejuures peab vanematelt rakenduse allalaadimiseks alati luba kisima vaid 29% lastest,
llejaanud saavad (vahemalt tasuta rakenduste osas) ise otsustada, milliseid rakendusi ja kui palju nad alla laadivad
ja mida nendega hiljem teevad. Rakendusi laadivad keskmisest enam alla mehed, 25-34-aastased, suuremate
linnade ja kdrgharidusega nutikasutajad.

On positiivne, et enam kui pooled nutikasutajatest ka kontrollivad thel vdi teisel moel rakenduse tausta ning jalgivad
alati ka seda, milliseid ligipaasu-6igusi rakendused kisivad (vorreldes 2014.a ei ole need osakaalud muutunud), kuid
siiski vdib karta, et iga vastaja moistab nii kontrollimist kui jalgimist erinevalt ja reaalselt v6ib kontroll seisneda vaid
selles, et jalgitakse nt rakendusele antud keskmist hinnangut ja loetakse vaid ule, millistele andmetele rakendus
ligipdasu tahab (saamata tegelikult aru selle sisulisest thendusest). Jallegi, teadlikkuse tdstmine selles osas, kas ja
kuidas peaks kontrollima rakenduse tausta ja ligipdasudiguste vajadust, suurendaks sisuliselt paremat mdistetavust.

Kuigi 46% lastest ja 37% 15+ nutikasutajatest ei tunne end kiiberkuritegevuse ohtudest eriti hasti informeerituna, on
need osakaalud langenud (seejuures rohkem laste sihtgrupis). Informeeritus on madalam vanemate (50+ vanuses)
nutikasutajate, naiste ja maapiirkondades elavate kasutajate seas. Samas ei ole 73% lastest ja 43% 15+
nutikasutajatest thegi kiberkuritegevuse liigiga ise kokku puutunud ja seetdttu ei ole ka riskitaju elanikkonnas
kiiberkuritegevuse suhtes eriti kdrge (mélemas sihtriihmas on suurenenud nende nutikasutajate osakaal, kes ei tunne
end kiibermaailmas ohustatuna).

Viimase kolme aasta jooksul on teadlikkus mobiil-ID-st oluliselt suurenenud ning vaid iga neljas vastaja sihtrihmas
15+a ei oska 6elda, mis mobiil-ID on. Oigete marksénadega (lahendus isikutuvastuseks, digitaalse allkirja andmiseks)
seostab mobiil-ID-d 53% vastajatest sihtrihmas. Sarnaselt 2014.aastaga on teadlikkus madalam muust rahvusest
elanike, vanemaealiste, alg- ja pohiharidusega inimeste hulgas ning Virumaa regioonis. Sarnaselt teadlikkusega on
kasvanud ka mobiil-ID kasutajaskond - ca 19% 15-aastastest ja vanematest Eesti elanikest. Senised mittekasutajad
on pdhilise pdhjusena, miks nad ei ole seda endale soetanud, vélja toonud lihtsalt vajaduse puudumise. Seega on
kasutajaskonna edasiseks kasvatamiseks oluline thelt poolt nii teadlikkuse suurendamine mobiil-ID-st Uldse, kui
teiselt poolt vajaduse tekitamine (nt 2017.a stigisel esile kerkinud probleemid ID-kaardi turvariskiga on kindlasti Uks
teema, mis vajadust alternatiivide jarele suurendas).

2016.a slgisel turule toodud Smart-ID tuntus on kill madalam kui mobiil-ID tuntus, kuid 15+ vanuseriihmas on Smart-
ID-st vahemalt midagi kuulnud juba 55% (isegi laste sihtrihmas 25%) ja Smart-ID kasutajaid on samas sihtrihmas
8%. Keskmisest enam on kasutajaid kuni 49-aastaste hulgas, kdrgharidusega inimeste ning Tallinna ja Tartu
piirkonna elanike seas.
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Tulemuste vastavus nutiturvalisuse 5 kuldreeglile

Vaata Maailma Sihtasutus on nutiseadmete turvalisest kasutamisest radkival kodulehel www.nutiturvalisus.ee toonud valja

nutiturvalisuse 5 kuldreeglit ehk pdhisuunist. Laste ja 15+ elanikkonna tulemuste vastavus nendele kuldreeglitele vdib
kokkuvdtvalt valja tuua jargmiselt (Tabel 6):

Tabel 6. Nutiseadmete kasutamise vastavus nutiseadmete turvalise kasutamise kuldreeglitele

_ LAPSED VANUSES 6-14 2017
1 | Kasuta oma Ekraanilukk nutitelefonis: 75% | 69% | Ekraanilukk nutitelefonis: 82% | 69%
nutitelefonil ja Ekraanilukk tahvelarvutis: 54% | 46% | Ekraanilukk tahvelarvutis: 66% | 62%
tahvelarvutil Algne PIN vahetatud telefonis: | 62% | 59% | Algne PIN vahetatud telefonis: | 73% | 73%
ekraanilukku. Algne PIN vahetatud tahvlis: 40% | 37% | Algne PIN vahetatud tahvlis: 54% | 57%
2 | Motle, enne kui Keegi teine ei tea: 25% | 36% | Keegi teine ei tea: 58% | 61%
ligipaasuinfot Jagatud pereliikmetele: 68% | 57% | Jagatud pereliikmetele: 40% | 36%
voOi paroole Telefoni ei kasuta teised: 74% | 77% | Telefoni ei kasuta teised: 85% | 75%
jagad. Tahvlit ei kasuta teised: 28% | 24% | Tahvlit ei kasuta teised: 34% | 27%
Erinevad kasutajakontod
tahvlis: 17% | 16%
3 | Paigalda Rakendusi laeb ise alla: 57% | 53% | Rakendusilaeb ise alla: 74% | 77%
rakendused Peab alati vanematelt luba Laeb ametlikest rakenduste
ametlikust kisima: 29% | 23% | poodidest: 92% | 91%
poest. Kontrollib tausta ,alati“: 25% | 27%
Kontrollib tausta ,monikord*: 31% | 29%
Jalgib digusi ,alati“: 56% | 55%
Jalgib &igusi ,mdnikord*: 21% | 21%
4 | Uuenda Uuendatud tarkvara telefonis: 44% | 36% | Uuendatud tarkvara telefonis: | 74% | 67%
nutiseadme Uuendatud tarkvara tahvlis: 43% | 38% | Uuendatud tarkvara tahvlis: 68% | 66%
tarkvara. Uusimad rakenduste vers. Uusimad rakenduste
telefonis: 44% | 43% | versioonid telefonis: 71% | 64%
Uusimad rakenduste vers. Uusimad rakenduste
tahvlis: 43% | 37% | versioonid tahvlis: 65% | 67%
5 | Kasuta Mobiil-ID tuntus (on kuulnud): | 75% | 63%
sisselogimiseks Mobiil-ID kasutamine: 19% | 8%
jadigiallkirja
andmiseks
Mobiil-ID
voimalusi.
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Tulemuste erisused vanusegruppides

Nutiseadmete kasutamist ja kaitumismustreid méjutab vastajate sotsiaal-demograafilistest tunnustest kbige enam
vastajate vanus. Erinevatele vanusegruppidele on voimalik tsna lihtsalt suunata erinevat tiitipi kommunikatsiooni ning labi
viia erinevaid programme turvalise kaitumise tdstmiseks. Alljargnevas tabelis on kokkuvétlikult toodud erinevaid
vanusegruppe iseloomustavad aspektid ning erisused (Tabel 7):

Tabel 7. Erinevate vanusegruppide iseloomustus ldhtudes nende teadlikkusest, hoiakutest, kditumisest ning
riskitajust

1 |6-8a No ,,algajad kasutajad“. Nutitelefon olemas enam kui pooltel, isiklik tahvelarvuti
(eelkooliealised, | kolmandikul; nutiseadmeid kasutab ca 2/3. Enamikel juhtudel saadakse telefon kooli
esimesed minnes. Vanemlik kontroll seadme kasutuse (sh ka interneti kasutuse) tle oluliselt tugevam
klassid) kui vanemate laste puhul. Vanemad teavad koode ja padsevad nutiseadmetesse ning
4% vanemad tunnevad keskmisest sagedamini huvi. Nutiseadmeid kasutatakse pohiliselt
45 839 last meelelahutuslikel eesmarkidel (muusika kuulamine, videote vaatamine, ise fotode-videote

tegemine). Teadmised turvalisest kaitumisest keskmisest oluliselt madalamad (ekraaniluku
vajaduse osas siiski teadlikud). Infot saavad ainult pereliikmetelt. Nutiseadmete kaitsmine
Iabi erinevate tegevuste keskmisest oluliselt nérgem, samuti puuduvad sageli teadmised
oma seadme kohta (kas ja Iabi milliste tegevuste on kaitstud). Internetile ligipaas pigem
piiratud. Rakendusi eriti ise alla ei laadi, aga kui laadivad, siis peavad enamasti alati
vanematelt luba kisima. Nutiseadme kasutamisega seotud ohtudest eriti midagi ei tea ja
ise kokku puutunud ei ole. Keskmisest enam neid, kes ei oska 6elda, kas neid vbib midagi
nutimaailmas ohustada; samas on enam ka neid, kes usuvad, et nendega midagi ei juhtu.

2 9-11 a (algkool) N6 ,,keskmine laps“. Nutitelefon olemas enamikel, isiklik tahvelarvuti ca kolmandikul;
4% nutiseadmeid kasutab 92%. Nutiseadmete ajaline kasutus ja interneti kasutamine pigem
44 515 last piiratum. Nutitelefoni teistele pigem ei anta, kuid vanemad teavad ligipdasuparoole ja
tunnevad keskmisest sagedamini huvi. Nutiseadmeid kasutatakse nii meelelahutuseks kui
info otsimiseks, samuti sGpradega suhtlemiseks. Teadmised keskmisel tasemel. Infot
saadakse pohiliselt pereliikmetelt, kuid ka ise internetist otsides ja koolist. Kéitumise
poolest ,keskmised®, kuid keskmisest vahem kasutavad tarkvara ja rakenduste uuendusi.
2/3 neist laadivad ka ise rakendusi alla, kuid tasuta rakenduste puhul pigem ei pea luba
kiisima. Teadlikkus ohtudest keskmisel tasemel (enam kui pooled arvavad, et teavad
piisavalt), ise ei ole ohtudega kokku puutunud ja pooled ei usu, et midagi vdiks juhtuda.

3 12-14 a NoO ,,aktiivsed ja teadlikud“. Nutitelefon olemas enamikel, isiklik tahvelarvuti ca 40%;
(teismelised) nutiseadmeid kasutab 94%. Hindavad seadmete lisavéimalusi, modernsust. Nutiseadmete
3% ajalise kasutuse ja interneti kasutamise osas vabad kaed. Telefon isiklikus kasutuses,
38 275 last ligipaasuparoole pigem teistele ei anta. Vanemad tunnevad keskmisest vahem huvi,

vanemlik kontroll oluliselt madalam. Vaga aktiivsed nutiseadmete kasutajad, teevad vaga
paljusid erinevaid tegevusi. Teadmised nutiseadmete kaitsmisest vaga heal tasemel
(vahemalt enda arvates). Infot saadakse keskmisest enam internetist ja sdpradelt.
Kasutavad erinevaid seadmete kaitsmise voimalusi keskmisest enam, kuna teadlikkus on
ka kdrgem. Rakendusi laadib alla ca %; enamasti ei pea selleks luba kusima. Arvavad, et
on Usna hasti informeeritud ohtudest ja on ka keskmisest enam erinevate ohtudega kokku

puutunud; keskmisest enam arvavad, et vbivad ka tulevikus kokku puutuda.

© AS Emor 87



4 | 15-24 a (noored)
11%
129 910 inimest

Nutitelefon olemas pea kaigil, isiklik tahvelarvuti enam kui veerandil; nutiseadmeid kasutab
enamik ja kasutussagedus on vaga kdrge (enamik igapaevaselt). Keskmisest enam toovad
ostupdhjusena pakutavate véimaluste rohkuse. Telefoni kasutavad ainult ise, keskmisest
vahem avaldavad paroole teistele. Vaga aktiivsed nutiseadmete kasutajad, teevad vaga
paljusid erinevaid tegevusi (keskmisest aktiivsemad sotsiaalmeedia kasutajad ja mangude
mangijad). Teoreetilised teadmised vaga heal tasemel, infot otsivad ise internetist. Peavad
mitmeid nutiseadme kaitsmise véimalustest keskmisest vahemolulisemaks (nt algse PIN
koodi muutmine, paroolide regulaarne vahetamine, andmete varundamine); seadme
kaitsmist peavad Uldiselt vaga lihtsaks. Kaitsevad seadmeid 1abi ekraaniluku ja
tarkvarauuenduste, kasutavad rakenduste uusimaid versioone. Seadmete kaitsmisel ei ole
kdige ,eeskujulikumad®. Enamik laadib ise alla rakendusi; rakendusi on keskmisest enam;
rakendustesse logivad sisse keskmisest enam |abi sotsiaalmeedia kontode); jalgivad
rakenduste 6igusi. Ohutaju keskmisest oluliselt madalam. Tunnevad, et on véimalikest
ohtudest vaga hasti informeeritud. Teadlikkus mobiil-ID-st vaga kdrge, kasutamine
keskmisest kérgem. Smart-ID tuntus ja kasutamine samuti keskmisest veidi kdrgem.

5 | 25-34 a (noorem
keskiga)

16%

191 733 inimest

Nutitelefon olemas enamikul, isikliku tahvelarvuti omamine keskmisest kdrgem;
nutiseadmeid kasutab enamik (9 inimest 10-st) ja kasutussagedus on vaga kdrge (enamik
igapaevaselt). Keskmisest enam kasutavad iOS operatsioonisiisteemi. Keskmisest enam
toovad ostupdhjusena pakutavate véimaluste rohkuse ja kasutusmugavuse. Telefoni
kasutavad ainult ise, keskmisest enam on avaldanud paroole teistele (lisaks perelikmetele
ka sopradele-tuttavatele). Vaga aktiivsed nutiseadmete kasutajad, teevad vaga paljusid
erinevaid tegevusi (vorreldes noorematega on sotsiaalmeedias ja mangude mangimisel
vahemaktiivsemad). Teoreetilised teadmised vaga heal tasemel, infot otsivad ise internetist.
Peavad mitmeid nutiseadme kaitsmise véimalustest keskmisest olulisemaks (nt
isikuandmete kaitse, andmete varundamine); seadme kaitsmist peavad uldiselt lihtsaks.
Kaitsevad seadmeid rohkem kui 15-24-aastased (labi ekraaniluku ja tarkvarauuenduste,
kasutavad rakenduste uusimaid versioone, on muutnud algse koodi). Seadmete kaitsmisel
ehk kdige ,eeskujulikumad®. Enamik laadib ise alla rakendusi; rakendusi on keskmisest
oluliselt enam; rakenduste paroolid on sagedamini salvestatud seadmesse; rakendustesse
logivad sisse keskmisest enam labi sotsiaalmeedia kontode ja mobiil-ID); keskmisest
sagedamini kontrollivad rakenduste tausta ja jalgivad rakenduste digusi. Ohutaju
keskmisest madalam. Tunnevad, et on vdimalikest ohtudest pigem hasti informeeritud.
Kdige enam kardavad vdimalikku rahalist kahju. Teadlikkus mobiil-ID-st vaga kérge,
kasutamine vorreldes teiste vanusegruppidega kdige kdrgem. Smart-ID tuntus ja
kasutamine samuti kdige kdrgem.

6 | 35-49 a (keskiga)
22%
268 060 inimest

Nutitelefon olemas ca %-l, isikliku tahvelarvuti omamine keskmisest kérgem; nutiseadmeid
kasutab enamik (8 inimest 10-st) ja kasutussagedus on kdrge (suur osa igapaevaselt).
Keskmisest enam kasutavad Androidi operatsioonististeemi. Keskmisest enam toovad
tahvelarvuti ostupdhjusena valja lastele mangimiseks ostmist. Telefoni kasutavad peamiselt
ise, kuid aeg-ajalt annavad ka lastele. Usna aktiivsed nutiseadmete kasutajad. Vérreldes
nooremate vanusegruppidega kasutavad oluliselt vihem sotsiaalmeediat ja
suhtlustarkvarasid. Teoreetilised teadmised vaga heal tasemel. Peavad pidevaid
tarkavarauuendusi keskmisest vahemolulisemaks; seadme kaitsmist peavad uldiselt
lihtsaks, kuid keerulisemaks kui nooremad vanusegrupid. Seadmete kaitsmine labi
erinevate tegevuste pigem keskmisel tasemel (noorematega vorreldes kasutavad
ekraanilukku ja tarkvarauuendusi ning uusi rakenduste versioone ménevdrra vahem, kuid
on muutnud algse koodi). Ca % laadib ise alla rakendusi; kuid rakendusi ei ole vaga palju.

Rakendustesse logivad sisse pohiliselt kasutades nime ja parooli, kuid keskmisest enam ka
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labi Smart-ID. Keskmisest sagedamini jalgivad rakenduste digusi. Ohutaju keskmisest
mdnevorra kdrgem. Tunnevad, et on voimalikest ohtudest pigem hasti informeeritud ja
enda kokkupuuted enamasti puuduvad. Teadlikkus mobiil-ID-st keskmisest kérgem,
kasutamine samuti. Smart-ID tuntus ja kasutamine samuti keskmisest kdrgemad.

7 | 50-64 a (vanem
keskiga)

21%

257 578 inimest

Nutitelefon olemas ca pooltel, isiklik tahvelarvuti ca veerandil; nutiseadmeid kasutab iga
teine ja kasutussagedus ei ole nii kdrge kui nooremates vanusegruppides. Keskmisest
enam ei tea, mis operatsiooniststeemil nutiseade to6tab. Nutitelefoni ostupdhjuseks toovad
kall valja vdimalusterohkuse ja soovi ajaga kaasas kaia, kuid keskmisest enam on saadud
seade kas kingiks voi tédandjalt. Seadmeid kasutavad enamasti ainult ise. Keskmisest
vahemaktiivsemad nutiseadmete kasutajad. Vorreldes nooremate vanusegruppidega
kasutavad oluliselt vahem sotsiaalmeediat ja suhtlustarkvarasid, laadivad alla rakendusi.
Teoreetilised teadmised Usna heal tasemel. Infot hangivad enamasti pereliikmetelt,
keskmisest enam ka tuttavatelt. Seadme kaitsmist peavad pigem keeruliseks. Seadmete
kaitsmine |abi erinevate tegevuste pigem kehval tasemel. Keskmisest vahem kasutatakse
ekraanilukku, erinevaid paroole, tarkvarauuendusi, rakenduste uuemaid versioone; samas
algne PIN on enamasti vahetatud. Ca 2 laadib ise alla rakendusi; kuid rakendusi on pigem
vahe ja teadlikkus rakendustega seonduvatest aspektidest madal. Ohutaju keskmisel
tasemel; tunnevad end vdimalikest ohtudest mitte eriti hasti informeerituna. Enda
kokkupuuted enamasti puuduvad. Teadlikkus mobiil-ID-st ja mobiil-ID kasutamine
keskmisest madalam. Smart-ID tuntus ja kasutamine samuti keskmisest oluliselt
madalamad.

8 | 65+ (pensioniiga)
21%
253 668 inimest

Nutitelefon olemas vaid ca igal kaheksandal, isiklik tahvelarvuti ca igal
seitsmeteistkiimnendal. Nutiseadmeid kasutab iga kaheksas ja kasutussagedus ei ole nii
korge kui teistes vanusegruppides. Keskmisest enam kasutavad Androidi
operatsioonististeemi. Teadlikkus kasutatavast operatsioonististeemist madal. Nutitelefoni
ostupdhjuseks toovad kull vélja peamiselt selle vdimalusterohkuse, kuid keskmisest enam
on saadud seade kingiks vdi muretsetud siis, kui vana seade katki laks. Seadmeid
kasutavad enamasti ainult ise. Kdige vahemaktiivsemad nutiseadmete kasutajad. Teiste
vanusegruppidega vérdvaarselt kasutavad seadmeid info otsimiseks, fotode tegemiseks,
uudiste lugemiseks, TV ja raadio kuulamiseks/ vaatamiseks. Vorreldes 50-64-aastastega
mangivad rohkem mange. Teoreetilised teadmised vorreldes teiste vanusegruppidega
oluliselt kehvemad. Infot hangivad enamasti pereliikmetelt. Seadme kaitsmist peavad
keskmisest oluliselt keerulisemaks. Seadmete kaitsmine labi erinevate tegevuste pigem
vaga kehval tasemel. Algne PIN on enamasti kill vahetatud, kuid muud tegevused jaavad
keskmisele oluliselt alla. Vaga suur on ka nende osakaal, kes ei tea, kas ja kuidas nende
seadmed kaitstud on. Ca 1/3 laadib ise alla rakendusi ja rakendusi on pigem vaga vahe
ning teadlikkus rakendustega seonduvatest aspektidest vaga madal. Ohutaju keskmisel
tasemel; tunnevad end vdimalikest ohtudest mitte eriti hasti informeerituna. Enda
kokkupuuted enamasti puuduvad. Teadlikkus mobiil-ID-st ja mobiil-ID kasutamine vaga

madal. Smart-ID tuntus ja kasutamine samuti vaga madalad.
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LISA 1. Metoodika kirjeldus

SIHTRUHM: LAPSED

Valim: LAPSED

6-14-aastaste sihtrihmas toimus andmekogumine omnibuss-uuringuna arvuti teel juhitud personaalintervjuude meetodil
vastajate kodudes (TAPI - Tablet Assisted Personal Interviewing) Kantar Emori traditsioonilise Omnibuss-uuringu
lastelisana. Uuringu tldkogumi moodustasid Eesti Vabariigi alalised elanikud vanuses 6-14 aastat (01.01.2017. a kokku
128 696 last)*.

Laste Omnibuss on mitme-kliendi-uuring, mille kiisimustik koosneb erinevate klientide kiisimusplokkidest. Lasteuuringus
registreerime jargmised taustaandmed: vastaja sugu, rahvus, vanus, elukoht (piirkond, asulatiiiip), leibkonna suurus.

Valimi suurus, st Ghe uuringuga hdlmatud kusitletavate hulk on 500 inimest. Selle territoriaalne mudel on koostatud
Statistikaameti arvestuslike rahvastikuandmete alusel seisuga 01.01.2017. a.

Valimi moodustatakse nn “isekaaluvana”, st kasutame Uldkogumi proportsionaalset mudelit, kus kdikidel tldkogumisse
kuuluvatel inimestel on vdrdne véimalus vastajaks sattuda.

Kasutame kihistatud kaheastmelist valikut. Esmalt oleme tldkogumi elukoha jargi jaganud territoriaalselt 6 kihiks. Valimi
suurus igas kihis vastab proportsionaalselt Gldkogumi jaotusele. Seejarel teostame igas kihis kaheastmelise valiku.

Esmased valikutihikud (kodigis kihtides kokku 86 punkti) on asulad (linnad, alevid, alevikud, kilad). Valimipunktid
(tdpsusega kuni lahteaadressi tasandini) leiame juhuvalikuga asula suurusele (elanike arvule) proportsionaalse
téendosusega. Valiku baasiks on riiklik rahvastikuregister. Igas esmases valikulhikus valime seejarel teisesed
valikulihikud — inimesed. Valimi suurus Gihes punktis on 6 inimest.

Kusitletavate leidmiseks valimipunktis kasutame lahteaadressi meetodit ja nn noorte poiste — noorte tidrukute reeglit.
Lahteaadressi meetod on reeglite kogum lahteaadressist edasilikumise marsruudi, majade, korterite, leibkondade
valikuks. Noorte poiste—noorte tudrukute reegel tdhendab, et kisitleme alates 6- aastastest kodus olevatest poistest kdige
nooremat. Kui selles vanuses poisse antud aadressil ei ela vdi ei ole hetkel kodus, kisitleme kdige nooremat kodus
olevatest tlidrukutest, kes on vahemalt 6 aastat vana.

Kusitlust6d kaigus kujunenud valimi taiendava kontrollina vérdleme selle sotsiaaldemograafilist struktuuri vastavate
statistiliste naitajatega tldkogumi kohta. Vajaduse korral kaalume valimit uuringu esinduslikkuse tagamiseks.

4 Statistikaameti arvestuslikud andmed seisuga 01.01.2017. a.
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Sihtrithma jaotus ldhtudes vanusest, soost, rahvusest, asulatiitibist ja piirkonnast

ESA 01.01.2017

Sugu mees 31847 14681 19461 65989
naine 30304 13569 18834 62707
Rahvus eestlane 47139 20995 28464 96598
muu 15012 7255 9831 32098
ASULATUUP |1 pealinn 19856 8667 11224 39747
2 suur linn 10888 4954 6818 22660
3 muu linn 10944 5225 7273 23442
4 maa-asula 20463 9404 12980 42847
Piirkond 1 Tallinn 19856 8667 11224 39747
2 Pohja-Eesti 13069 5821 7493 26383
3 Laane-Eesti 6593 2994 4126 13713
4 Tartu pk 9047 3899 5515 18461
5 Louna-Eesti 5559 2736 3939 12234
6 Virumaa 8027 4133 5998 18158
KOKKU 62151 28250 38295 128696

Kiisitlus: LAPSED

Kusitlus toimus TAPI-meetodil (tahvelarvuti abil tehtavad personaalintervjuud) perioodil 13.-25.sept 2017.

TAPI-intervjuu puhul on ankeedi kiisimused silearvuti ekraanil ja vastused sisestab kisitleja kohe arvutisse. Filtrid ja
roteerimised on programmeeritud, vahendades nii vigu kisitlemisel. Ankeet vbib sisaldada multimeediat (pilte, videot,
muusikaklippe).

Kusitlustéds osales 51 vastava ettevalmistuse saanud ASi Emor kusitlejat.

Kokku tegid kisitlejad 650 kontaktivottu, neist:

503 juhul viidi intervjuu I&bi;

48 juhul ei olnud kahe kulastuskorra jarel kedagi kodus;
54 juhul ei olnud sihtriihma esindajat;

44 korral keelduti vastamisest;

1 juhul intervjuu katkestati.

Intervjuu keskmiseks pikkuseks oli planeeritud 10 min, tegelikuks keskmiseks pikkuseks kujunes 12 min.

Koguvalimist oli nutitelefoni kasutajaid 362, tahvelarvuti kasutajaid 255 ja nutiseadmete kasutajaid kokku 424.

Andmetootlus: LAPSED

Andmete to6tlemisel kasutasime statistikapaketti SPSS for Windows ver. 15 ja andmetd6tlusprogrammi Galileo.

© AS Emor 91



Usalduspiirid: LAPSED

Andmetabelite uurimisel ja tulemustest jarelduste tegemisel tuleb arvestada valimi veaga. Oleme andnud vea piirid 95%
tdenaosusega, arvestades kogu valimi ja sagedamini esinevate alariihmade arvulist suurust.

Statistilise vea piirid

Uldkogum
128 696 | 1.01.17
Valimi
suurus

13,0% | 13,0%| 12,8%| 124%| 119% | 11,3%| 10,4% 9,3% 7,8%

80| 11,3%| 11,2%| 11,1%| 10,8%| 10,3% 9,8% 9,0% 8,1% 6,8% 4,9%
100| 10,0% 9,9% 9,8% 9,5% 9,2% 8,7% 8,0% 7,1% 6,0% 4,4%
120 9,1% 9,1% 8,9% 8,7% 8,4% 7,9% 7,3% 6,5% 5,5% 4,0%
150 8,1% 8,0% 7,9% 7,7% 7,4% 7,0% 6,5% 5,8% 4,8% 3,5%
200 6,9% 6,9% 6,8% 6,6% 6,3% 6,0% 5,5% 4,9% 4,2% 3,0%
300| 5,65% | 5,62% | 554% | 539% | 518% | 4,89%| 4,52% | 4,04% | 3,39% | 2,46%
400| 4,89% | 4,87% | 4,79% | 4,67%| 4,48% | 4,24%| 3,91% | 3,49% | 2,94%| 2,13%
500| 4,37%| 4,35%| 4,29% | 4,17% | 4,01%| 3,79%| 3,50% | 3,12% | 2,62% | 1,91%
503 | 4,36% | 4,34% | 4,27%| 4,16% | 4,00%| 3,78% | 3,49% | 3,11%| 2,62%| 1,90%

SIHTRUHM: ELANIKKOND VANUSES 15+

Valim: ELANIKKOND VANUSES 15+

15-aastaste ja vanemate elanike kusitluse planeerimisel lahtuti kahest eesmargist: esiteks hinnata nutiseadmete
kasutajate ja mittekasutajate tegelikku proportsiooni elanikkonnas (see oli eesmargiks ka laste valimi puhul) ning teiseks
tagada 1000 nutiseadme kasutaja kisitlemine. Viimane tagab piisava hulga vastajaid, et anallilisida eraldi sihtriihmana ka
nutiseadmega internetis kaijaid. Molemale eesmargile vastamiseks ja piisava hulga kasutamiskogemusega inimeste
kaasamiseks rakendasime kaheosalist uuringudisaini: esimesed 1500 vastajat moodustasid vanuse, soo, rahvuse,
regiooni ja asulatuubi méttes Eestit esindava minimudeli. Selles uuringu osas mdddeti nutiseadme omamist, kasutamist ja
kisitlesime koiki vastajaid soltumata nutiseadme kasutamisest. Teises uuringuosas kisitlesime vaid nutiseadme
kasutajaid, mitte-kasutajaid me juurde ei intervjueerinud.

Vastajate valimi moodustasime juhuvaliku printsiibil. Kisitluse kaigus helistasime juhuslikult genereeritud
mobiilinumbritele, luues nii kdikidele mobiilikasutajatele vérdse véimaluse uuringus osaleda. Nii on Eesti elanikkond
parimal véimalikul viisil esindatud.
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Sihtriihma jaotus ldhtudes soost, rahvusest, asulatiiiibist ja piirkonnast

ESA 01.01.2017

SUGU x VANUS | 15-24a mees 19799 11174 8062 9790 8075 9806 66706
25-34a mees 35218 15698 11137 13235 10567 13815 99670
35-49a mees 43041 26244 15063 17649 13771 19762 135530
50-64a mees 33082 20137 14925 14680 14287 21853 118964
65-74a mees 14298 8226 6603 6530 6439 8478 50574
75+a mees 11263 4917 4559 4917 4351 5872 35879
15-24a naine 21051 9764 7271 9413 7311 8348 63158
25-34a naine 37924 13857 9016 12792 7680 10784 92053
35-49a naine 46084 23662 13812 17829 12156 18951 132494
50-64a naine 44000 20904 15974 16694 14861 25760 138193
65-74a naine 24583 11419 9621 9774 8841 13587 77825
75+a naine 27794 11390 11146 11959 10802 16744 89835
RAHVUS eestlane 186880 145080 115890 122287 109612 66285 746034
muu 171257 32312 11299 22975 9529 107475 354847
ASULATOUP 1 pealinn 358137 358137
2 suur linn 33062 75528 79163 187753
3 muu linn 57023 34616 14613 52800 50940 209992
4 maa-asula 120369 59511 55121 66341 43657 344999
KOKKU: 358137 177392 127189 145262 119141 173760 | 1100881

Kiisitlus: ELANIKKOND VANUSES 15+

Telefoniintervjuud viisime 18bi Kantar Emori 40 to6kohaga telefonikusitluse keskuses. Intervjuu kaiku ja valimi
proportsioone kontrollib spetsiaalne tarkvara NIPO.

Kusitlustoé viisid 1abi 49 erikoolituse labinud Emori kisitlejat.
Valimibaasi genereeritud 11 183 telefoninumbri seast kasutati &ra 10 462 telefoninumbrit, kusjuures:

1600 juhul viidi intervjuu labi;

1974 juhul keelduti intervjuust;

26 juhul intervjuu katkestati;

334 juhul polnud valitud numbril sihtriihma esindajat vdi polnud ta kusitlusperioodil kattesaadav;
2038 juhul ei toimunud intervjuud, kuna kvoot oli tais;

4139 juhul ei saadud kontakti (number ei vastanud/polnud kasutusel, oli kinni, automaatvastaja);

Intervjuu keskmiseks pikkuseks oli nutiseadmete kasutajate hulgas planeeritud 27 min, tegelikuks keskmiseks pikkuseks
kujunes 28,3 min. Intervjuu keskmiseks pikkuseks nutiseadmete mittekasutajate hulgas planeeritud 6 min, tegelikuks
keskmiseks pikkuseks kujunes 6,3 min.

Koguvalimist oli nutitelefoni kasutajaid 979, tahvelarvuti kasutajaid 512 ja nutiseadmete kasutajaid kokku 1062.

© AS Emor 93



Andmet66tlus: ELANIKKOND VANUSES 15+

Andmete to6tlemisel kasutati statistikapaketti SPSS for Windows ver. 15 ja andmetd6tlusprogrammi Galileo.

Tulemuste usalduspiirid: ELANIKKOND VANUSES 15+

Andmetabelite uurimisel ja tulemustest jarelduste tegemisel tuleb arvestada valimi veaga. Oleme andnud vea piirid 95%
tdendosusega, arvestades kogu valimi ja sagedamini esinevate alarihmade arvulist suurust.

Uldkogum
1100881 |1.01.17
Valimi
suurus

60| 13,0%| 13,0%| 12,8% | 12,4%| 12,0%| 11,3%| 10,4% 9,3% 7,8% 57%

80| 11,3%| 11,2%| 11,1%| 10,8%| 10,3% 9,8% 9,0% 8,1% 6,8% 4,9%
100| 10,0% 9,9% 9,8% 9,5% 9,2% 8,7% 8,0% 7,1% 6,0% 4,4%
120 9,1% 9,1% 8,9% 8,7% 8,4% 7,9% 7,3% 6,5% 5,5% 4,0%
150 8,1% 8,0% 7,9% 7,7% 7,4% 7,0% 6,5% 5,8% 4,8% 3,5%
200 6,9% 6,9% 6,8% 6,6% 6,4% 6,0% 5,5% 4,9% 4,2% 3,0%
300| 5,66% | 5,63%| 554% | 5,40% | 518% | 4,90% | 4,53% | 4,04% | 3,39%| 2,47%
400| 4,90% | 4,87% | 4,80% | 4,67%| 4,49% | 4,24%| 3,92% | 3,50% | 2,94%| 2,14%
500| 4,38% | 4,36% | 4,29% | 4,18% | 4,02%| 3,79%| 3,51%| 3,13%| 2,63%| 1,91%
600| 4,00%| 3,98% | 3,92% | 3,82% | 3,67%| 3,46%| 3,20% | 2,86% | 2,40% | 1,74%
700| 3,70%| 3,68% | 3,63% | 3,53% | 3,39% | 3,21%| 2,96% | 2,64% | 2,22%| 1,61%
800 | 3,46%| 3,45%| 3,39% | 3,30% | 3,17%| 3,00%| 2,77%| 2,47% | 2,08% | 1,51%
900| 3,27%| 3,25%| 3,20% | 3,11% | 2,99% | 2,83%| 2,61%| 2,33%| 1,96%| 1,42%

1000| 3,10%| 3,08% | 3,04% | 2,95% | 2,84%| 2,68% | 2,48% | 2,21%| 1,86% | 1,35%
1062| 3,01%| 2,99% | 2,95% | 2,87%| 2,75%| 2,60%| 2,40% | 2,15% | 1,80% | 1,31%
1200 2,83%| 2,81% | 2,77%| 2,70%| 2,59% | 2,45% | 2,26% | 2,02% | 1,70% | 1,23%
1300 2,72%| 2,70% | 2,66% | 2,59% | 2,49% | 2,35%| 2,17%| 1,94%| 1,63%| 1,18%
1400| 2,62%| 2,60% | 2,56% | 2,50% | 2,40% | 2,27%| 2,09% | 1,87%| 157%| 1,14%
1500| 2,53%| 2,52% | 2,48% | 2,41%| 2,32%| 2,19%| 2,02%| 1,81%| 152%| 1,10%
1600 2,45% | 2,44% | 2,40% | 2,34% | 2,24%| 2,12%| 1,96% | 1,75%| 1,47%| 1,07%
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LISA 2: Vastajate sotsiaal-demograafiline struktuur

Vastajate sotsiaal-demograafiline struktuur: LAPSED 6-14a

(% kobikidest vastajatest, n=503)

Seadmete kasutamise aeg
vahem kui 1 aasta
umbes 1 aasta
umbes 1-2 aastat
umbes 2-3 aastat
rohkem kui 3 aastat
SUGU
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Naine
RAHVUS
Eestlane
Muu
VANUS
6-8a
911 a
o 12-14 a
ASULATUUP
pealinn
suur linn
muu linn
maa-asula
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Tallinn
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Tartu piirkond
Louna-Eesti
Virumaa
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Vastajate sotsiaal-demograafiline struktuur: POHIUURING 15+a

(% koikidest vastajatest, n=1600)
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Alla 16-a laste arv
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