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1. Uuringu eesmargid

Kéesolev raport on osa Hariduse Infotehnoloogia Sihtasutuse (HITSA), IKT Klastri ja
Psience OU koost66s libiviidud uuringust, mille peamine eesmirk on hinnata IKT
tooandjate rahulolu IKT dppekavadel antavate teadmiste ja oskustega. Uuringu tulemused
on sisendiks IT Akadeemia programmist toetust saavate Tartu Ulikooli ja Tallinna
Tehnikaiilikooli IKT Oppekavade muutmiseks tdé0andjate ootustele vastavamaks, tostes
seeldbi kogu IKT sektori konkurentsivoimekust. Uuringu ldbiviimist toetab Euroopa Liit,

Euroopa Regionaalarengu Fondist Eesti IKT klastri projekti raames.

Antud rahulolu-uuringu eesmérkideks on:

o Kaardistada IKT ettevotete vajadused ja tddandjate ootused vastava Oppekava
10petanutele.

e Saada tooandjatelt tagasisidet rahulolu kohta IKT dppekavadel dpetatavate teadmiste
ja oskuste osas nende ettevottes tootavate 10petajate niitel.

e Saada hiljuti iilikoolildpetanutelt tagasisidet, rahulolu kohta oma dppekavaga ning
kuidas hindavad iilikoolist saadud teadmiste ja oskuste vastavust to6kohal ndutule.

e Kaardistada ettevotete ja iilikoolide voimalikud koostdokohad

e Anda erinevatele osapooltele sisendit IKT arengu, hariduskorralduse ja t66jou

vajadustega seotud otsuste tegemiseks.

Kiesolev raport annab iilevaate Psience OU libi viidud uuringust, millega kaardistati
tooandjate rahulolu Tallinna Tehnikaiilikooli ja Tartu Ulikooli iihisoppekava
Kiiberkaitse magistrioppe l0petajate teadmiste ja oskustega. Lisaks antud Oppekavale,
koguti ka jargmiste dppekavade kohta todandjate ja iilikoolildopetanute tagasisidet: Tallinna
Tehnikaiilikool — Informaatika bakalaureusedpe ja magistridpe, Arvutisiisteemide
magistridpe; Tartu Ulikool — Informaatika bakalaureuse ja magistridpe; Tartu Ulikooli ja

Tallinna Tehnikaiilikooli ithisdppekavadest Tarkvaratehnika magistridpe.



Kui Teil tekib tulemuste tdlgendamisel kiisimusi, olete teretulnud Psience’i esindajatega

kontakteeruma. Uuringu projektmeeskonda kuuluvad:

Projektijuht: Liset Marleen Pak
M: +372 58 049 330
E: liset@psience.ee

Projektmeeskonna liikmed: Laura Nedzelskyte
E: laura@psience.ee

Anne-Mari Ernesaks
E: anne-mari@psience.ee



mailto:liset@psience.ee
mailto:laura@psience.ee
mailto:anne-mari@psience.ee

2. Kokkuvote

Hariduse Infotehnoloogia SA (HITSA) tellitud ja Psience OU libiviidud uuringu peamiseks
eesmargiks oli selgitada to6andjate rahulolu valitud IKT 6ppekavade 1opetanutega. Antud
raport keskendub tdoandjate ja l0petajate tagasisidele Tallinna Tehnikaiilikooli ja Tartu
Ulikooli Kiiberkaitse {ihismagistridppekava osas. Oppekava kohta andis tagasisidet iiheksa
téoandja esindajat ja 12 tilikoolildopetajat iiheksast erinevast ettevattest. Enamik tagasisidest
laekus spetsialisti ametikoha kohta (sh infoturbe spetsialistid/tippspetsialistid ja tarkvara-

insenerid). Antud aspekti tuleks uuringutulemuste tdlgendamise juures silmas pidada.

Tooandjate peamised ootused Kiiberkaitse magistridppekava 1dpetanutele olid IT
valdkonna baasoskuste ja -teadmiste olemasolu, lisaks ka iseseisev mdtlemis- ja
analiiiisioskus. Kirjeldatud peamiste ootuste ja I0petanute taseme vastavust hinnates, toi
enamik tooandjatest vilja, et nende ettevottesse todle asunud lopetaja teadmiste ja
oskuste tase vastas kokkuvdttes nende ootustele. Samas 15petajad olid oma todkoha
ootuste ja iilikoolis Opitu vastavuse osas Kriitilisemad — suurem osa Kiisitletud lopetajatest

hindasid iilikoolis omandatu ja tookohal noutava vastavust vaid osaliseks.

Tooandjate korgemad hinnangud tulenesid peamiselt sellest, et iilikoolilopetanutel on
teoreetilised baasteadmised ning mitmel juhul ka varasem to6kogemus, lisaks hindasid
tooandjad korgemalt l0petajate vastavust ootustele just nende isikuomaduste voi
tookultuuriliste harjumuste tottu. Samuti ei eelda todandjad, et (ettevotte)spetsiifilised
oskused tuleksid otse iilikoolipingist, vaid madistetakse, et need omandatakse
tookogemusega. Lopetajate vastustes toodi vélja, et Kiiberkaitse Oppekava 10petajate
paremaks ettevalmistuseks tookohal spetsiifilisemate ililesannetega toimetulekuks aitaks
périselu probleemide/projektide késitlemine ning kokkupuude kiiberkaitse valdkonna

ettevotetega iilikoolidpingute ajal.

IKT kompetentsidest olid to6andjad enim rahul 15petajate infoturbealaste ja testimise
kompetentsidega. Samas vajaks iilikooli poolt suuremat tdhelepanu Kiiberkaitse eriala
tiliopilaste tehnilised ja tehnoloogiate tundmisega seotud kompetentsid. Nende
kompetentside puhul ootavad to6andjad 10petajatelt eelkdige oskust orienteeruda erinevate
tehnoloogiate vahel, teadmist, milleks neid tehnoloogiaid kasutada saab, ning ka oskust neid

iseseisvalt rakendada.



Uuringus osalenud 12-st 16petajast viitsid pooled, et jiid oma Oppekava valikuga

rahule, iilejasinud jaid vastuses kéhklevale seisukohale (st valisid vastuseks ,,nii ja naa“).

Nii tooandjad kui ka 16petajad hindasid intervjuude kéigus Kiiberkaitse magistrioppekava
opiviljundeid. Toetudes modlema osapoole hinnangutele vajaksid antud &ppekavas
(peamiselt spetsialisti ametikohast ldhtuvalt) enim tdhelepanu opiviljundid, mis sisaldavad
arvutivorkude, digitaalseadmete riinnete, algoritmika ja kriiptograafia alaseid teadmisi ning
pohioskuseid. Samuti tuleks tilikoolis tdhelepanu poorata praktiliste kogemuste andmisele

kiiberkaitse tehnoloogiate ja strateegiliste oskuste osas.

Lisaks vajaksid tooandjate hinnangul antud Oppekavas iildkompetentsidest enim
tahelepanu ilidpilaste argumenteerimis-, modjutamis- ja veenmisoskus ning
probleemilahendamise oskus. Lopetajate hinnangul peaks dppekavas rohkem tidhelepanu

poorama kliendisuhtluse, matemaatilise métlemise ning inglise keele oskustele.

Nii todandjad kui ka 10petajad pidasid (peamiselt spetsialisti ametikohast 1ahtuvalt) oluliseks
tehnilisi kompetentse vOi hindasid tehnilisi vordselt oluliseks iildisemate oskustega.
Lopetajate tagasisidest ldhtuvalt ei tuleks dppekava arendamisel siiski peamine rdhk panna
tehniliste ja lildisemate kompetentside jaotamisele, vaid Kriitilisemalt tuleks iile vaadata
oppekvaliteet selles plaanis, et erineva taustaga inimestel, kes Kiiberkaitse erialal
oppima asuvad, oleks voimalik erinevalt spetsialiseeruda — praegu ei vasta dppekvaliteet
tehnilisema ettevalmistusega tlidpilaste ootustele. Samuti ndhti dppekava arendamisel
suuremat védrtust probleem- ja praktilisel Oppel. Kriitiliselt tuleks iile vaadata ka
loenguformaadis antavad loengukursused, st voimalusel pakkuda rohkem online-loenguid,

et ka tootavatel tudengitel oleks vdimalik paindlikumalt Sppida.

Lopetajate tagasisides Oppeainetele toodi positiivselt meelde jiinud dppeainetena vilja
Kiiberkaitse eriseminari ja vorgutehnoloogia aineid. Ulikoolildpetajatele enim
negatiivses votmes meelde jaiinud dppeainete seas oli suurem Killustatus, kuid korduvalt
toodi vilja seda, et aine Oppekvaliteet sdltub suuresti loengupidaja oskustest ainet edasi
anda — tihti tunti, et kuigi oppeaineid andsid oma ala eksperdid, ei pruukinud neil olla hdid

Opetamisoskuseid.

Ldopetajate hinnangul vajaksid iilidpilased iilikoolilt suuremat toetust magistritoo

kirjutamise ja ettevalmistuse osas: paljudel iilidpilastel on keeruliseks osutunud nii



teemavalik kui ka sobiva juhendaja leidmine. Samuti toodi vélja, et probleemid 15put6o
kirjutamisega on {iiks peamisi pohjuseid, miks Kiiberkaitse eriala osadel {ilidpilastel
10petamata jadb. Kiiberkaitse eriala 10petanud viélisiiliopilased tdid lisaks veel vilja, et neil
on osutunud problemaatiliseks leida Eestis praktika- ja/voi tookohta. Ka siin tuntakse

suuremat vajadust iilikoolipoolsele abile.



3. Uuringu metoodika

Antud uuringu sihtrithmaks on ettevotted, kes on palganud Tallinna Tehnikaiilikooli ja Tartu
Ulikooli Kiiberkaitse iihismagistridppekava 1dpetanuid (1dpetamisaasta pidi olema kas 2015
vOi 2016). Lahtematerjalina valimi koostamiseks kasutasid uuringu teostajad olemasolevaid
avalikke nimekirju Kiiberkaitse magistridppe ldpetanutest. Vastavate nimekirjade alusel
teostati veebiotsingud ning poorduti nende ettevotete poole, kus avalike andmete alusel

tootasid vastava dppekava l1opetanud.

Uuring viidi 1dbi personaalsete intervjuudena. Kohtuti eraldi nii tddandjate esindajate kui ka
tilikooli 10petajatega, kes tootasid samas ettevottes. To6andjate esindajateks olid enamjaolt
tilikoolilopetajate otsesed juhid, mentorid voi staazikamad kolleegid. Intervjuud viidi 14bi
ajavahemikus detsember 2016 kuni veebruar 2017. Enamjaolt viidi intervjuud 14bi vastavas

ettevottes kohapeal.

Intervjuude aluseks olid struktureeritud kiisimustikud, mis olid todandjate ja 10petajate jaoks
erinevad (vt ka Lisa 1-3). Kiisimustike koostamiseks viidi muuhulgas 14bi ka intervjuud
ilikoolide vastavate erialade vastutavate esindajatega. Samuti teostati pilootintervjuud

ankeetide moistetavuse testimiseks.

3.1 Uuringuraporti iilesehitus

Uuringu tulemused on esitatud nii graafikute, tabelite kui ka avatud vastustena. Uuringu
avatud vastustes on soovitud jatta voimalikult palju sisse vastajate originaalsonastusi, et anda
parimal viisil edasi sOnumiga kaasnevat motet ja emotsiooni. Numbriliste hinnangute
andmisel kasutati viiepalliskaalat, kus 1 mirgib madalaimat hinnangut ja 5 korgeimat.
Avatud vastuste kokkuvdttev peaidee on esitatud paksus kirjas, sulgudes esitatud arv mérgib
vastajate arvu. Kursiivkirjas on vilja toodud vastajate otsetsitaadid. Otsetsitaatide puhul on

nditena vélja toodud selle alapunkti iseloomulikum mate.



4. Vastajate tilevaade

Uuringut alustati 50 iilikoolildpetanu todkohtade kaardistamisega, kes on 2015. vo1 2016.
aastal 10petanud Kiiberkaitse magistri dppekava. Kontaktide otsingu kdigus tuvastati avalike
andmete pohjal 25 lopetaja tookohad. 25 Iopetajast 21 todtasid erialasel ametikohal. Kokku
tootasid antud dppekava 15petajad 16 erinevas ettevottes. Uhendust vdeti 14 ettevdttega,
mille kohta leidus avalikud kontaktandmed. Lisaks saadeti iildine piring 10petajate
leidmiseks kuuele kiiberkaitse valdkonnas tegutsevale ettevottele. Uuringu kutsele ei
vastanud voi keeldusid uuringus osalemast kiimme ettevotet. Lisaks oli liks ettevote valmis
andma tagasisidet antud uuringu teise Oppekava kohta ega ndinud voimalust panustada
korraga mitme Oppekava tagasiside andmisse. Ettevdtete vastamisaktiivsus oli 45%:

tthendust voeti 20 ettevottega, kellest olid uuringus ndus osalema 9.

Kokku saadi tagasisidet 12-1t Kiiberkaitse magistrioppe lopetanult ning 9-1t tooandja
esindajalt (vt Joonis 1). Kiiberkaitse magistridppe I0petanute hulgas oli ka viis Eestis
tootavat vilistudengit. 12 kiisitletud 10petaja hulka loeti ka 4 erialaselt to6tavat tudengit,

kellel on koik ained ldbitud, kuid kellel on jdénud teha ainult magistritdo.

ETooandjad M Lopetajad

Joonis 1. Vastajate jaotumine



Kiiberkaitse magistri 0ppekava kohta andsid tagasisidet jirgmiste ettevotete tootajad
(koik tagasisidet andnud 9 ettevottet asuvad Tallinnas):

Clarified Security
Kiithne+Nagel

NATO Kiiberkaitsekoostdo
Keskus

Guardtime

Telia

Marduk Technologies
TitanGrid

Pipedrive

SMIT

Tagasiside laekus 12 16petaja osas, kelle ametikohad jagunesid jargnevalt:

e Infoturbe spetsialist/tippspetsialist: 4
e Tarkvarainsener/arendaja: 4

e Juht: 2

e Infoturbe osakonna juhataja: 2

Pdhjendused oma praeguse ametikoha valikuks jagunesid {ilikoolildpetajate vastused
jargmiselt: ametikoht valiti 1dhtuvalt huvist antud ala vastu (5 vastajat) voi néhti selles

véljakutset (3 vastajat). Eraldi pohjusena toodi vélja, et otsiti erialast to6d (3 vastajat).

Lopetajate toostaazi praecguses tookohas iseloomustab allolev joonis (vt Joonis 2).
Lopetajate keskmine todstaaz oli 2 aastat ja 4 kuud. Kdige enam anti tagasisidet 10petajate
kohta, kelle to0staaz antud ettevottes oli 1-2 aastat (kokku kuus Idpetajat). Enamikel
10petajatel oli ka varasem tookogemus mdnest muust ettevottest, mida alloleval joonisel

arvesse pole voetud.

Mallalaasta MW1-2aastat Mile 2 aasta

Joonis 2. Lopetajate todstaaz
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Opingute pikkus ja toole asumine

Tagasisidet andnud 12 1dpetaja seast 10petas Opingud vordselt 6 inimest nominaalajaga ning
6 1dpetaja puhul oli dpinguperiood pikem (enamasti 3 aastat).! Kolm iilikoolildpetajat ei
tootanud paralleelselt iilikoolidpingutega, sest soovisid pithenduda ainult dpingutele. Neljal
korral mainiti, et to6le mindi teisel aastal, kui enamik aineid oli juba labitud. Osad 16petanud

olid enne praegust tdokohta to6tanud ka mones teises ettevottes.

Lisaks uuriti I0petajatelt, kes Opingutega paralleelselt to6tasid, kas neil oli magistridpinguid
ja todtamist kerge vai raske lihitada. Valdavalt leiti, et Opinguid ja td6tamist on pigem kerge
tthitada, kui oli voimalik t66d teha osalise ajaga ning kui t6dandja soosib todtajate
edasidpinguid. Samas tddeti, et tdiiskohaga todtades proovitakse valida aineid, mille loengud

toimuvad Ohtuti voi mida saab ldbida distantsilt.

! Neljal 15petajal oli intervjuu libiviimise hetkel Kiiberkaitse magistridpe veel 1dpetamata, st ainult 1dputdo
esitamine on veninud.
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5. Ootused lopetajatele ja rahulolu oppekavaga

Antud peatiikis kirjeldatakse todandjate peamiseid ootuseid Kiiberkaitse magistridppe
1opetanute tehnilistele teadmistele ja oskustele ning iildkompetentsidele. Seejérel
korvutatakse tooandjate kirjeldatud ootusi antud ametikohale 1dpetajate teadmiste ja oskuste
tasemega. Lisaks vaadatakse 10petajate seisukohti, kuivord vastas nende meelest iilikoolis
opitu sellele, mida neilt tookohal ndutakse. Nagu eespool kirjeldatud, siis Kiiberkaitse
magistridppekava kiisitletud 10petajad tootasid peamiselt spetsialistidena (sh infoturbe
spetsialistid/tippspetsialistid ja tarkvarainsenerid), mistdttu ootused ja rahulolu peegeldavad

enamasti antud positsioonide vajadusi ja spetsiifikat.

Alljargnevalt on vélja toodud avatud vastustel pohinev analiilis, kus paksus kirjas on toodud
enamlevinud vastuste kokkuvote, sulgudes on mérgitud vastajate arv ning kursiivis vastaja

otsetsitaat.

Analiiiisist on niiha, et to6andjate peamine ootus iilikoolilopetajatele on tugevate
baasteadmiste ja -oskuste osas, ning lopetajatel on suuremad ootused praktiliste

oskuste omandamiseks Kiiberkaitse oppekaval.

5.1 Tooandjate ootused tehnilistele ja lildkompetentsidele

Tooandjate ootused Kiiberkaitse magistrioppe lopetanute tehniliste kompetentside

osas on jidrgmised:

e [T baasteadmised (2)

e Teadmised andmebaasidest (2)

e Teadmised operatsioonisiisteemidest (2)
e Kasuks tuleb programmeerimisoskus (2)
e Threat intelligence analiiiitika

e Huvi eriala vastu

12



Tooandjate ootused vastava oppekava lopetajate iildkompetentside osas olid:

e Motlemisoskus (3)
e Esinemisoskus (3)
e Suhtlemisoskus (2)
o Oskus teistele selgitada enda t60 spetsiifikat
o Koostodoskus
e Arusaam organisatsiooni toimimisest

e Eesti ja inglise keele oskus kdrgtasemel

5.2 Tookohal noutava ja iilikoolis 6pitu vastavus

Jargnevalt korvutame tooandjate hinnanguid selles osas, kuivord lopetajate teadmiste
ja oskuste tase vastas kokkuvotvalt nende ootustele, Iopetajate hinnangutega, kuivord

vastas nende meelest iilikoolis opitu tookohal noutule.

Tooandjatele esitatud kiisimusele: ,,Kuivord lopetaja teadmiste ja oskuste tase vastas
kokkuvotlikult Teie ootustele?* sai anda hinnanguid viiepalliskaalal: 5- vastas téielikult;
4- pigem vastas; 3- nii ja naa; 2- pigem ei vastanud; 1- ei vastanud iildse. Samal skaalal
andsid oma hinnangud Idpetajad, kel paluti vastata kiisimusele: ,,Kas see, mida koolis

oppisid, vastas sellele, mida Sinult tookohal oodatakse?.

Tulemusi kirjeldavalt Joonis 3-1t ndeme, et iilikoolilopetajad on hariduse hindamisel
kriitilisemad kui tooandjad — 4 tooandjat on vastanud, et I0petajate tase vastas nende
ootustele tdielikult, samal ajal kui vaid kaks Idpetajat on koolis omandatu ja to6kohal ndutu
vastavust hinnanud korgeima hinnanguga. Kaks todandjat on véljendanud, et 1dpetaja
teadmiste-oskuste tase pigem vastas ootustele, sama hinnangu on andnud kolm Idpetajat.
Kuuel korral on 10petajad ja kahel korral to6andjad valinud vastuseks ,,nii ja naa“. Variandi
,,pigem ei vastanud* valis iiks 15petaja. Uks tédandja ei andnud hinnangut antud kiisimusele,

sest 1dpetaja oli antud ettevdttes t60l juba enne magistridpingute alustamist.

13
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Vastajate arv

N

[

6
4
3
2 2 2
I I I 1
O ]
5 - Vastas taielikult 4 - Pigem vastas 3 - Niijanaa 2 - Pigem ei vastanud 1 - Ei vastanud Uldse

B To0andjad M Lopetajad

Joonis 3. Té6andjate vaade, kuivdrd vastas 1dpetajate teadmiste-oskuste tase tddandjate ootustele

vs l0petajate vaade, kuivord vastab iilikoolis dpitu tookohal ndutule.

Tooandjate korgemad hinnangud tulenevad peamiselt sellest, et iilikoolilopetanutel on
teoreetilised baasteadmised ning mitmel juhul ka varasem téokogemus. Enamik
todandjaid to1 vilja, et 10petajad vastasid nende ootustele just isikuomaduste vo1 todkultuuri

poolest.

Lopetajad tunnevad, et iilikoolist saadud teadmised olid valdavalt iildised, kuid
tookohal vajatakse spetsiifilisemaid teadmisi. Ulikoolist saadi iildine arusaamine
kiiberkaitse valdkonnast, kuid puudust tunti praktilist laadi oskuste osas. Jérgnevalt on
toodud moned ldpetajate motted, mis laiendavad 10petajate hinnanguid, kuivord vastab
magistris Opitu nende todkohal ndutule:

o Erialal sai iildisi teadmisi, mis kiiberkaitse suund endast Kujutab, aga tockohal
oodati midagi muud, oli spetsiifilisem. Oli [valdkonnast] ettekujutus olemas tinu
ainetele ja oppekavale, aga polnud praktilisi teadmisi.

o Ei opeta neid asju, mida sul on spetsialistina vaja. Sobib nooremspetsialistide
vilja opetamiseks.

o Reaalseid teadmisi annavad juurde need ained, kus on pdriselu probleemid ja

nende raames opitud asju saab pdriselus rakendada.
Intervjuus tooandjate esindajatega paluti vélja tuua nende ettevottes tootavate lopetajate

tugevused ja arengukohad. Allolev loend viljendab tddandjate seisukohti. Ldpetajate

tugevused peegeldavad peamiselt orienteeritust probleemidele ning hdid baasteadmisi,
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samas todandjad ndevad oskusi ning to0st tulenevat spetsiifikat, mida omandatakse

kogemusega (ei eeldata, et seda saaks iilikoolist).

Lopetajate tugevused:
e Baasteadmised (4), sh alusterminid
e Piisivus (2)
e Suure pildi nigemine
e Koostodoskus
e Kohanemisoskus
e Soov dppida
¢ Eneseviljendamisoskus

e Initsiatiivikus

Lopetajate arengukohad:
e Teooria rakendamise oskus praktikas (2)
e Turvatestimine
e Arvutivorkude iilesehitus
e Pidev enesetdiendamine
e Programmeerimisoskus

o Oma toévahendite arendamiseks on vdikseid asju vaja programmeerida.
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6. IKT kompetentside kaardistus

Uuringus paluti tdoandjatel hinnata tildisi IKT-alaseid kompetentse viiepalliskaalal: esmalt
kompetentsi olulisust ldhtuvalt Idpetaja ametikohast, seejérel rahulolu kompetentsiga
ettevottes tootava 1dpetaja néitel (vt Joonis 5). Hindamisskaala on jargnev:

5- véga oluline 4- pigem oluline 3- nii ja naa 2 — pigem ei ole oluline 1- ei ole oluline

5- véga rahul 4- pigem rahul 3- nii ja naa 2 — pigem ei ole rahul 1- ei ole rahul

Hinnati seitset IKT kompetentsi:
1. Tehnoloogiate tundmine
IKT tehnilised kompetentsid (hands-on kogemus)

Analiiiitilised kompetentsid

IKT juhtimise kompetentsid

2
3
4. KT infoturbe kompetentsid
5
6. Testimine

-

Riistvaraalased kompetentsid

4.44, 33

4.88
4.67 456 4.67 450
4.00 4.00 4.00 4.00 4.00
I I | 2.75 I I 278I
1 I I

Tehnoloogiate IKT tehnilised analldtilised  IKT infoturbe  IKT juhtimise Testimine  Riistvaraalased
tundmine kompetentsid kompetentsid kompetentsid kompetentsid kompetentsid

SN

w

N

H Olulisus ® Rahulolu

Joonis 4. IKT kompetentside olulisus ja rahulolu to6andjate vaates

Jooniselt 4 on nidha, et tooandjate tagasiside pohjal vajaksid Kiiberkaitse magistri
oppekavas enim tihelepanu tehnilised ja tehnoloogiate tundmisega seotud

kompetentsid, kuna nendes valdkondades on todandjate rahulolu taseme ja ootuste taseme
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vahel kdige suurem erinevus?. Nende kompetentside puhul oodatakse 1dpetajatelt eelkdige
seda, et osatakse orienteeruda erinevate tehnoloogiate vahel, ning arusaamist, milleks neid
tehnoloogiaid kasutada saab. Kiiberkaitse erialast tulenevalt olid olulisus ja rahulolu kodige
korgemad just infoturbe kompetentsiga. Samuti hinnati korgelt ka analiiiitiliste
kompetentside olulisust ja rahulolu, mis aitab mdista laiemat pilti ja néha ette tekkivaid
probleeme. IKT juhtimisoskuste ja riistvaraalaste kompetentside hindamisel on néha, et
tooandjad on rahulolu markinud kdrgemaks kui antud kompetentsi olulisust ametikohal.
Nende kompetentside madalat olulisuse hinnangut pdhjendab asjaolu, et l0petajate
ametikohad nende kompetentside valdamist otseselt ei eelda (see aga sdltub ka ettevotte

spetsiifikast).

Vordluseks toome viilja Iopetajate jaoks koige olulisemad kompetentsid, mida nad oma
ametikohal (igapievaselt) vajavad. Kuna need kompetentsid said Idpetajad ise avatud
vastustena vélja pakkuda, on nende seas kirjeldatud nii spetsiifilisemaid tehnilisi oskuseid
kui ka ildisemaid. Vastustest ndeme, et oluliseks peetakse analiiitilisi ja
probleemilahendamise oskuseid. Samuti ka iildiseid programmeerimise oskuseid. Mitmed
10petajad toovad lisakommentaarides vélja, et iilikool annab iilevaate sektorist, suunab
inimesi kiiberkaitse valdkonda ja annab tehniliste oskuste pdhja, kuid t66l vajaminevad
oskused tulevad pigem kogemusega. Antud alal té6tades peab olema huvi kiiberkaitse

valdkonna vastu ning valmisolek pidevalt ise juurde dppida.

e Analiiiitilised oskused (4)

e Uldised programmeerimise oskused (3)

e Probleemilahendamise oskus (3)

¢ Eneseviljendamine ja suhtlus (3), sh esinemisoskus

e Tehnilised teadmised arvutivorkudest ja vorgurakendustest (2)
e Oppimisvdime (2)

e Tehnoloogiate tundmine (2)

e Meeskonnatoo (2)

e Matemaatiline motlemine

2 Kokkuleppeliselt on kiiesoleva uuringu puhul peetud oluliseks erinevuseks neid olulisuse ja rahulolu
hinnangute vahesid, mille suurus on 0,5 palli vdi rohkem.
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Informatsiooni otsimine ja haldamine
Andmebaasidega seotud oskused
Siisteemide administreerimine
Projektijuhtimise oskused
Innovatsioon

Kohanemisvoime
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7. Hinnangud ja soovitused oppekavale

Antud peatiikis antakse iilevaade lOpetajate ja to0andjate hinnangutest olulisusele ja
rahulolule Kiiberkaitse magistri dppekava Opiviljundite ja iildkompetentside osas. Esmalt
kisitletakse l0petajate rahulolu dppekava valikuga. Antud uuringu raames intervjueeritud
16petajad pigem jdid Oppekava valikuga rahule. Lopetajad tundsid, et saavad t00s enim

kasutada omandatud baasteadmisi ning puudu jééb praktilistest (hands on) kogemusest.

Alapeatiikkides 7.2 ja 7.3 vaadatakse l0petajate ja todandjate hinnanguid olulisusele ja
rahulolule iildkompetentside ning Oppekavast tulenevate IKT kompetentside osas.
Hinnangutest peegeldub soov ndha rohkem praktilisi oskuseid ning rahulolu baasteadmiste

tasemega. Uldkompetentse pidasid olulisemaks Kiiberkaitse dppekava 15petanud.

Uldiselt kaldusid nii td6andjad kui ka 1dpetajad pigem oluliseks hindama just tehnilisi
kompetentse antud organisatsioonide jaoks. Oppemetoodikate osas sooviti niha suuremat
paindlikkust Oppeainete ldbiviimisel (sh rohkem online-Gpet) kui ka suuremat rohku
probleemdppele. Lisaks olid 10petajad rohkem altid vélja tooma positiivselt meelde jidnud

aineid.

7.1 Lopetajate rahulolu valitud oppekavaga

Ldopetajate rahuolulu valitud Oppekavaga illustreerib joonis 5. Tagasisidest néhtub, et
vordselt kuus Idpetanut on jaddnud valikuga rahule v3i on kahtleval seisukohal (st valinud

vastuseks ,,nii ja naa®).

W Jdinrahule MW Niijanaa MEijaanud rahule

Joonis 5. Lopetajate rahulolu dppekava valikuga
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Magistridppe l0petanutest seitse tdid vélja, et neil olid kdrgemad ootused tehnilistele
ainetele, sh tunnetati, et neid aineid oleks vdinud dppekavas rohkem olla. Uks Idpetaja toi
vilja tehniliste ainete taseme kohta, et Oppekavas on palju baasaineid ja moned
edasijoudnute kursused, aga vdhem kesktaseme kursuseid. Samas tddeti, et praegune
oppekava sobib ka eelneva IT-taustata inimestele, nditeks neile, kes peavad suhtlema
mittetehniliste inimestega andmaks edasi informatsiooni kiiberkaitse valdkonan kohta. Uhelt
poolt saadi aru vajadusest ka sellise taustaga inimeste jérgi, kuid teiselt poolt ndhti
negatiivsena, et sellelt lihtsustub tehniliste ainete sisu. Miinusena ndhti ka seda, et

omandatud kraad on sama nii tehnilistele kui ka mittetehnilistele inimestele.

Positiivsena tuuakse vilja valikainete rohkust ja vdimalust paljuski oma huvist ldhtuvalt
oppekava ise iiles ehitada. Samas tunti, et moned kohustuslikud ained oleks voinud olla
valikained, sest need teadmised kordusid varasematest IT-Opingutest. (Tépsem iilevaade

10petajate hinnangutest dppeainetele on leitav alapeatiikis 7.6)

Lisaks uuriti lopetajatelt tdiendavalt, mis osas tundsid nad iilikooli taustast t661 kasu olevat
ja mil puhul tunnetasid puudujddke. Valdavalt tunnistati, et magistris omandati rohkem
teoreetilisi kui praktilisi oskuseid. Ning kuigi teoreetiliste teadmistega avardub ka silmaring,

ldheb tookohal palju vaja ka praktilist kogemust.

Mida oli 16petajatel t60l kerge omandada, kuna taust iilikoolist oli olemas:
e Baasteadmised (4), sh teoreetilised teadmised
o Matemaatika ja kriiptograafia teadmised aitavad erialasest kirjandusest
kergemini aru saada
o Teadmised seadmetest, tarkvaradest ja protsessidest ning kuidas neid
kaitsta
e Teatud tehnilised oskused (3)
o penetration testing
o programmeerimisoskus
o silisteemide administreerimine
e Ettekujutus valdkonnast (2)
e Aruannete kirjutamine
e Kiiberdigus

e Suhtlusoskus
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Enim tundsid l1opetajad puudust iilikoolipoolse ettevalmistuse puhul praktilisest
(hands on) kogemusest (6):
o Veebi turvatestimise praktilised oskused.
o Vigade haldus (nt kuidas vigade leidmisel nende haldus edasi kdib).
o Hoopis teine asi on lahendada tilesandeid labori keskkonnas kui lahendada neid
pdris elus.
o Rohkem voiks olla riinnete tuvastamist, prevention systemsi kohta tilevaadet ja eri
tarkvarade proovimist. Koolis voiks praktikas libi kdia vigade halduse osa.

o Enamlevinud tooriistade kasutamised tarkvaraarendamiseks.

7.2 Oppekavast tulenevate IKT kompetentside olulisus ja
rahulolu

Allolevas tabelis (vt Tabel 1) ja joonisel (vt Joonis 6) on vilja toodud nii t6dandjate
esindajate kui ka iilikoolildpetajate hinnangud Kiiberkaitse magistridoppekavale. Selleks, et
moista nummerdatud Opivaljundite sisu Joonisel 6 (vt x-telg), tuleks joonist vaadata kdrvuti
Tabel 1-ga, kus igale numbrile vastab antud Oppekava konkreetne Opivéljund.
Intervjueeritavatel paluti hinnata Oppekava Opiviljundeid viiepalliskaalal jargnevate

kiisimuste alusel:

Tooandjate esindajad:
1. Millised IKT kompetentsid on 1dpetaja ametikohal td6tamiseks olulised?

2. Kui rahul olete nendega 1dpetaja niitel?

Ulikoolildpetajad:
1. Millised koolist omandatud IKT kompetentsid on Sulle Sinu ametikohal to6tamiseks
olulised?

2. Kui rahul nende ainete dpetamise sisuga oled?

Nii tooandjatel kui ka 1dpetajatel oli sama hindamisskaala:

5- véga oluline 4- pigem oluline 3- nii ja naa 2 — pigem ei ole oluline 1- ei ole oluline
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5- véga rahul 4- pigem rahul 3- nii ja naa 2 — pigem ei ole rahul 1- ei ole rahul

Tooandjate ja 10petajate koondtulemustest on néha, et mdlemad osapooled peavad olulisteks
sarnaseid Opivéljundeid — koige korgemalt on nii Idpetajad kui ka tédandjad hinnanud
Pohidppe mooduli ja Kriiptograafia alusdppe mooduli dpivéljundite olulisust (vt Joonis 6).
Nii todandjad kui ka Idpetajad on kdige madalamalt hinnanud Ulddppe mooduli

opivéljundite olulisust.

Tooandjatelt madala olulisuse hinnangu on saanud Digitaalse ekspertiisi eridppe moodul,
mille all oligi kirjeldatud ainult iiks dpiviljund® ning todandjate hinnangul see pigem ei
haakunud antud ametikohtade spetsiifikaga. Samas Digitaalse ekspertiisi alusdppe mooduli
olulisust on tisna korgelt hinnatud. Samuti kdrge olulisuse ja ka rahulolu hinnangu on
tooandjatelt saanud Kriiptograafia eridppe moodul, mis sisu poolest oli {ildisem ning haakus

enam ldpetajate ametikohtade spetsiifikaga.

Tooandjad on koige madalamalt hinnanud rahulolu Kiiberkaitse ja digitaalse ekspertiisi
eridppe Opiviljunditega ning koige korgemalt rahulolu Kriiptograafia alus- ja eridppe
moodulite Opivéljunditega. Ldpetajad on olnud kodige rohkem rahul Pohidppe ja
Kriiptograafia alusdppe moodulite ainete dpetamise sisuga ning kdige vihem rahul Ulddppe

ja Kiiberkaitse alusoppe moodulite ainete dpetamisega.

Samuti néitlikustab Joonis 6, et olenemata dpiviljundi hinnatud olulisusest, on tdd6andjate
rahulolu I0petajate teadmiste ja oskustega valdavalt korgem Idpetate rahuololust

Oppekavaga.

3 15. On omandanud praktilise kogemuse mitmes digitaalse ekspertiisi tehnoloogias ning suudab vastavaid
tehnoloogiaid rakendada.
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5.00

4.0

o

3.0

o

2.0

o

1.00

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

Uldspe:

ALUSOPE: ALUSOPE: ALUSOPE: PBhidpe:
Kiberkaitse alused Digitaalse ekspertiisi alused = Kriipto-
graafia
B Tooandja Olulisus LOpetaja Olulisus ~ EWTéo6andja Rahulolu Ldpetaja Rahulolu

Joonis 6. Té6andjate ja I6petajate hinnangute keskmised tulemused dppekavale — olulisus ja rahulolu.
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Tabelis 1 on vélja toodud dpiviljundite keskmised hinnangud nii tddandjate kui ka 1dpetajate
olulisuse ja rahulolu vaates. Tumesinisega paksus kirjas on mérgitud antud néditaja korgeimad
keskmised tulemused (esimene viiendik) ja punase vérviga antud niitaja madalaimad
keskmised tulemused (viimane viiendik). Viimased lahtrid ehk tédandjate rahulolu ja
olulisuse erinevus ning 10petaja rahulolu ja olulisuse erinevus niitavad, kuivord rahulolu
hinnang on vastava olulisuse hinnangust kdrgem v6i madalam — positiivne arv véljendab

seda, et rahulolu on olulisusest korgem, ja negatiivne arv, et rahulolu on olulisusest madalam.

Oluline on vilja tuua, et antud Sppekava kontekstis tuleks enim tihelepanu pdorata just
nendele rahulolu ja olulisuse erinevuse niitajatele, millel on negatiivse véairtusega
keskmised niitajad, kuna nende puhul on olulisust hinnatud korgemalt kui rahulolu ja

seetottu vajavad need dpiviljundit suuremat tdhelepanu.

Tooandjate ja lopetajate hinnangute pohjal vajaksid antud oppekavas (peamiselt
spetsialisti ametikohast lihtuvalt) enim tihelepanu jargmised opivaljundid:
1. On omandanud praktilise kogemuse mitmes kiiberkaitse tehnoloogias ning suudab
vastavaid tehnoloogiaid rakendada.
2. On omandanud baasteadmised arvutivorkudest.
3. Omab iilevaadet kaasaegsetest operatsioonisiisteemidest, mida kasutatakse info- ja
kommunikatsiooniseadmetes.
4. On omandanud iilevaate digitaalseid seadmeid ohustavatest riinnakutest.
5. On omandanud vajalikud pohiteadmised algoritmikast, kriiptoloogiast ja

kriiptograafia.
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Tabel 1. To6andjate ja 1dpetajate hinnangud dppekavast tulenevate IKT kompetentside olulisuse osas ja rahulolu dppekavaga.

rinnakutest

Tooandja Lopetaja Tooandja Lopetaja
A e Olulisus Rahulolu Olulisus Rahulolu | Rahulolu ja | Rahulolu
Opiviljundid . .
olulisuse ja
erinevus olulisuse
erinevus

Uldépe:
1. Alusteadmisi ettevotlusest 2.50 4.33 2.83 3.67 1.83 0.83
2. Omab alust, millele tugineda professionaalses t00s ettetulevate 3.67 4.50 3.83 3.67 0.83 -0.17
eetiliste probleemide analiiiisil
ALUSOPE: Kiiberkaitse alused
3. Alusteadmisi sdjateadusest ja selle rakendustest kiiberkaitsele 3.33 4.50 3.42 3.90 1.17 0.48
4. Alusteadmised kiiberjulgeoleku diguslikest alustest 3.33 4.00 4.25 4.17 0.67 -0.08
5. Tunneb kombinatoorika ja kriiptograafia pohialuseid 4.17 4.50 4.00 3.75 0.33 -0.25
ALUSOPE: Digitaalse ekspertiisi alused
6. Pohjalikku tilevaadet privaatsuse diguslikest aspektidest, 3.33 4.50 3.91 4.00 1.17 0.09
isikuandmete kaitsest ja avalikust teabest
7. Omab teadmisi digitaalsetest tdenditest, nende digest kogumisest ja 3.67 4.00 3.64 3.43 0.33 -0.21
talletamisest
8. Omab iilevaadet kaasaegsetest operatsioonisiisteemidest, mida 4.33 4.67 4.18 3.71 0.33 -0.47
kasutatakse info- ja kommunikatsiooniseadmetes
ALUSOPE: Kriiptograafia
9. On omandanud vajalikud pdhiteadmised algoritmikast, kriiptoloogiast 4.67 4.67 4.09 3.75 0.00 -0.34
ja kriiptograafia rakenduslikest aspektidest
Pohiope:
10. On omandanud baasteadmised arvutivorkudest 4.67 4.00 4.75 4.50 -0.67 -0.25
11. On omandanud iilevaate digitaalseid seadmeid ohustavatest 4.83 5.00 4.83 4.42 0.17 -0.42
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12. Omab iilevaadet kiiberturbe ja intsidendihalduse juhtimisest 3.83 4.00 4.00 3.92 0.17 -0.08
PEAERIALA 1: Kiiberkaitse eriope

13. On omandanud praktilise kogemuse mitmes kiiberkaitse 4.33 3.67 4.09 3.73 -0.67 -0.36
tehnoloogias ning suudab vastavaid tehnoloogiaid rakendada

14. Suudab hinnata mitmete kiiberkaitse meetodite koosmdju ja 2.83 3.50 3.82 3.82 0.67 0.00
kujundada kiiberkaitse strateegiat

PEAERIALA 2: Digitaalse ekspertiisi eriope

15. On omandanud praktilise kogemuse mitmes digitaalse ekspertiisi 3.00 4.00 4.00 4.13 1.00 0.13
tehnoloogias ning suudab vastavaid tehnoloogiaid rakendada

PEAERIALA 3: Kriiptograafia eridpe

16. Tudeng on omandanud siivendatud erialateadmised vastavalt valitud 4.33 4.67 4.08 4.20 0.33 0.12

profiilile
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Tooandjate kommentaarid ja soovitused Kiiberkaitse magistri 6ppekavale:
e Eetika (2)
o Kui otsime turvaauke, siis on teadmised eetikast olulised.
o Kuidas mitte muutuda kurjategijaks.
e Strateegiline l&henemine kiiberkaitsele.

e Anda paremaid teadmisi arvutivorkude iilesehitusest.

Lopetajate kommentaarid ja soovitused 6ppekavale:
e Rohkem praktilisi oskuseid (6)

o Igal semestril voiks olla hdkkimise aine. Mida paremini riinnakuid tead,
seda paremini oskad kaitsta.

o Magister on itisna laiapohjaline — pohiline spetsialiseerumine toimub tool.

o Tehnoloogiaid tutvustati pinnapealselt, aga mitte tehniliste oskuste ldbi.

o Tosta blockchainil pohinevate tehnoloogiate osas teadmisi, nt kuidas need
tehniliselt ja matemaatiliselt téotavad.

o Koolis voiks ise siisteemi piisti panna ja simuleerida, kuidas hallata ja
kaitsta siisteemi riinde puhul — nt pool klassi riindab, pool kaitseb. Rohkem
voiks olla riinnete tuvastamist, prevention systemsi kohta iilevaadet, eri
tarkvarade proovimist, kdied kiilge kogemust.

e Oppejoudude dpetamis- ja ingliskeele oskus véiksid olla paremad (2)

o Oppejoud olid oma ala eksperdid, aga puudusid oskused oma ainet ja
teadmisi edasi anda. Kuna oli ingliskeelne ope, siis jdi ka sellest oskusest
vajaka.

e Probleemsena nihti loputooga alustamist (2)

o Tuleks varem (nt esimese semestri lopuks) panna paika kava, mis lihtsustab
loputoé alustamist. Samuti voiks tilikool luua suhteid ettevotetega loput6o
teemade leidmiseks. Ka loputdé juhendajat oli raske leida.

e Oppekvaliteedi tostmine (2)

o Siivendatud oppe jaoks on oppekaval liiga palju tudengeid (maksimaalselt
voiks olla 20 iiliopilast iihel kursusel).

o Tuleks rohkem tihelepanu poérata iiliopilaste spikerdamise peale, et ei
saaks teiste toid oma nime alt esitada. Individuaalne ro6de kaitsmine oleks

tiks lahendus.
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e Kiiberkaitse 0pe moodustas iihtse terviku.

e Pievakohaste teemade osas voiks olla terveid kursuseid, mitte tiksikuid loenguid.

7.3 Uldkompetentside olulisus ja rahulolu

Jargnevas tabelis (vt Tabel 2) on vilja toodud nii todandjate esindajate kui ka
iilikoolildopetajate hinnangud iildkompetentsidele nende olulisuse ja rahulolu osas antud
ametikohal. Intervjueeritavatel paluti hinnata Oppekava viiepalliskaalal jérgnevate

kiisimuste alustel:

Tooandjate esindajad:
1. Millised tildkompetentsid on 1dpetaja ametikohal tootamiseks olulised?

2. Kui rahul olete nendega Idpetaja niitel?

Ulikoolildpetajad:
1. Millised tildkompetentsid on Sulle Sinu ametikohal to6tamiseks olulised?

2. Kui rahul oled nende osas iilikoolipoolse ettevalmistusega?

Nii tooandjatel kui ka lopetajatel oli sama hindamisskaala:
5- védga oluline 4- pigem oluline 3- nii ja naa 2 — pigem ei ole oluline 1- ei ole oluline

5- vdga rahul 4- pigem rahul 3- nii ja naa 2 — pigem ei ole rahul 1- ei ole rahul

Uldkompetentside hinnangute puhul on niha, et valdavalt pidasid erinevaid
iildkompetentse olulisemaks lopetajad. Kdige olulisemaks pidasid nii té6andjad kui ka
10petajad inglise keele oskust, samuti kohanemisvéimet ja informatsiooni otsimise ja
haldamise oskust (vt Joonis 6). Tooandjad vidirtustavad eelmainitute korval veel ka
Oppimisvoimet ning l0petajad probleemilahendamise ja koostédoskust. Koiki antud

hinnanguid iseloomustab hindamisskaalalt sonaline vaste “vdga oluline”.

Nii todandjad kui ka Idpetanud on kdige madalamalt hinnanud vene keele oskuse olulisust.

Lisaks on Idpetajad madalad olulisuse hinnangud andnud majandusalaste teadmistele ja eesti
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keele oskusele. Kui todandjate hinnangut saab iseloomustada sdnalise vastega “pigem ei ole

oluline”, siis 1dpetajate kdige madalamad hinnangud jdévad “nii ja naa” tasemele.

Toodandjate rahulolu iildkompetentside osas on lopetajate omast valdavalt kdrgemal, st
tooandjad on rahuololu Idpetajatega hinnanud korgemalt kui I0petajad oma iilikoolipoolset
ettevalmistust antud iildisemate kompetentside osas. Téoandjate esindajate korgeimad
rahuoluniitajad on seotud lopetajate Oppimisvoime ja matemaatilise métlemise ning
koostoo- ja inglise keele oskusega. Lopetajad on enim rahul (rahulolu hinnangud jaidvad
“nii ja naa” ja “pigem rahul” hinnangute vahele) {ilikoolipoolse ettevalmistusega
juhtimisalaste teadmiste ja inglise keele osas, samuti koostdooskuse, kohanemisvoime ning

analtiisioskuse osas.
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Tabelis 2 on vilja toodud iildkompetentside keskmised hinnangud nii téoandjate kui ka
1dpetajate olulisuse ja rahulolu vaates. Punase vérviga on mérgitud antud nditaja madalaimad
keskmised tulemused (viimane viiendik) ning tumesinisega paksus kirjas antud néitaja
korgeimad keskmised tulemused (esimene viiendik). Viimased lahtrid ehk tédandjate
rahulolu ja olulisuse erinevus ning 1dpetaja rahuolulu ja olulisuse erinevus néitavad kuivord
rahuolulu hinnang on vastava olulisuse hinnangust kdrgem voi madalam — positiivne arv
viljendab seda, et rahulolu on olulisusest korgem, ja negatiivne arv, et rahulolu on olulisusest

madalam.

Oluline on vilja tuua, et antud Sppekava kontekstis tuleks enim tihelepanu pdorata just
nendele rahulolu ja olulisuse erinevuse néitajatele, millel on negatiivse véairtusega

keskmised néitajad, kuna nende puhul on olulisust hinnatud kdrgemalt kui rahulolu.

Tooandjate hinnangute pohjal vajaksid antud oppekavas (peamiselt spetsialisti

ametikohast lihtuvalt) enim tihelepanu jirgmised iildkompetentsid:

1. Argumenteerimisoskus
2. M®ojutamis- ja veenmisoskus

3. Probleemilahendamise oskus

Lopetajate hinnangul tuleks iilikoolis enim tihelepanu poorata jirgmistele

iildkompetentsidele:

1. Kliendisuhtlus
2. Matemaatiline modtlemine

3. Inglise keele oskus
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Tabel 2. To6andjate ja 1dpetajate hinnangud iildkompetentside olulisuse ja rahulolu osas antud ametikohal.

Tooandja Lopetaja Tooandja Lopetaja
.. Olulisus Rahulolu Olulisus Rahulolu | Rahulolu ja | Rahulolu ja

Uldkompetents olulisuse olulisuse

erinevus erinevus
Esinemisoskus 3.50 3.33 4.42 3.27 -0.17 -1.14
Kliendisuhtlus 3.50 3.67 4.17 2.83 0.17 -1.33
Koostoooskus 4.83 4.80 4.67 3.67 -0.03 -1.00
Suuline eneseviljendusoskus 4.17 3.75 4.33 3.58 -0.42 -0.75
Kirjalik enesevéljendus 4.33 4.00 4.08 3.50 -0.33 -0.58
Juhtimisalased teadmised 2.33 4.00 4.17 3.75 1.67 -0.42
Majandusalased teadmised 2.00 4.00 3.17 3.25 2.00 0.08
Oppimisvdime 5.00 5.00 4.50 3.42 0.00 -1.08
Kohanemisvoime 5.00 4.75 4.67 3.67 -0.25 -1.00
Analiitisioskus 4.67 4.25 4.67 3.67 -0.42 -1.00
Informatsiooni otsimine ja haldamine 5.00 4.40 4.67 3.58 -0.60 -1.08
Matemaatiline motlemine 4.00 5.00 4.17 2.92 1.00 -1.25
Argumenteerimisoskus 4.50 3.50 4.17 3.09 -1.00 -1.08
Mojutamis- ja veenmisoskus 3.67 2.75 3.67 2.67 -0.92 -1.00
Probleemilahendamise oskus 4.80 4.00 4.75 3.58 -0.80 -1.17
Enesejuhtimine 4.67 4.20 4.42 3.58 -0.47 -0.83
Eesti keele oskus 2.83 4.67 3.00 291 1.83 -0.09
Inglise keele oskus 5.00 4.80 491 3.73 -0.20 -1.18
Vene keele oskus 1.40 3.00 2.50 2.25 1.60 -0.25
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Tooandjate kommentaarid ja soovitused iilikoolile lopetajate iildkompetentside

tiiendamiseks:

« Uldkompetentside osas on suur osakaal isikuomadustel/neid ei saa iilikoolis dppida
(4)

o Esinemist, kliendisuhtlust ei saa opetada, see tuleb kogemusega.

o Enesevidljendus on pigem keskharidusest tulenev. Mottearendused jm tuleb
varem, iilikool viga aidata ei saa. Mojutamis- ja veenmisoskust ei saa ka
opetada.

e Suhtlus- ja argumenteerimisoskuse vajadus, et to6taja oskaks enda t66d selgitada
voi kaitsta (3)

 Info otsimisoskus

o Projektijuhtimine

o Iga spetsialist peab olema ise valmis endale projekte votma ja juhtima neid
algusest lopuni.

o Kohanemis- ja dppimisvoime

o Tuleb tiiendada end, kohaneda muutustega.

Lopetajate kommentaarid ja soovitused dppekavale iildkompetentside tiiendamiseks:

Grupitdod aitasid koostddoskuse arendamisele kaasa (2)
o Uldplaanis oluliselt té6kohal meeskonnatié ei erine iilikooli rithmatoo
oskusest.

o Koostéooskust sai oppida erinevate kultuuridega koos oppides.

Suhtlemis- ja esinemisoskus tuleb t661 kasuks

Eestikeelsete terminate leidmine oli t60l1 raske.

Voiks arendada ka ettekannete koostamise/esitlemise oskust.

o Kui alguses oli ettekannete kvaliteet madal, siis magistriopingute jooksul

see tase ei touse. Ei ole ka eraldi ainet, mis seda iildse arendaks edasi.
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7.4 Kokkuvote vaadetele tehnilistest ja iildkompetentsidest

Kiisimusele, kas teie organisatsiooni jaoks on olulisemad tehnilised kompetentsid voi
tildkompetentsid, jagunesid todandjate vastused jargnevalt: 4 todandjat leidsid, et tehnilised
oskused on antud ametikohal olulisemad ning 5 to6andjat viljendasid, et peavad nii tehnilisi

kui ka tldisemaid oskusi vordselt oluliseks.

e Tehnilised kompetentsid on pigem olulisemad (4)
e Mbolemad on olulised (5)

Lopetajate vaade oli téoandjate omale iisnagi sarnane: 7 10petajat toi vilja, et peavad
oma t00s olulisemaks tehnilisi kompetentse, neljal korral vastati, et nii tehnilised kui

tildkompetentsid on olulised, ning iiks vastaja pidas pigem oluliseks lildkompetentse.

e Tehnilised kompetentsid on pigem olulisemad (7)
e Mbolemad on olulised (4)
o Uldkompetentsid on pigem olulisemad (1)

Viis 10petajat soovisid, et Oppekavasse lisanduks rohkem tehnilisi aineid, sh kaks 10petajat
laiendasid seda sooviga ndha eraldi spetsialiseerumist tehnilise ja poliitika suunaga
inimestele (eeldades, et see tostab tehnilise suuna taset). Samuti viis 10petajat arvasid, et

praegune tehniliste ja tildkompetentside osa on dppekavas tasakaalus.

7.5 Ettepanekud 6ppemetoodikate osas

Lopetajad olid koige kriitilisemad loenguformaadis antavate ainete osas ning soovisid niha,
et loengutes kédimine oleks vabatahtlik. Intervjuudest jdi kolama 1dpetajate huvi antud ala
vastu ning enamasti nad juba ka to6tasid erialaselt. Seetottu ndhti vajadust paindlikuma ning
eesmargistatud Oppe jargi. Samuti sooviti ndha suuremat probleemdppe osakaalu. Lisaks
toodi mdlema poole vastustes vilja ka seda, et ndhakse viirtust kaasata Oppeprotsessi

rohkem ettevdtete esindajaid.
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Lopetajate ettepanekud oppemetoodikatele:

e Loeng kui formaat mdne aine puhul ei toota (4)
o Péhifookus vaoiks olla online-éppel ja kontakttunnid konsultatsioonideks.
e Loengutes kdimine voiks olla vabatahtlik (3), sh pakkuda to6tavale tudengile
paindlikumat dpet
e Suurendada probleemoppe osakaalu (3)
o Ettevotted voiksid pakkuda probleeme vilja (nt ettevotete turvaprobleemid
voi annavad ldhtetilesande luua siisteem ja lahendada seal probleeme).
o Analiiiitilised iilesanded kaasavad éppeainesse. Oppejoupoolne
probleemipiistitus peab olema osksulikult iiles ehitatud.
e Ettevotete esindajate loenguid néhti positiivsena (2)

o Sai hea pildi, et mis ettevotetes toimub.

Tooandjate soovitused Oppemetoodikate osas:

e Rohkem praktilist ja probleemdpet (2)

o Koostdo lilikoolide ja ettevotete vahel: kiilastused, praktikakohtade pakkumine,
périselu projektid.

e Suurem rohk online-keskkondadel, et pakkuda paindlikumat opet.

e Arendada oskust otsida informatsiooni.

7.6 Lopetajate hinnangud 6ppeainetele

Kohustuslike ja vabaainete proportsioonide osas tundsid pea koik vastanud
iilikoolildpetajad, et neil oli piisav valikuvabadus votta lisaks kohustuslikele ainetele juurde
huvipakkuvaid aineid, st Iopetajad tundsid, et kohustuslike ja vaba/valikainete
proportsioonid olid nende jaoks tasakaalus. Uks 1dpetaja tdi vilja, et sai votta just enda jaoks
koige huvitavamad ained molemast iilikoolist. Kahel korral toid 10petajad vélja asjaolu, et

nimekirjas olevad ained ei toimunud.

Lisaks kiisiti iilikoolilopetajatelt nendele enim positiivses ja negatiivses votmes meelde

jaanud labitud Oppeainete kohta. Positiivsete nédidetena toodi enam esile Kiiberkaitse
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eriseminari ja vorgutehnoloogiat. Negatiivsete ainete poolest nimetati vihem korduvaid
aineid. Pigem nimetati dppeaineid iihe kaupa voi 6eldi ka varasemalt labikolanud seisukohti,
et aine kvaliteet soltub sellest, kuidas seda antakse — tihti ka vdga heade eksperdite puhul
jaab puudu Opetamisoskusest. Enim nimetati siiski Kiiberturbe pohialuste ja juhtimise
ainet. Lisaks on mérgata ka teatavat vastuolu meeldinud ja mittemeeldinud ainete osas —
nditeks Kurivara, Vorgutehnoloogia ja Turvalise tarkvaradisaini pohimotted olid ained, kus

esines vastakaid arvamusi.

Lopetajate viljatoodud ained, mis jiid neile enim positiivses votmes meelde:
¢ Kiiberkaitse eriseminar (5)
e Vorgutehnoloogia (5)
o Praktiline ja kasulik.
e Siisteemihaldus (4)
e Infosiisteemide riinded ja kaitse (4)
o Praktiline pool tegi [aine] heaks. Oli raske, aga kuna reaalselt oppisid, siis
Jjdi ka meelde.
o Nditas kiiberturvalisuse praktilist poolt, mida oppima minnes oodati.
o Oli hdsti iilesehitatud.
e Monitooringulahendused kiiberkaitses (3)
o Tehniline kursus. Opetas praktilisi oskuseid. Oli héisti edasi antud.
e Kiiberjulgeoleku diguslikud alused (3)
e Rakenduslik kriiptograafia (3)
o Kuidas igapdevaelus kasutatakse matemaatikat. Ponevad ja kaasahaaravad
kodutood, pani rohkem ise otsima. Hdsti ldbimoeldud kursus.
o Pani pingutama. Avastasin tohutult palju huvitavaid asju. Ise ei oleks
sellega tegelenud.
e Kurivaraljall (2)
o Huvitav oli just praktikumide pdrast.
e Arvutite ja seadmete analiiiis
o Erines teistest ainetest, sest hoidis hdsti iildist pilti ja koik oli ldbiméeldud.
Oli vaeva néiihtud kodutoddega ja neile oli aega piihendatud.
e Turvalise tarkvaradisaini pohimdtted

e Info- ja kiiberturbe tagamine organisatsioonides
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Lopetajate viljatoodud ained, mis jaid neile enim negatiivses votmes meelde:
¢ Kiiberturbe pohialused ja juhtimine (2)
o Metoodika polnud dige. Kohustuslikud loengud koos aegunud ja
mitteasjaliku sisuga.
e Kurivara
o Oluline teema, aga polnud hdsti antud.
e Turvaintsidendi halduse ja kiiberkriminalistika meetodid
o Oppejoude oli palju ning teave kordus.
e Vorgutehnoloogia
o Viga Cisco terminoloogia keskne. Kindlasti iilikoolile hea partnerlussuhe,
aga ise viga palju juurde ei oppinud.
e Turvalise tarkvaradisaini pohimétted
e Eetika

o Ei tunne, et see oleks arendanud.

Kriiptograafia kursus voiks olla tehnilisem. Hetkel oli liiga lihtne.

Lisaks to1d kaks 10petajat vélja, et neile negatiivselt meelde jadnud ainete osas jdi dppeainete
puhul kvaliteet Oppejou taha — aine nimetus ja kirjeldus oli huvitav, kuid oli vaja palju ise

panustada ja juurde dppida.

7.7 Lopetajate hinnangud iilikoolide vahelisele
oppekorraldusele

Uhisdppekava dppekorralduse kohta laekus intervjuudelt iisna vastakaid hinnanguid. Kuus
16petajat tdid vilja, et iiks pdev nddalas Tartusse sdita oli kas vésitav, ajakulukas voi tiilikas.
Paremas positsioonis olid need, kes t661 ei pidanud kdima ning said iiheks semestriks kolida
Tartusse. Tootavad tudengid toid vélja, et tddandjad voimaldasid neile paindlikku

toograafikut dpingute libimiseks (nt vaba pieva Tartu Ulikooli ainete votmiseks).

Samas oli iilidpilastel mdnikord raske kdik huvipakkunud ained Tartu Ulikoolist ajastada
iihele paevale. Sellisel juhul hinnati heaks lahenduseks loengute salvestamist videotena, mis
voimaldaks aineid paremini ka distantsilt ldbida. Neli 10petajat toid vilja, et iilikoolide

vaheline koostd6 neile meeldis, sest nad said mdlema iilikooli ja dppejdududega tutvuda.
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8. Tooandjate vajadused ja arengusuunad

Antud peatiikis kirjeldatakse uuringus osalenud ettevotete peamistest vajadustest ja
arengusuundadest ldhtuvat ndudlust todtajate ja nende kompetentside osas. Vaadatakse
eraldi nii todandjate huvi todle kandideerijate haridusliku tausta vastu kui ka seda, kuidas
toimub todkohal uue tootaja tdiendav koolitamine. Uuringu raames kaardistati ka toddandjate

valmisolek koostooks iilikooliga.

8.1 Tooandjate huvi haridusliku tausta vastu
viarbamisprotsessis

Nii 1dpetajatelt kui ka todandjate esindajatelt kiisiti, kuivord suurt tihelepanu pdoratakse
ettevotte varbamisprotsessis uue tdotaja haridusliku tausta vastu. Vastused soltusid enim
ettevottest ja selle spetsiifikast. Osad lopetajad tdid vilja, et nende hariduslikku tausta
ei vaadatud ning pigem olid olulisemad varasemad kogemused ja oskused (3 Iopetajat).
Samas oli ka neid ametipositsioone, kus 10petatud dppekava ja haridusaste olid olulised ning
neid peeti ametissevalikul 1dpetaja puhul ka silmas (2 1dpetajat). Uhel korral mainiti, et
téoandja kiill tundis virbamisprotsessis huvi 10petanu kooli vastu, kuid otseselt haridusliku
tausta pohjal valikut tema kasuks ei tehtud. Positiivse poole pealt mainiti kahel korral, et

10petaja sai kirjutada magistritoo ettevottele vajalikul teemal.

Tooandjate esindajad kirjeldasid oma huvi antud ametikohale kandideerijate haridusliku

tausta vastu jargnevalt:

o Ulikooli taust/kraadi omamine ei ole niivérd oluline, kui omandatud
taustateadmised ja potentsiaal hakkama saamiseks (5)
o Kraad pole nii oluline kui sisu, hea kui inimesel on olemas teadmised, mis
tookohal kaasa aitaksid.
o Ulikool nditab distsipliini ja kohusetundlikust, aga mitte potentsiaali.
o Peamine on, et /opetaja veenaks meid oma oppimisvoimes.
e Hariduslik taust/diplom on oluline (4)

e Hindeid ei pea oluliseks/ei vaata (4)
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o Hinnetesse suhtun teatud kriitilisusega. Hea hinde pohjal ei saa jdreldada
oskust. Pigem huvitaks iildine tase, hinnete jaotus.
e Loputdo teema pakub huvi/on oluline (3)

e Ettevote soosib edasioppimist (2)

Valdavalt olid tooandjad seisukohal, et erinevat virvi diplomid vOi protsentuaalne jaotus
diplomil, mis mééraks iilikoolilopetaja dpiedukust, ei aitaks neil virbamisprotsessis otsuste

tegemisele paremini kaasa.

Kiiberkaitse magistri Oppekava tagasiside osas kiisiti to0anjate esindajatelt: ,,Kas
ettevottesiseselt annab magistrikraadi olemasolu eeliseid?“ Todoandjate esindajate
vastustest selgus, et paremat positsiooni vOi palgatdousu magistrikraadi omandamine
tootajale automaatselt endaga kaasa ei too, pigem muutub ametinimetus ja palk suurema
kogemuse ja tddtaja valmidusega votta suuremat vastutust. Uhes ettevdttes oli kasutusel
boonussiisteem eduka iilikoolilopetamise puhul. Lisaks selgitasid tédandjad, milline

vairtus peaks tooandja jaoks kaasnema tootaja omandatud magistritasemega:

e [Magistritase] nditab, et inimene on suuna endale valinud. Ulikool annab eelduse,
aga mitte garantii.

o Spetsiifilisemad kiiberkaitsealased teadmised ja oskuse neil teemadel kaasa rddkida.

e Magistritase annab voimaluse asuda téole tipp-spetsialisti positsioonile. Aga oleme
votnud teadliku suuna opetada inimene kohapeal vilja, oluline on iihtlustada
alusteadmised.

o  Magistril on vddrtus. Kui on kaks kandidaati, siis votaksime pigem magistri kui
bakalaureuse lopetanu. Inimesed on produktiivsemad, kui nad t60 korvalt opivad.

o Eioota magistritasemelt lisavddrtust, pigem loevad oskused.

8.2 Kohanemisprotsess tookohal ja tiiendav koolitamine

Nii todandjatel kui ka 1dpetajatel paluti hinnata, kui kiiresti toimus tookohal 16petajate dpi-
ja kohanemisprotsess. To0andjate kommentaarid l10petajate kohanemisprotsessi osas toid

vilja, et kohanemine todkohal votab iildjuhul aega alla aasta. Uks to6andja t3i eraldi vilja,
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et kohanemine toimub kiiremini, kuid see on nii pigem virbamise ja filtreerimise tdttu.
Ldopetajate endi kommentaarid nende kohanemise osas oma ettevottes olid vdga erinevad
ning suuresti soltusid nende vaated toOstaazist, varasematest tookohtadest ja kogemusest,
mistottu iihtset joont indikeerimaks 10petajate tookohal hakkamasaamist ja kohanemist ei

ole vdimalik vélja tuua.

Kohanemis- ja sisseelamisprotsess tookohal on seotud ka tédandjate esindajate ndgemusega
iilikooli ja tooandjate rollidest. Kui {ilikooli rollina nidhakse eelkdige (baas)teadmiste
edasiandmisel ja praktiliste (baas)oskuste dpetamisel, siis tddandja on valmis enda peale
vOtma spetsiifiliste ja ettevotte vajadustest 1dhtuvate oskuste arendamise ja véljadppe.
Olulise kohana tudengite viljadppes néhti ka todandjate ja iilikooli koostddd. Seda eeskitt

iillidpilaste praktiliste oskuste arendamisel, aga ka magistritoo kirjutamisprotsessi juures.

Tooandjate kommentaarid iilikooli rolli osas:

e Anda baasteadmised, laiem silmaring, ettevalmistus praktilises oskustes ning
avardada métlemist (7)

o Péhilised skriptimise-, programmerimiseoskused peaksid ikka likoolist
tulema.

o Uleiildine tehnoloogiate teadmine, suhtlemisoskus, esinemisoskus, eetika,
tehnoloogiate baasteadmine. Siisteemi baashaldusteadmised, kriiptograafia
alused, tarkvaraarendus ja selles tehtavad levinumad vead.

e Anda teatud maéral ka spetsiifilisemad teadmisi ja oskuseid (3)

o Magistratuur pigem suunatud erialasele oppele.

e Kokkupuude kiiberkaitse valdkonnaga (2), sh anda aimu, milliseid (erialaseid)
voimalusi pakub to6turg

o Ulikool tutvustab ettevitluses ja riigisektoris toimuvat, sh mis on nende
erinevused. Kui peaks tulevikus t6od otsima, siis teaks, kuhu poole peaks

vaatama.

Tooandjate kommentaarid todoandjate endi rolli osas:

e Anda (ettevotte)spetsiifilisemaid teadmisi ja oskuseid, sh analiiiisioskus (6)
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e Valida td6le sobilik inimene, kelle oskused ja iseloomuomadused sobivad antud

rolliga (2)

Eraldi paluti nii tédandjatel kui ka l0petanutel vélja tuua oskuseid ja teadmisi, mida on
pidanud 1dpetajate puhul téokohal tdiendavalt koolitama voi arendama. Koolitusteemade

osas leidsid enim mainimist:

o Ettevottespetsiifiline koolitus (kohustuslik kdigile uutele toGtajatele) (2)
e Veebirakendused

e Advanced hacking

e Erialased koolitused viljaspool enda ettevotet

e Virtualiseerimine

e Praktilised pentestimismeetodid

Samuti tdid I0petajad vilja, et peavad end pidevalt erialaselt tiiendama ja omal kéel juurde
Oppima (6 l0petajat). Iseseisvate teemade osas mainisid I0petajad eraldi veel ka Java
programmeerimist, analiiiitiliste oskuste ning praktiliste oskuste (nt kriiptograafia ja riinde

teemadel) tdiendamist.

8.3 Tulevikku vaatav noudlus tootajate ja IKT kompetentside
0sas

Intervjuudest selgus, et koigil tédandjatel on ootused IOpetajatele neilt tulenevate
innovatsiooni puudutavate ideede osas ning ettevotted on avatud sellele, kui 1dpetajad
julgevad ise toodet voi teenust puudutavaid uusi ideid vélja pakkuda. 6 todandjat toi vilja,
et 1opetaja on ise ka innovaatilisi ideid to6ga seonduvatel teemadel vilja kidinud, sh kaks
té0andjat to1 vilja, et nad ei nde 10petajate véljapakutud ideede taga tugevat seost iilikooliga,
pigem on uusi ideid tulnud t66kohal arenemise 1dbi. Peamised teemad, milles innovatiivseid
ideid vélja pakuti, oli seotud kriiptograafia, andmeanaliiiisi, analiiiitiliste kompetentside ning

ettevotte toovahendite parandamiseks.
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Allolevas tabelis on vilja toodud too6andjate esindajate motted uute tootajate ja IKT
kompetentside tulevikku vaatava noudluse osas, sooviga andmaks indikatsiooni, kuhu

suunas iilikoolid dppekavade koostamisel samuti vaatama peaksid.

Millist tiiiipi inimesi vajate? Milliseid kompetentse vajate?
e Tugevate praktiliste oskustega (3) | e Pilvetehnoloogiate turvalisus (3), ka disain
e Suhtlusoskusega (sh ja arhitektuur

rahvusvahelise kollektiivi e Dokumenteerimisoskus

eriparad) e Rakenduslik kriiptograafia, sh blockchain
e Analiiitilisi e Bigdata
e Oppimisvdimelisi e Kiiberkaitse IoT valdkonnas (sh kriitilise
e Innovatiivseid tahtsusega ifrastruktuuri kaitse)
o Ettevotlikke o [T Gigus
e Inimesi, kellel on huvi oma e Automatiseerimisoskused

valdkonna ja uute tehnoloogiate e Mobiiliturvalisus

osas e Programmeerimine (PHP, Java, Python)

e Projektijuhtimiskompetentsid

Lisaks kiisiti tooandjatelt kompetentside kohta, mida neil on Eestist raske leida ning
millistel pohjustel on nad t66joudu ostnud sisse mujalt. Valdavalt vastati nendele

kiisimustele, et selliseid toid/kompetentse pole voi on need viga spetsiifilised.

Tooandjad, kellel on olnud kokkupuude vilisiilikoolide ldpetanutega, hindasid Eesti
oppekavadel lopetanuid konkurentsivoimelisteks (4 vastajat). Ettevotted voi tiimid
ettevotete sees, kelle tookeel on inglise keel, on altimalt valmis t6ole votma ka
vélistudengeid (6 vastajat). Valdavalt toodi vilja, et vilistudengite t66le vdtmisel pole
takistuseks mitte kultuuriline taust, vaid pigem keelebarjair (5 korral), nt ettevottel on
eestikeelsed kliendid ja/vdi dokumentatsioon, pakutakse teenust avalikule sektorile. Uhel
korral mainiti, et ilma eesti keele oskuseta pole vdoimalik inimest enda ettevottesse todle
votta. Voimalikke tootavaid lahendusi ei osatud vélja pakkuda, kuid mainiti, et eesti keele

Oppimine, sh kogemus iilikoolist voib tookohale kandideerimisel siiski kasuks tulla.
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8.4 Tooandja valmisolek koostooks iilikooliga

Tagasisidet andnud iiheksast ettevottest 5 juba teevad iilikooliga koostddd, peamiselt
praktikakohtade pakkumises ja/vdi loengute andmises. Ulejdinud neljal ettevottel oli samuti
huvi koostdoks olemas, kuid pigem néhti seda tulevikuvdimalusena, kuna hetkel kas polnud
selliseid projekte, kuhu tudengeid rakendada saaks, voi kiire toograafik ei voimalda hetkel

koostdodd arendada.
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9. Lopetajate tiiendavad kommentaarid opingutele

Intervjuudes paluti {ilikoolilopetajatel vidlja tuua ka pohjused, miks moned nende
kursusekaaslased on Opingud pidanud pooleli jitma. Kdige enam toodi vélja, et 1oputod

kirjutamisel on teemavalik ja/v6i sobiva juhendaja leidmine osutunud keeruliseks:

o Ettevotest voiks rohkem pakkuda asjalikke teemasid. Oleks kasulik molemale poolele.
Kui ei ole toéalast tausta, siis ongi raske loputoé teemat leida.

o Opilastele jdid iilikoolipoolsed ootused magistritiole ebaselgeks, nt kuivord tehnilise
sisuga magistritoo olema peaks. Head juhendajad on viga hoivatud ega joua
piisavalt tagasisidet anda.

o TTUs on vdga head meetmed, et saaksid loputéo tehtud, nii et kooli taha see pole

siiski jadnud. Pigem opilaste enda motivatsioon ja osadel ka ajapuudus (pere ja to6).

Valdavalt oldi tudengielu korraldusega iilikooli poole pealt rahul — tunti, et soovi korral oli

voimalik nautida tudengielu dpingute ajal:

e Tudengielu oli piisavalt soodustatud (3)
e Tihtis on, et ilidpilased suudaksid ise organiseeruda ja korraldada (2)
e Endal polnud aega, etteheiteid iilikoolile pole (1)

e Polnud dppeosakonna poolt korraldatud iiritusi, aga oleks voinud olla (1)

Selgeid Tallinna Tehnikaiilikooli tugevusi iilikoolilopetanud vilja ei toonud. Pigem
leidsid enamik tagasisidet andnud Idpetajad, et Kiiberkaitse dppekaval oleks potentsiaali
areneda. Nditeks annavad aineid kiill oma ala eksperdid, aga kes ei pruugi olla parimad
Oppejoud. Samas positiivse kiilje pealt toodi vélja, et viga heade ekspertidega
kokkupuutumine on siiski eeliseks. Vilistudengid tdid vélja, et ka inglise keele tase oli
osadel doppejoududel kehvem. Kolmel korral toodi vilja, et 6ppekavast jii parem mulje
Tartu Ulikoolist voetud ainete osas, kuid see vdis olla ka seepérast, et TTU-st tuli rohkem
kohustuslikke aineid votta ning Tartu Ulikoolist sai rohkem vilja valida endale meelepirased
ained. Uks Idpetaja tdi vilja, et Tartust vdetud ained olid metodoloogilised ja akadeemilised,

kuid pikas perspektiivis on siiski kasulikuks osutunud.
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Vilistudengite tagasiside

Peamine tagasiside Kiiberkaitse magistridoppekaval Oppinud vilistudengitelt hdlmas
probleeme tookoha leidmise osas Eestis — seda mainisid kdik viis tagasisidet andud
vilisiiliopilast. Naiteks tdi iiks lilikoolildpetaja vélja, et 20 ettevottest, kuhu kandideeris, vaid
kaks kutsusid teda intervjuule. Teine vilistudeng ridkis oma kogemusele tuginedes, et
lihtsam on leida vilisriigis t66d kui Eestis. Samuti tunti, et praktikakohtadel olid eestlastest
iiliopilased eelisseisus. Lahendusena pakuti iihel korral vilja, et kui iilikool annaks parema
ettevalmistuse praktiliste oskuste osas, oleks tookoha leidmine ka kergem, ning parem

koostdo ettevotetega aitaks ka vilistudengitel endale sobilik praktikakoht leida.

Positiivsena aspektina toodi vélja, et Kiiberkaitse Oppekava oli vilistudengite meelitamiseks
histi reklaamitud ja véljapaistev. Lisaks leiti, et karjddripdevad ja ettevotete tutvustamised
on vajalikud, kuid ka seal oleks voimalik rohkem silmas pidada vélistudengite huvisid, nt
start-upid on vilistudengitest rohkem huvitatud kui n-6 traditsioonilisemad ettevotted.

Mainiti ka seda et IT Akadeemia poolt antavad stipendiumid on vilistudengile viga suureks

abiks.
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Lisa 1. Tooandja kiisimustik

Taustaandmed
1. Organisatsiooni nimi:

2. Ldpetaja iilikool ja 6ppekava:

Tartu Ulikool (Arvutiteaduste
instituut)

Tallinna Tehnikaiilikool

Bakalaureusedpe: Informaatika

Bakalaureusedpe: Informaatika

Magistridpe: Informaatika

Magistridpe: Arvutisiisteemid

Magistridpe: Tarkvaratehnika

Magistridpe: Kiiberkaitse

Magistridpe: Informaatika

3. Lopetaja toostaaZ Teie organisatsioonis?

4. Lopetaja roll Teie organisatsioonis?

IT juht

IKT konsultant

IT arendusjuht

Testija

IT haldusjuht Andmebaasi administraator
Kvaliteedijuht Siisteemiadministraator
IKT turvajuht Vorguspetsialist
Projektijuht IT-stisteemide spetsialist
Teenuse juht/Siisteemijuht IT-tugi/ Helpdesk
Arianaliiiitik Kliendihaldur
Siisteemianaliititik IKT koolitaja

Peaarhitekt IKT turvaspetsialist
Stisteemiarhitekt Andmekvaliteedi spetsialist
Noorem-arendaja Elektroonik

Arendaja Elektroonikainsener

Vanem-arendaja

Muu roll (palun tapsustage):

Digitaalse meedia spetsialist

Testijuht

Tooandjate ootused ja rahulolu

5. Teie peamised ootused vastava 6ppekava lopetajale?

Ootused tehnilistele kompetentsidele:

Ootused iildkompetentsidele:

6. Kuivord lopetaja teadmiste ja oskuste tase vastas kokkuvotlikult Teie ootustele?
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5- vastas tdielikult ootustele 4- pigem vastas ootustele 3- nii ja naa 2- pigem ei vastanud ootustele

1- ei vastanud ootustele

Ldpetaja tdnased tugevused: Ldpetaja arengukohad:

7. Millised IKT kompetentsid on valitud rollis té6tamiseks olulised/kui rahul nendega

olete?

5- véga oluline 4- pigem oluline 3- nii ja naa 2 — pigem ei ole oluline 1- ei ole oluline

5- véga rahul 4- pigem rahul 3- nii ja naa 2 — pigem ei ole rahul 1- ei ole rahul

Olulisus

Rahulolu

Tehnoloogiate tundmine

IKT tehnilised kompetentsid

analiiiitilised kompetentsid

IKT infoturbe kompetentsid

IKT juhtimise kompetentsid

Testimine

Riistvaraalased kompetentsid

Jargnevalt palume hinnata kompetentse konkreetse dppekava alusel (vt eraldi paberilt)

Kas Te soovite IKT kompetentside osas midagi rGhutada voi lisada (kas on nt aineid, mida téna

iildse ei Opetata, aga peaks vs kas on aineid, mida dpetatakse, ent vajadus puudub)?

8. Millised iildkompetentsid on valitud rollis to6tamiseks olulised/kui rahul nendega

olete?

5- vdga oluline 4- pigem oluline 3- nii ja naa 2 — pigem ei ole oluline 1- ei ole oluline
5- véga rahul 4- pigem rahul 3- nii ja naa 2 — pigem ei ole rahul 1- ei ole rahul

Olulisus

Rahulolu

Esinemisoskus

Kliendisuhtlus

Koostdooskus (meeskonnatddoskus, todtamine grupis)

Suuline eneseviljendusoskus

Kirjalik eneseviljendus

Juhtimisalased teadmised (nt planeerimisoskus, junendamine)

Majandusalased teadmised (nt teadmised ettevotlusest)

Oppimisvdime

Kohanemisvdime

Informatsiooni otsimine ja haldamine

Matemaatiline mdtlemine

Argumenteerimisoskus

Mojutamis- ja veenmisoskus (nt kehtestamine, labirdakimine)

Probleemilahendamise oskus

Enesejuhtimine
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Eesti keele oskus

Inglise keele oskus

Vene keele oskus

Muu iildkompetents (palun tépsustage):

Kas Te soovite tildkompetentside osas midagi rdhutada voi lisada? Nt sagedasti saavad kriitikat
matemaatikaoskus, grupitoéoskus ning majandusalane teadmine. Milline on Teie kogemus?

9. Kas Teie organisatsiooni jaoks on olulisemad tehnilised kompetentsid v6i
iildkompetentsid (nt 6ppimisvoime)? Kuidas peaksid osakaalud olema dppekavades

proportsionaalselt jaotatud?

10. Millise aja moodudes tunnetasite lopetajast lisavéirtust organisatsioonile (kui Kiiresti
toimus Opi- ja kohanemisprotsess; kas see oli erinev bakalaureuse- ja magistridppe

lopetajate puhul)?

11. Mida te valitud rolli inimese virbamisel jéilgisite?

Ulikoolidiplomi olemasolu

Bakalaureusekraadi olemasolu

Magistrikraadi olemasolu

Labitud oppekava

Léabitud spetsialiseerumine

Hinneteleht

Lopetaja 16putdo teema

Kas ja mida saaks siinkohal lihtsamaks
muuta (nt erinev diplomi virvus erineva
soorituse korral)?

12. Kas eristate organisatsioonisiseselt bakalaureuse- ja magistrikraadi, st kas
magistrikraad annab eelise (nt erinev positsioon ettevottes, palgaerinevus)?

13. Milline viirtus peaks tooandja jaoks kaasnema magistritasemega?

Koostoo iilikooli ja tooandja vahel

14. Kui moelda uue tootaja viljadppe peale, siis milline roll peaks jiéima iilikoolile ja

milline tooandjale?

15. Milliseid oskuseid olete hinnataval tdiendavalt arendanud/koolitanud?

16. Kas lopetajalt on tulnud toote/teenuse innovatsiooni puudutavaid ideid (Iihtuvalt nt
virsketest teadustoode tulemustest)? Kas teil on selles osas ootuseid?

17. Milline on teie tulevikku vaatav noudlus uute tootajate ja IKT kompetentside osas?

Millist tiitipi inimesi vajate?

Milliseid kompetentse vajate? (nt
programmeerimiskeel, masindpe, tehisintellekt, big
data, konkreetse Oppekava 10petajad)
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18. Millised oppemetoodikad peaksid dppekavade rakendamisel kasutusel olema? (nt
probleemdpe; Spe 1dbi tooandjate pariselu projektide; dppejoudude staZzeerimine;
akadeemilise ja rakenduslike suuna valikuvoimalus bakalaureuse dppekavades;
tooandjapoolsed lektorid teemadel, mida dpetatakse 1dpetajale hetkel organisatsioonis)

19. Teie valmisolek koostooks iilikooliga? Jah/Ei

Millises vormis koostddst oleksite huvitatud? Kontaktisikud ja teemad:
(sh praktikakohtade, péariselu projektide jm
0sas)

20. Kas ja kui siis millised on t66d, mida peate tina sisse ostma vilismaalt? Miks?

21. Kas Eesti 6ppekavadel 1opetanud on konkurentsivoimelised vorreldes vilisiilikoolide
lopetajatega?

22. Teie valmisolek votta toole Eestis oppinud vilistudeng? Jah/Ei. Miks?

Probleemkohad: Voimalikud lahendused:
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Lisa 2. Lopetaja kiisimustik

Taustaandmed

1. Organisatsioon, kus tootad:

2. Sinu ametinimetus:

3. Miks valisid sellise rolli/ametikoha?
4. Sinu erialane toostaaz:

5. Oppekava, mille Iopetasid:

Tartu Ulikool (Arvutiteaduste
instituut)

Tallinna Tehnikaiilikool

Bakalaureusedpe: Informaatika

Bakalaureusedpe: Informaatika

Magistridpe: Informaatika

Magistridpe: Arvutisiisteemid

Magistriope: Tarkvaratehnika

Magistridpe: Kiiberkaitse

Magistridpe: Informaatika

Lisaeriala/Spetsialiseerumine (huvist/vajadusest):

6. Kas lopetasid nominaalajaga? Jah/Ei
Kui e, siis kui pikk oli Sinu dpiperiood:

7. Kas Sa opingutega paralleelselt juba ka tootasid? Jah/Ei
Kui jah, siis kas opinguid ja todtamist oli raske/kerge iihitada ja miks?

Kas toole saamine oli praktikaga seotud?

8. Kuivord jdid doppekava valikuga rahule? Jiin rahule/Nii ja naa/Ei jidéinud rahule
Kui ldheksid uuesti oppima, kas valiksid sama eriala?

9. Kuivord tundis Sinu tooandja huvi Sinu iilikooli diplomi olemasolu/hinnete/16putoo

kohta?

Sinu rahulolu ja soovitused

10. Kas see, mida koolis oppisid, vastas sellele, mida Sinult toékohal oodatakse?
5- vastas tdielikult 4- pigem vastas 3- nii ja naa 2- pigem ei vastanud 1- ei vastanud tildse

Mida oli t66] kerge omandada? (taust
iilikoolist olemas)

Mida oli t661 raske omandada? (puudus
iilikoolipoolne ettevalmistus)
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11. Millised koolist omandatud IKT kompetentsid (teadmised ja oskused) on Sulle Sinu
ametipositsioonil tootamiseks olulised/kui rahul nende ainete 6petamise sisuga oled?

Hinnata oppekava eraldi ankeetlehel.

Kas Sa soovid IKT kompetentside osas midagi rdhutada vdi lisada? Sh Sinu soovitused dppekava
taiendamiseks (sh uued tehnoloogiad, mida veel ei Opetata, ent peaks ning tehnoloogiad, mida

Opetatakse, ent vajadus puudub):

12. Millised iildkompetentsid (iildised teadmised ja oskused) on valitud rollis tootamiseks

olulised/kui rahul nende osas iilikoolipoolse ettevalmistusega oled?

5- véga oluline 4- pigem oluline 3- nii ja naa 2 — pigem ei ole oluline 1- ei ole oluline
5- véga rahul 4- pigem rahul 3- nii ja naa 2 — pigem ei ole rahul 1- ei ole rahul

Olulisus

Rahulolu

Esinemisoskus

Kliendisuhtlus

Koostoooskus (meeskonnatédoskus, to6tamine grupis)

Suuline eneseviljendusoskus

Kirjalik eneseviljendus

Juhtimisalased teadmised (nt planeerimisoskus, juhendamine)

Majandusalased teadmised (nt teadmised ettevotlusest)

Oppimisvdime

Kohanemisvoime

Analuusioskus

Informatsiooni otsimine ja haldamine

Matemaatiline motlemine

Argumenteerimisoskus

Mojutamis- ja veenmisoskus (nt kehtestamine, labirdakimine)

Probleemilahendamise oskus

Enesejuhtimine

Eesti keele oskus

Inglise keele oskus

Vene keele oskus

Muu iildkompetents (palun tipsustage):

Kas Sa soovid iildkompetentside osas midagi rdhutada vai lisada? Sh Sinu soovitused dppekava

taiendamiseks (nt kas meeskonnatédoskus on Sulle t661 olnud lihtne/keeruline):

13. Kas kohustuslike ainete ja vabaainete osakaal oli Sinu jaoks diges proportsioonis?

14. Kas pead oluliseks pigem tehnilisi kompetentse voi iildkompetentse (nt

oppimisvoime)? Kuidas peaksid osakaalud olema 6ppekavades proportsionaalselt

jaotatud?
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15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

27.

Kui kaua véttis Sinu hinnangul épiprotsess organisatsioonis orienteeruvalt aega, et
tunda end oma rollis pidevana?

Millised on kolm kéige Kriitilisemat kompetentsi, mida oma t66s vajad:
1.
2.
3.

Kas omandasid need kompetentsid iilikoolis? Kui ei, siis kuidas?

Kui palju on téoandja sind tookohal tiiendavalt koolitanud ja mis teemadel?
Kas on teadmisi ja oskusi, mida oled pidanud omal kiiel eraldi juurde Oppima?
Millised dppemetoodikad peaksid dppekavade rakendamisel kasutusel olema? (nt
probleemdpe; dpe lébi tdoandjate périselu projektide; dppejoudude stazeerimine;
akadeemilise ja rakendusliku suuna valikuvdimalus bakalaureuse dppekavades;
tooandjapoolsed lektorid teemadel, mida dpetatakse Iopetajale hetkel organisatsioonis
kohapeal)

Milliste ainete Oppimine on positiivses votmes Sulle enim meelde jalinud ja miks?

Milliste ainete dppimine on Sulle negatiivselt meelde jiéinud ja miks?

Mis on Sinu hinnangul TTU/ TU tugevus teiste iilikoolide ees? (Miks oled valinud just

selle iilikooli?)

Kas ja miks Sinu kursusekaaslased on opingud pooleli jitnud?

Kuidas nied IT valdkonna arengut ja tulevikku? Sellest liihtuvad soovitused iilikoolile:

Kuivord said iilikooli ajal nautida ka tudengielu? Kas instituut peaks rohkem soosima,

et oleks tutvumisohtud, joulupeod, rebaste peod jne?

Viilisiiliopilasele:

Kui lihtne oli Eestis t66d leida?

Kuivord oled rahul Eestis todtamisega?

Kas ja millist tuge oleksid iilikooli vin osapoole poolt t66 leidmiseks vajanud?
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Lisa 3. Ankeet Kiiberkaitse magistri oppekava

hindamiseks

Kuvatud on 10petanud tudengite dppekava, kuhu on lisatud kolmas peaeriala, mis lisandus
2016. aastal, et uurida selle olulisust. 2016. aastal on muudetud ka esimese kahe peaeriala
mooduleid tdpsemaks.

Millised koolist omandatud IKT kompetentsid (teadmised ja oskused) on Sulle Sinu
ametipositsioonil tootamiseks olulised/kui rahul nende ainete 6petamise sisuga oled?

Skaala: 5-vdga oluline, 4-pigem oluline, 3-nii ja naa, 2-pigem ei ole oluline, 1-ei ole oluline
Skaala: 5-viga rahul, 4-pigem rahul, 3-nii ja naa, 2-pigem ei ole rahul, 1-e1 ole rahul

Moodul

Kompetents

Olulisus Rahulolu

Uldépe

Alusteadmisi ettevotlusest

Omab alust, millele tugineda professionaalses t60s ettetulevate
eetiliste probleemide analiiiisil

Kohustuslikud ained (7 EAP): Tehnoloogia ja iiksikisik: oiguseetika kiisimusi (3 EAP),

Ettevotluse alused (4 EAP),
Erialased valikained (7 EAP ulatuses)

Kiiberkaitse

Alusteadmisi sdjateadusest ja selle rakendustest kiiberkaitsele

Alusteadmised kiiberjulgeoleku diguslikest alustest

Tunneb kombinatoorika ja kriiptograafia pohialuseid

alused

Ained (9 EAP): Kiiberjulgeoleku oiguslikud alused (3 EAP), Sissejuhatus kombinatoorikasse ja
kriiptograafiasse (3 EAP), Sojakunsti ajalugu: antiikajast vorgupohise sojapidamiseni (3

EAP);

Alusope (valik)

Pohjalikku iilevaadet privaatsuse diguslikest aspektidest,
isikuandmete kaitsest ja avalikust teabest

Omab teadmisi digitaalsetest tdenditest, nende digest kogumisest ja
talletamisest

alused

Omab tilevaadet kaasaegsetest operatsioonisiisteemidest, mida
kasutatakse info- ja kommunikatsiooniseadmetes

Digitaalse ekspertiisi

Ained (9 EAP): Digitaalsed toendid (3 EAP), Privaatsus- ja andmeka
Kaasaegsete operatsioonisiisteemide iilevaade (3 EAP);

itseoigus (3 EAP),

On omandanud vajalikud pohiteadmised algoritmikast,
kriiptoloogiast ja kriiptograafia rakenduslikest aspektidest

graafia

Kriipto-

Ained (18 EAP): Algoritmika (6 EAP), Kriiptoloogia I (6 EAP), Rakenduslik kriiptograafia (6

EAP)

On omandanud baasteadmised arvutivorkudest

On omandanud iilevaate digitaalseid seadmeid ohustavatest

L
gg‘ riinnakutest
§ Omab iilevaadet kiiberturbe ja intsidendihalduse juhtimisest
Kohustuslikud ained (18 EAP): Kiiberjulgeoleku strateegia ja operatsioonide alused (3 EAP),
Vorgutehnoloogia I (6 EAP), Kurivara (3 EAP), Kiiberturbe pohialused ja juhtimine (6 EAP);
=gl = 5E On omandanud praktilise kogemuse mitmes kiiberkaitse
R Mo D tehnoloogias ning suudab vastavaid tehnoloogiaid rakendada
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Suudab hinnata mitmete kiiberkaitse meetodite koosmoju ja
kujundada kiiberkaitse strateegiat

Kohustuslikud ained (9 EAP): Kiiberkaitse eriseminar (3 EAP), Turvalise tarkvaradisaini
pohimotted (3 EAP);
Erialased valikained (30 EAP ulatuses)

On omandanud praktilise kogemuse mitmes digitaalse ekspertiisi
tehnoloogias ning suudab vastavaid tehnoloogiaid rakendada

Kohustuslikud ained (18 EAP): Arvutite ja seadmete analiiiis (6 EAP), Arvutivorgu ja
vorguliikluse analiiiis (6 EAP), Turvaintsidendi halduse ja kiiberkriminalistika meetodid (3
EAP), Digitaalse ekspertiisi seminar (3 EAP);

Erialased valikained (21 EAP ulatuses)

Digitaalse
ekspertiisi
eriope

Tudeng on omandanud siivendatud erialateadmised vastavalt valitud
profiilile

Kohustuslikud ained (18 EAP): Vorguprotokollide disain (6 EAP), Operatsioonisiisteemide
turvalisus (6 EAP), Kriiptograafia uurimisseminar (6 EAP);
Erialased valikained (26 EAP ulatuses)

Kriiptograaf
ia eridpe

Vabaope Valikained (10 EAP ulatuses)

Loputoé | Maht 30 EAP
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