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1. SISSEJUHATUS

Kaéesolev uuring on ldbi viidud eesmérgiga anda sisendit IT Akadeemia programmist
toetust saavate Tartu Ulikooli ja Tallinna Tehnikaiilikooli (TalTech) IKT &ppekavade
hindamiseks, sh millist tulemust on andnud senised 6ppekavade arendustegevused ning
kuidas nendega edasi liikkuda. IT Akadeemia programm on Hariduse Infotehnoloogia
Sihtasutuse (HITSA) poolt koordineeritav IKT korgharidust toetav programm, mille
raames toetatakse kokku kuue IKT &ppekava arendust: Tartu Ulikooli Informaatika
bakalaureuse ja magistriope, Tallinna Tehnikatlikooli Informaatika ja Arvutisiisteemide
magistriope ning kahe tlikooli tihiséppekavadena Tarkvaratehnika ja Kiberkaitse
magistriope. Need 6ppekavad on fookuses ka antud uuringus, kuhu terviklikuma tilevaate
saamiseks on lisatud ka Tallinna Tehnikatlikooli Informaatika magistriGppekava

tagasiside.

Tartu Ulikool

* Informaatika bakalaureuseope
* Informaatika magistriope (ing k)

Tallinna Tehnikaulikool

* Informaatika bakalaureusedpe
* Informaatika magistriope
+ Arvutisuisteemide magistriope (ing k)

TU/TalTech iithiséppekavad

* Kiiberkaitse (ing k)
* Tarkvaratehnika (ing k)

Joonis 1. Uuringusse kaasatud 6ppekavad

Antud uuringu eesmirkideks on:

o Kaardistada lopetajate teadmised ja oskused, mida eeldatakse t66kohal hakkama
saamiseks.

e Saada tooandjatelt tagasisidet rahulolu kohta IKT 6ppekavadel antavate
teadmiste ja oskuste osas nende ettevottes tootavate 1opetajate néaitel.

e Saada hiljuti tilikooli I6petanutelt tagasisidet rahulolu kohta labitud 6ppekavaga
ning kuidas hindavad tilikoolist saadud teadmiste ja oskuste vastavust té6kohal

noéutule.
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e Kaardistada oskused, sh tulevikku vaatavad noudlused, mille 6petamisele voiksid
kérgkoolid rohkem tdhelepanu poorata.

e Teha muudatusettepanekuid 6ppekavade arenduseks.

Kaesolevaga sarnane uuring tééandjate ootustest IKT erialade l6petanute ja vilistlaste
tagasiside osas viidi ldbi ka aastatel 2016/20171. Kdesoleva uuringu tulemused annavad

voimaluse vorrelda omavahel kahe uuringu tulemusi.

2. LUHIKOKKUVOTE

Kiaesolev raport annab ilevaate téoandjate rahulolust TalTechi/TU Kiiberkaitse
magistrioppe lopetajate teadmiste ja oskustega. Kuigi uuringu peafookus on té6andjate
tagasisidel, on terviklikuma tilevaate saamiseks uuringusse kaasatud ka lopetajad, kelle
arvamused ja seisukohad on samuti antud raportis vilja toodud. Antud uuringu raames
on labi viidud personaalsed intervjuud nii selle erialade 16petanutega kui ka lopetajate
otseste juhtidega nende praeguses ettevottes. Antud oppekava kohta andis
tagasisidet 9 lopetajat ja 6 tooandja esindajat, sh mitmes ettevottes tootas kaks sama
eriala lopetajat. Intervjueeritud lopetajad tootasid viga erinevatel ametikohtadel (nt
tarkvaraarendaja, IT juht, turvatestija, infoturbe analiilitik, slisteemiadministraator,
vorguadministraator ning kolm né IKT turvaspetsialisti, sh kiiberturbe ekspert ja

infoturbe ekspert), mida on ka oluline tulemuste télgendamise juures silmas pidada.

Tooandjate peamised ootused Kiiberkaitse magisrioppekava lopetanutele on seotud
infoturbe kompetentside olemasoluga, sh nii teooria tundmise kui praktilise
tookogemuse olemasoluga. Kuivord kiiberkaitse eriala on pigem uus eriala, on tééandjad
harjunud varasemalt otsima antud valdkonnas eelkdige té6kogemusega inimesi, kuna
akadeemilise taustaga inimesi valdkonnas ei olnud. Té4na, kus on voéimalus vétta todle
inimene, kellel on kiiberkaitse valdkonna akadeemiline taust, saadakse ka akadeemilise
tausta vaidrtusest rohkem aru. Naiteks, et tlikooli taust annab juurde tervikpildi
niagemise voimekuse, mis on oluliseks plussiks, ning samuti parema verbaalse

voimekuse tehniliste otsuste argumenteerimiseks ning selgitamiseks. Té6andjad

1.2017: té6andjate ja 1opetajate rahulolu uuring® on kittesaadav HITSA kodulehel:
http://hitsa.ee/ikt-haridus/uuringud/tooandjate-rahulolu-ikt-oppekavadel-korgkooli-lopetajate-
oskustega/2017-aasta-tooandjate-ja-lopetajate-rahulolu-uuring
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peavad kéesoleva eriala lopetajatele viaga oluliseks head suulist ja kirjalikku
enesevaljendusoskust, voimet ndha asju ette, tahet pidevalt oOppida ning head

kohanemisvoimet.

Lopetajad t6id intervjuudes véalja, et oma ametikohal vajavad nad enim tervikpildi
hoomamise voimekust ning laiapohjalisi tehnilisi kiiberkaitse kompetentse (sh
vorguseadmete késitlemine, tulemiilirid, turvatestimine jm), mis voimaldaksid
kiiberintsidente erinevatest vaatenurkadest analliiisida ja lahendada. Oluliseks pidasid

lopetanud ka inimestega suhtlemise oskust ning enesejuhtimisoskust.

Tooandjate hinnangul vastab (sarnaselt eelmisele uuringule) Ilopetajate
teadmiste ja oskuste tase ettevotte ootustele (5-pallisel skaalal 4,8-palli, skaalal 5-
vastab téiesti ootustele, 4- pigem vastab ootustele, 3- nii ja naa, 2 — pigem ei vasta
ootustele, 1- el vasta ootustele). Lopetajate tugevusena toodi koige enam véilja nende
voimet ndha suurt pilti ning teadlikkust erinevatest tooriistadest ja metoodikatest. Samas
on lopetajad ootuspédraselt hinnanud tlikoolis 6pitu ja té6kohal néutu vastavust samal
skaalal madalamalt (5-pallisel skaalal 3,2-palli), mis v6ib olla seotud sellega, et 16petajad
vordlevad oma t66d tlikoolis 6pitud ainete sisuga terviklikult, samas kui t66l ollakse
kiillaltki spetsialiseerunud. 9st 16petajast 5 on rahul 6ppekava valikuga, 4 on kahtleval

seisukohal (valinud vastuseks ,nii ja naa®).

Nii téoandjate esindajad kui ka lopetajad hindasid intervjuude kiigus Kiiberkaitse
magistrioppekava opivaljundeid. Lé&htuvalt tédandjate ja lopetajate hinnangutest

vajaksid 6petamisel siivendatud tédhelepanu jargmised 6ppekava teemad:

o Teadmised siisteemihalduse v6i turvalise tarkvaraarenduse alal.

e Ulevaade digitaalseid seadmeid ohustavatest riinnakutest.

o Praktilised kogemused mitmes kiiberkaitse tehnoloogias ning suutlikkus
vastavaid tehnoloogiaid rakendada.

e Suutlikkus hinnata mitme kiiberkaitse meetodi koosméju ning kujundada

kiiberkaitse strateegiat.

Uldkompetentsidest vajaks enim téhelepanu kirjalik enesevéljendus, koostééoskus,
Oppimisvoime, enesejuhtimine ning probleemide lahendamise oskus ja juhtimisalased

teadmised.

Oluliseks osaks antud wuuringus oli arendusettepanekute tegemine konkreetsele

oppekavale, kuivord intervjuu kéigus said ka té6andjad voimaluse 6ppekavaga tutvuda.
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Tobandjate ja lopetajate toodud muudatusettepanekud ja muud kommentaarid on

leitavad peatiikis 7.2.

On positiivne, et enamike té6andjate silmis olid koik vajalikud baasteadmised ja oskused
(sarnaselt eelmisele uuringule) 6ppekavas kaetud. Nii to6andjate kui ka 16petajate vaatest

olid peamised ettepanekud oppekava veelgi paremaks muutmiseks jargmised:

o Oppelavasse voiks lisada kiiberpoliitika ning juhtimise teemasid (sh finantside
juhtimine).

¢ On oluline, et lisaks tehnilisele kompetentsile oleks 16petajatel ka hea suuline ja
kirjalik eneseviljendusoskus ning oskus oma t66d ile kontrollida.

e Voimalik voiks olla ka praktilisema suunitlusega magistritoode koostamine.

e Spetsialiseerumisteks voiks olla oppekavas rohkem aega, et oleks véimalik
saavutada paremaid stivateadmisi.

o Lektoritena voiks rohkem kaasata praktilise tockogemusega eksperte ning
lektoreid, kes valdavad arusaadavalt inglise keelt.

e Oluline on kasutada kaasaegseid Oppemetoodikaid ning ajakohaseid
oppematerjale.

e Oluline on ldbi moéelda, kuidas saaks oppekavast piisavalt vaartust nii tehnilise
taustaga inimesed kui inimesed, kellel varasemat IT tausta ei ole.

o Lé&bi vajab motlemist 6ppejoudude poolne tagasiside andmise siisteem tudengitele
(tagasiside kontrolltéddele jms).

e Oluline on parem l6puttode toetamise siisteem ning selgemad l6putédde nouded.

Nimetatud teemad sarnanevad suurel méaédral ka eelmise uuringu tulemustega.

Tulevikku vaatavate IKT kompetentside ja teadussuundade osas on tédandjate ootused

enim seotud tarkvara usaldusvaarsusega.

3. METOODIKA

Kéesolevas uuringuraportis kajastatakse Kiiberkaitse magistrioppekava lopetanute ja
nende téoandjate rahulolu ning tagasisidet antud oppekavale. Antud uuringul on kaks
sihtrihma: 1) valitud IKT 6ppekavade hiljutised lopetajad (Iopetamisaastaga 2017 voi

2018), kes on suundunud erialasele todle, 2) nende lopetajate tobandjate esindajad.
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Lahtematerjalina valimi koostamiseks kasutasid uuringu teostajad oppekava lopetajate
avalikke nimekirju, mille alusel teostati pohjalikud veebiotsingud lopetaja ametikoha ja

tooandja leidmiseks.

Uuring on labi viiddud kombineerides kvantitatiivseid ja kvalitatiivseid uurimismeetodeid.
Kvalitatiivne pool, mis on uuringu pearchuks, on ldbi viidud poolstruktureeritud
personaalsete intervjuudena. Lopetajaid ja to6andjate esindajaid intervjueeriti eraldi,
kuivord nende kiisimuskavad ning fookused olid erinevad. Peamiselt intervjueeriti
tobandjate esindajatena lopetajate vahetuid juhte (eelistatum), mentoreid vo6i
staazikamaid kolleege, kes olid 16petaja to6iilesannete ja edenemisega paremini kursis (sh
saanud jalgida ka nende arengut). Intervjuud viidi labi perioodil juuli kuni november

2018.

Kvantitatiivne pool holmab endas oOppekaval antavate kompetentside skaalapdhist
hindamist. Arvuliste hinnangute andmisel kasutati viiepalliskaalasid, kus 1 maérgib

madalaimat hinnangut ning 5 kérgeimat.

4. VASTAJATE ULEVAADE

Antud 6ppekava valimi moodustasid kokku 75 lopetajat, kellest 33 inimest 16petas 2017.
aastal ning 42 inimest 2018. aastal. Uuringu teostajale olid kéittesaadavad l6petajate
nimekirjad, mille pohjal teostati avalike andmete pohjal otsing lopetajate praeguse
tobandja kohta ja/voi 1opetajate kontaktide kohta (sh néiteks LinkedIni profiili kaudu).
Otsingu kéigus tuvastati kokku 25 lopetaja tookohad 21 erinevas ettevottes, millest
thendust voeti 21 ettevottega. Neist 8 ettevotet oli nous antud 6ppekava kohta tagasisidet
andma. Oluline on siin ka mainida, et moni ettevote panustas mitme erineva Gppekava

tagasiside andmisse.

Uuringusse kaasati 12% antud oppekava 2017. ja 2018. aasta lopetajatest kokku.
Uuringu raames viidi labi 9 intervjuud lopetanutega ning 6 intervjuud
tooandjate esindajatega. Kokku kaasati antud oOppekava tagasisidestamisse 8
ettevotet, sh iihes ettevottes tootas mitu sama eriala I6petanut. 9 16petanu hulgas oli ka 2
Eestis tootavat valistudengit. Uldiselt vélistudengid oma vastustes Eesti tudengitest ei
erinenud — seetottu on lopetajaid késitletud thtse grupina, ning toodud valistudengid

valja spetsiifiliselt neile suunatud tiksikutes kiisimustes.
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9 intervjueeritud lopetajast 16petas 1 inimene Kiiberkaitse magistrioppekava 2017. aastal

ning 8 inimest 2018. aastal.

Lopetamisaasta

w2017 m2018

Joonis 2. Lopetajate lopetamisaasta.

Oppekaval spetsialiseerus 7 ldpetajat kiiberkaitse suunale ja 2 lopetajat digitaalse

ekspertiisi suunale.

Tagasisidet andnud 9 lopetaja seast lopetas 3 inimest (33,3%) nominaalajaga.
Koige pikem Opiperiood antud vastajate seas oli 4 aastat, keskmine opingute pikkus aga

veidi alla 3 aasta.
Peamised pohjused opingute pikenemiseks olid:

e probleemid 16put6sé teemagal/juhendajaga (4) 2
e oli keeruline t66koha korvalt piisaval méaaral 6pingutele keskenduda (2)

e omaenda laiskus.

Lopetajatelt kiisiti pohjuseid, miks nad valisid just selle 6ppekava. Pohjendustena
toodi véalja jargmisi aspekte (sulgudes on vilja toodud, mitu l6petajat selle pohjuse véilja

to1):

e tootas juba samas valdkonnas ja teema tundus vajalik (3)
o kiiberkaitse teema pakkus huvi (3)
e valdkonna tahtsus jarjest kasvab (3)

e tundus loogiline jatk oma senistele 6pingutele (2)

2 Siin ja edaspidi tdhistab sulgudes margitud arv vastajate arvu.
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e Oppekava tundus piisavalt detailne

e tasuta ope.

Vastajate seas oli ka kaks vilistudengit, kelle jaoks oli oluline, et tegemist on kvaliteetse

ja mitmekesise 6ppekavaga.

,Eestis on magistriope kaks aastat, mujal on vihem. See oli tasuta.
Pohjamaa riik. Nédgin ained kodulehel ja sain aimduse. Oppekava négi
detailne valja ja valikut oli ka.“

/Valistudeng/

Uuringus osalenud lopetajatest 3 tootasid IKT turvaspetsialistina, tlejaanud

ametikohtadest annab llevaate allolev tabel (vt Tabel 1).

Tabel 1. Uuringus osalenud lopetajate ametikohad

Ametikoht Lopetajate
arv

IKT turvaspetsialist (sh kiiberturbe ekspert ja infoturbe ekspert)

tarkvaraarendaja

IT juht

turvatestija

infoturbe analtutik
susteemiadministraator
vorguadministraator

T I ISy Py It

Koik intervjueeritud I6petanud téotasid oOpingutega paralleelselt (IT-ga seotud
ametikohal). 8 16petajat tootasid IT-ga seotud ametikohal juba enne 6pinguid, ithel juhul
toimus IT-ga seotud positsioonile liikumine teise semestri 16pus. Kahel juhul liiguti
opingute ajal uuele ametikohale, mis oli seotud kiiberkaitsega. Praktikaga polnud otseselt

thegi l1opetaja t66le asumine seotud.

Lopetajate toostaazi oma praeguses tookohas iseloomustab Joonis 3. Kéige enam anti
tagasisidet 10petajate kohta, kelle to0staaz antud ettevottes oli alla 1 aasta (kokku 3
I6petajat) voi 2-3 aastat (kokku 3 lopetajat). Samas oli ka neid 16petajaid, kes olid samas

ettevottes tootanud lile 3 aasta (2 16petajat).
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Lopetajate toostaaz

o

alla 1 aasta ®1-2aastat ®2-3aastat ®3-5aastat

Joonis 3. Lopetajate toostaaz praeguses ettevottes.

Lisaks kiisiti 16petajatelt, kas neil oli samaaegselt oppimist ja to6tamist kerge voi
raske tihildada. 9 l1opetajast, kes opingutega paralleelselt té6tasid, leidsid 2 16petajat, et
see koormus ei valmistanud neile raskust. Abiks oli nii varasem IT- alane t66kogemus kui
teisest riigist périt opikogemus (vt ka lisatud vélistudengi kommentaar). 4 1opetajat
tundsid, et t66 ja oOpingute tihildamine oli tehtav, ent noudis siiski pingutamist — té6andjad
pidid vastu tulema paindliku to6graafiku véimaldamisega. Samuti toodi vilja, et 6pingute
algus oli keerulisem ning ka eksamite aeg oli pingeline. Kolm l6petajat tundsid, et kahe
paralleelse fookusega oli vidga keeruline hakkama saada — eriti, kuna oli pédevane

oppekava ning osad loengud toimusid teises linnas.

,2Koormus Eestis oppides oli vaiksem. Minu koduriigis ei joua keegi kooli
koérvalt to6l kdia. Siin on 6ppekava kohandatud t661 kaijate jargi, nt Ghtused
loengud jms.“

/Valistudeng/

,Adrmiselt raske, sest esiteks on loengud keset pieva. Keset pieva paariks
tunniks kohale tulla pole méttekas. Teine pool on 6pe Tartus — selle asemel,
et 2-3 aine péarast voiks oppejoud Tallinnasse tuua, séidutatakse o6pilasi.
Loengute ja seminaride ajaline raamistik teeb asja veel keerulisemaks.
Tartu poolelt kontrolliti kohal kaimist ka, ehk suhtumise kisimus.”
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5. TOOANDJATE OOTUSED LOPETAJATELE

Tagasiside TalTechi/TU magistrierialale koosneb kahest poolest: téoandjate ning
Iopetajate vaatest. Antud peatiikis kirjeldatakse esmalt to6andjate peamiseid ootuseid
lopetajate erialastele teadmistele ja oskustele ning ildkompetentsidele. Seejarel
korvutatakse tooandjate kirjeldatud ootusi antud ametikohal l6petajate teadmiste ja
oskuste tasemega. Lisaks vaadatakse l6petajate seisukohti: kuivord vastas nende meelest

ulikoolis 6pitu sellele, mida neilt téokohal néutakse.

5.1. Tooandjate ootused lopetajate erialastele ja iildkompetentsidele

Uurimaks ootusi 16petajate erialastele ja tildkompetentsidele, paluti t66andjatel vastata
vabavastusega kiisimustele ning hinnata ka erinevate etteantud kompetentside olulisust.
Lisaks lasti to6andjatel tutvuda lopetajate Oppekava ja selle Gpivaljunditega ning

oppekava muudatustega.

TalTechi/TU kiiberkaitse ldpetajate osas on tébandjate peamised ootused seotud
infoturbe alaste teadmiste ja oskustega. Eelkéige soovitakse, et teoreetiliste
teadmiste korval oleksid olemas ka praktilised kogemused, mis valdavalt on kiiberkaitse
eriala magistritaseme lopetajatel ka olemas. Vaga oluliseks peetakse ka head kirjalikku
ja suulist enesevaljendusoskust, et tekkinud intsidente oskuslikult kommunikeerida
ning lahendada (sh ka hésti struktureeritud kirjalike raportite kujul). Ka
argumenteerimise oskust ning tervikpildi nidgemise voimet peetakse viga
oluliseks, nagu ka oppimis- ja kohanemisvoimet, kuivord valdkond muutub kiiresti

ning pidevalt tuleb olla valmis uute oskuste omandamiseks.
Lisaks eelpool viljatoodule mainiti ka jargimisi ootuspéraseid tildkompetentse:

¢ riskide hindamise oskus

e analiilisivdoime

e Arist aru saamine

e julgus ennast viljendada (nt koosolekutel 6elda enda mdétet valja)

vene keele oskus

Juhul kui 16petaja asus toole juhtivasse rolli, lisandus ootustele ka teiste inimeste ja

tooprotsessise juhtimise oskus, eelarve planeerimise oskus ning oskus aidata kaasa
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kliendisuhtluse parandamisele. Té6andjatel puudus selge arusaam ja ndgemus, kas
eriala peaks koolitama juhte v61 spetsialiste. Samuti pakuti vilja, et kuna oluline ootus
on seotud praktilise kogemuse olemasoluga, siis voiks eriala koolitada nii teoreetikuid
kui praktikuid, tehes nt Gihe praktilisema ja drilisema spetsialiseerumise ning teise

teoreetilisema.

IKT tehnilised kompetentsid

Téapsustades, millised on toéoandjate spetsiifilisemad ootused lopetajate tehniliste
kompetentside osas, toodi vélja ka konkreetseid néited ja sonastatud ootuseid.
Alljargnevalt on toodud avatud vastustel pohinev analiiiis, kus paksus kirjas on toodud

enamlevinud vastuste kokkuvote ning sulgudes on mérgitud vastajate arv:

e arusaamine erinevatest tooriistadest ja programmidest, et moista
slisteeme ja osata leida lahendusi (3)

¢ praktiline kogemus (3)

e ,runded, kaitsed, hikkimine“

e veebiturvalisuse testimine

o tulemuste viljendamise oskus raportites

e arusaam logidest

o algteadmised Unixist

e tehnilise researchi oskus.

Analuttilised kompetentsid

Analuutilisi kompetentse peeti samuti olulisteks, isegi iiheks olulisemaks kompetentsiks.
Analuttilisi kompetentse seostasid tédandjad enim driprotsesside analiilisiga, et inimene
oskaks hoomata protsesside eesmargistatust ja toimimist tervikuna. Samuti moistetakse
selle all voimet analiilisida slisteemselt ja struktureeritult koiki ettevotete IT-slisteeme
(sh vorkusid) ning suutlikkust erinevate stsenaariumite ennustamiseks, et olla voimeline

probleeme ennetama.

IKT infoturbe kompetentsid

Infoturbe kompetentside osas on toéandjate ootused koige suuremad. Enim tuuakse vilja

jargmisi ootuseid:

o teadmised, kuidas seadmed ja andmebaasid tootavad (4)
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e erinevate infoturbe pohimétete ja tooriistade valdamine (4), sh
o andmelaonduse alased teadmised
o tulemiiride alased teadmised
o red team ja blue team loogika tundmine
o Oracle
o Juniper
o Cisco

e ISKE jt turvapohimoétete alased teadmised (2)

To6oandjate jaoks on oluline, et 16petajad moistaksid ka seda, et tooriistade tundmine ei
aita veel siisteeme kaitsta. Oluline on siisteemide méistmine laiemalt ning vastavate, tihti

ka unikaalsete, lahenduste leidmise oskus.

IKT juhtimise kompetentsid

To6andjate intervjuudest selgus, et osaliselt oodatakse Kiberkaitse magistritaseme
I6petajalt juba ka IKT juhtimise kompetentse. Eelkoige tuuakse vilja, et juhtimisoskuse
andmine voiks saada alguse meeskonnat6d oskuste arendamisest. Sealt edasi voiks
ulikool anda juurde projektijuhtimise kompetentse ning ka muid peamisi juhtimise
alaseid oskusi, nt eelarvestamine, planeerimine ja pikemaajaliste strateegiliste plaanide
koostamine. Oluliseks peetakse ka koolitamise oskuse Opetamist, et osataks teadmisi

teistele edasi anda.

Arvutivorgud

Arvutivorkudealased kompetentsid tulevad tébandjate sénul tldjoones kasuks, kuid
stvateadmisi 1opetajatelt ei eeldata. Pigem eeldatakse baasteadmisi (nt kuidas vorgud
tootavad, mis on parimad praktikad turvalisusest, VPN-id, erinevad topoloogiad) ning
teadmisi uutest suundadest, nt SDN (Software Defined Networking). Leitakse, et kasuks
tuleb ka see, kui saadakse standarditest ja complience’ist (vastavustest) aru (nt

krediitkaardi vastavus). Nimetati ka PCI sertifikaatide méistmise olulisust.

Riistvara-alased kompetentsid

Riistvara-alaste kompetentside osas to6andjatel eriti ootuseid ei ole ning pigem

eeldatakse taas baasteadmiste olemasolu (nt mis on storage tiilibid andmebaaside jaoks).
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5.2. Lopetajate vastavus tooandjate ootustele

Lisaks eelpool kirjeldatud ootustele paluti té6andjatel 5-pallisel skaalal hinnata, kuivord
vastas lopetajate teadmiste ja oskuste tase ettevotte ootustele. Lopetajatel paluti hinnata
5-pallisel skaalal tlikoolis 6pitu vastavust tookohal vajaminevale. Lisaks paluti

tooandjatel avatud kiisimuses vélja tuua 16petajate tugevusi ja arengukohti.

Allolevalt jooniselt (vt joonis 4) on nidha, et valdavalt on té6andjate rahulolu lopetajate
ettevalmistusega korge: 16petaja tase on vastanud tédandja ootustele (6 neist vastas

taielikult ning 1 pigem vastas ootustele).

Samuti on joonisele 4 lisatud lopetajate hinnangud: kuivord vastas nende meelest

ulikoolis 6pitu tookohal noutule.

Vastajate arv
[\ w = at [ep) N

—_

4
2 2
1 1 I I
, #HN N
vastast pigem vastas  nii ja naa pigem el el vastanud

taielikult vastanud

B To6andjad ™ Lopetajad

Joonis 4. Tooandjate vaade, kuivord vastas lopetajate teadmiste ja oskuste tase
ettevotte ootustele VS lopetajate vaade, kuivord vastas iilikoolis opitu t66kohal
noutule.

Selliselt saame kahepoolse lilevaate, kus to6andjad hindavad l6petate vastavust ootustele
ning lopetajad said viljendada seda, kui palju neil koolis 6pitut reaalselt rakendada on
tulnud. Kuivord aga 1opetajad peavad silmas laiemat vaadet ja vordlevad kogu 6ppekava
jooksul omandatud teadmisi nendega, mida tédokohal praegu vaja ldheb, on nende
hinnangud tédandjate omadest ootuspéraselt madalamad. 4 I6petajat on vastavust

ulikoolis opitu ja to6kohal néutu osas hinnanud ,nii ja naa“-ga, samal ajal 2 I6petajat on
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leidnud, et tilikoolis opitu pigem ei vastanud té66kohal néutule, 2 16petajat leidsid, et opitu

pigem vastas noutule ning tiks 16petaja leidis, et opitu vastas téielikult néutule.

5.3 Lopetajate tugevused ja arengukohad

Laiendamaks té6andjate hinnanguid, kuivord l6petaja teadmiste ja oskuste tase vastas
seatud ootustele, paluti té6andjate esindajatel kirjeldada ka lopetajate tdnaseid tugevusi
ja arengukohti. Toé6andjate vastustest peegeldub, et enim vaartustavad nad
kiiberkaitse lopetajate voimet naha suurt pilti ning teadlikkust erinevatest
tooriistadest, metoodikatest. Voime ndha suuremat pilti annab voimaluse pakkuda
vilja terviklikumaid lahendusi ning pakkuda klientidele juurde ka konsultatsiooni.
Korgelt hinnatakse ka lopetajate huvi erinevate tehnoloogiate vastu ning soovi

asjadest aru saada.

Lopetajate tugevustena toodi veel vilja jargmisi aspekte:

¢ erinevate tehniliste tooriistade ja metoodikate valdamine, sh tarkvaradisaini
oskus, suutlikkus luua vorguarhitektuuri jms (4)

e analiiitilisus (2)

e kohusetunne (2)

e tooprotsessi loomise ja kirjeldamise oskus (2)

e slisteemne moétlemine

e suutlikkus néha riske ja ohte

e suhtlemis- ja eneseviljendusoskus

¢ planeerimisoskus

e oskus asju péhjendada

¢ suutlikkus votta ise vastu otsuseid

¢ huvi teadus- ja uurimustdo vastu

e kiire Oppimisvoime

e iseseisvus

e organiseerimisvoime

o tdokus

Lopetajate arengukohad
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Tobandjatel paluti valja tuua ka lopetajate arengukohti. Mitmel juhul toodi probleemina

vialja lopetajate vaga korgeid ootusi todle. Tooandjate sénul on mitmed kiiberkaitsega

seotud rollid uleidealiseeritud.

,2Haip kiiberkaitse osas on korge. Valismaalaste suunal on pilt ja ootused
korgeks ajatud, aga ettevotjana on see natuke tilikas. Eestis ei ole seda
industry’t nii palju. Et ei saa loota ainult, et sa riindad, vaid pead ka raporteid
kirjutama. Nt 6udselt ponev on pentestimine, aga seda pole voimalik kogu aeg
teha.”

Peamiste arengukohtadena leidsid mainimist jargmised teemad:

viahene praktiline kogemus (3)

implementeerimise oskus, et rakendused ei jadks poolikuks
monitooringu kvaliteet

turvakvaliteedi tagamine

juhtimisalased oskused (nt finantsplaneerimine, inimeste juhtimine)
otsuste kvaliteet

parem prognoosimise voime

kirjalik enesevéljendus

ettevotte spetsiifika tundmine

vene keel

Vahese praktilise kogemuse miinusena nahakse naiteks oskust ja voimet enda t66d
kontrollida.

,Praktikas on mone koha pealt olulised detailid vajaka, nt kui paluda
installeerida server, mis voiks minna [ive?, siis on unustatud tulemtiitir peale
panna. Puudu praktikat, pole tekkinud enesekontrolli. Protseduurilisi asju
pole veel vilja kujunenud. Kuidas péris elus asju rakendada, kui keegi ootab
Sinult mingit t66d.“
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6. TOOANDJATE RAHULOLU LOPETAJATEGA

6.1. Oppekavast tulenevate IKT kompetentside olulisus ja rahulolu

Selleks, et hinnata, milline on tédéandjate rahulolu Kiberkaitse magistrioppekava
Iopetajatega, palusime neil hinnata 6ppekava 6piviljundeid olulisuse ja rahulolu vaates.
Tooandjatele esitati etteantud 6ppekava pohjal kaks klisimust:

1. Kuivord on need IKT kompetentsid 16petaja ametikohal to6tamiseks olulised?

2. Kui rahul olete nende kompetentside avaldumisega l6petaja néaitel?

Sarnaselt toimiti ka lopetajatega, kellel paluti 6ppekava Gpivialjundite alusel hinnata:
1. Kuivord on need koolist omandatud IKT kompetentsid Sulle Sinu ametikohal
tootamiseks olulised?

2. Kui rahul oled tiilikoolipoolse ettevalmistusega nende kompetentside osas?

Vastata sai viiepalliskaalal, kus nii tébandjate kui ka Iopetanutele kehtis sama
hindamisskaala:

Olulisus: 5 — véiga oluline, 4 — pigem oluline, 3 — nii ja naa, 2 — pigem ei ole oluline, 1 —
el ole oluline.

Rahulolu: 5 — véaga rahul, 4 — pigem rahul, 3 — nii ja naa, 2 — pigem ei ole

rahul, 1 — ei1 ole rahul.

Vastavad tulemused on esitatud tabelis 2 ja joonisel 5. Selleks, et méista nummerdatud
opivaljundite sisu joonisel, tuleks seda korvutada tabelis oleva infoga, kus igale numbrile

vastab antud doppekava konkreetne opivaljund.

To66andjate ja 1opetajate koondtulemustest on néha, et té6andjad hindavad 6pivéljundite
olulisust tildiselt 1opetajatest korgemalt, va kahel juhul —16petajad hindavad té6andjatest
olulisemaks alusteadmisi kiiberjulgeoleku Giguslikest alustest ning praktilise kogemuse
omandamist mitmes digitaalse ekspertiisi tehnoloogias. Koige kérgemalt on nii 16petajad
kui ka toéandjad hinnanud baasteadmisi arvutivorkudest ning teadmisi
digitaalseid seadmeid ohustavatest riinnakutest. Koige madalamalt on 16petajad ja
tobandjad hinnanud alusteadmiste olulisust ettevotlusest, kombinatoorika ja
kriiptograafia pohialuste teadmiste olulisust ning pohiteadmisi algoritmikast,
kriiptoloogiast ja kriiptograafia rakenduslikest aspektidest. Vorreldes

I6petajatega peavad téoandjad markimisvaarselt olulisemaks teadmisi ettetulevate
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eetiliste probleemide analiiisiks. Samuti ndhtub jooniselt 5, et olenemata opivaljundi
hinnatud olulisusest, on to6andjate rahulolu l6petajate teadmiste ja oskustega valdavalt

korgem kui lopetajate endi rahulolu tlikoolipoolse ettevalmistusega.

Tabelis 2 on vilja toodud opivaljundite keskmised hinnangud nii té6andjate kui ka
Iopetajate olulisuse ja rahulolu vaates. Punase virviga on mérgitud antud néitaja
madalaimad keskmised tulemused (viimane viiendik), rohelisega antud néitaja
korgeimad keskmised tulemused (esimene viiendik). Viimased lahtrid ehk téoandjate
rahulolu ja olulisuse erinevus ning lopetaja rahulolu ja olulisuse erinevus néiitavad
kuivord rahulolu hinnang on vastavast olulisuse hinnangust kérgem voi madalam.
Positiivne arv viljendab, et rahulolu on olulisusest kérgem, mistéttu selle kompetentsiga
rahuloluga olulisi probleeme ei ole. Samas negatiivse arvuga valjendatud erinevus viitab
tdhelepanu vajavale kompetentsile, kuna selle olulisust on koérgemaks hinnatud kui

rahulolu.

Tooandjate ja lopetajate hinnangute pohjal vajaksid antud oppekavas enim

tahelepanu jargmised opivaljundid:

e Teadmised stisteemihalduse voi turvalise tarkvaraarenduse alal.

e Ulevaade digitaalseid seadmeid ohustavatest riinnakutest.

e Praktilised kogemused mitmes kiiberkaitse tehnoloogias ning suutlikkus
vastavaid tehnoloogiaid rakendada.

o Suutlikkus hinnata mitme kiiberkaitse meetodi koosméju ning kujundada

kiberkaitse strateegiat.
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5.00

4.00
3.00
1.00
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Uldépe Uldope: Uldoépe: Uldépe: P&hidpe Eribpe/peaeriala: EriBpe/peaeriala: Eridpe/peaeriala:
Kuberkaitse Digitaalne ekspertiis Kriptograafia (v.a. Kruptograafia) Kuberkaitse eridpe Digitaalse ekspertiisi Kriptograafia
eridpe eridpe

B T66andja Olulisus B T66andja Rahulolu B Lopetaja Olulisus B Lopetaja Rahulolu

Joonis 5. To6andjate ja lopetajate hinnangute keskmised tulemused 6ppekavale — olulisuse ja rahulolu vaates.
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Tabel 2. To6andjate ja lopetajate hinnangute keskmised tulemused 6ppekavale — olulisuse ja rahulolu vaates.

Todandja LOpetaja Tobandja | Lopetaja

Oplvaljundld Rahulolu Rahulolu
ja ja

Olulisus | Rahulolu | Olulisus | Rahulolu | olulisuse | olulisuse

erinevus | erinevus

Uldépe
1. Omab alusteadmisi ettevGtlusest. 4,00 4,40 3,33 3,00 0,40 -0,33

Ulddpe: Kiiberkaitse

2. Omab alusteadmisi kiiberjulgeoleku diguslikest alustest. 4,00 3,13 0,75 -1,43

3. Omab teadmisi kombinatoorika ja kriiptograafia pohialustest. 4,00 3,67 2,86 0,50 -0,81

Ulddpe: Digitaalne ekspertiis

4. Omab alust, millele tugineda professionaalses t66s
ettetulevate eetiliste probleemide anallisil. 4,33 4,33 3,63 2,75 0,00 -0,88

5. Omab teadmisi digitaalsetest tGenditest, nende Gigest
kogumisest ja talletamisest. 4,33 4,00 3,43 0,33 -0,57

6. Omab llevaadet kaasaegsetest operatsioonisiisteemidest,
mida kasutatakse info- ja kommunikatsiooniseadmetes. 4,50 4,29 2,86 0,00 -1,43

Ulddpe: Kriiptograafia

7. On omandanud vajalikud pdhiteadmised algoritmikast,
kriptoloogiast ja kriiptograafia rakenduslikest aspektidest 3,80 3,75 3,00 0,70 -0,75
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Tobdandja Lbpetaja Tobandja | LOpetaja
Opivaljundid

Olulisus | Rahulolu | Olulisus | Rahulolu | Olulisus | Rahulolu
PGhidpe (v.a. Kriiptograafia)
8. On omandanud baasteadmised arvutivorkudest. 4,33 3,83 0,00 -0,50
9.0n omandanud Ulevaate digitaalseid seadmeid ohustavatest
rinnakutest. 3,29 -0,17 -1,27
10. Omab Ulevaadet kiiberturbe ja intsidendihalduse juhtimisest. 4,22 3,00 0,17 -1,22
Eridpe/peaeriala: Kiiberkaitse eridpe
11. On omandanud praktilise kogemuse mitmes kiiberkaitse
tehnoloogias ning suudab vastavaid tehnoloogiaid rakendada. 4,33 411 2,88 -0,17 -1,24
12. Suudab hinnata mitmete kiiberkaitse meetodite koosmdju ja
kujundada klberkaitse strateegiat. 411 3,00 -0,17 -1,11
Eridpe/peaeriala: Digitaalse ekspertiisi eriope
13. On omandanud praktilise kogemuse mitmes digitaalse
ekspertiisi tehnoloogias ning suudab vastavaid tehnoloogiaid
rakendada. 3,75 4,13 3,29 1,00 -0,84
14. Omab teadmisi siisteemihalduse voi turvalise
tarkvaraarenduse alal. 4,22 2,88 -0,17 -1,35
Eridpe/peaeriala: Kriiptograafia eriope
15. On omandanud siivendatud erialateadmised vastavalt valitud
profiilile. 4,00 3,25 0,00 -0,75
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6.2. Uldkompetentside olulisus ja rahulolu

Lisaks oppekava opivaljunditest tulenevate kompetentside hindamisele palusime
uuringus osalejatel hinnata sarnastel alustel ka tildkompetentse. Tulemused on kuvatud
joonisel 6 ja tabelis 3. Intervjueeritavatel paluti hinnata tildkompetentse viiepalliskaalal

jargnevate kiisimuste alusel:

Kiisimused to6andjatele:
1. Kuivord olulised on need tldkompetentsid 16petaja ametikohal t6otamiseks?

2. Kui rahul olete nende tildkompetentside avaldumisega 16petaja néitel?

Kisimused lopetajatele:
1. Kuivord olulised on need tildkompetentsid Sinu ametikohal t66tamiseks?

2. Kui rahul oled nende osas tlikoolipoolse ettevalmistusega?

Nii t66andjatel kui ka lopetanutel oli taaskord sama hindamisskaala:

Olulisus: 5 — véiga oluline, 4 — pigem oluline, 3 — nii ja naa, 2 — pigem ei ole oluline, 1 —
el ole oluline.

Rahulolu: 5 — viga rahul, 4 — pigem rahul, 3 — nii ja naa, 2 — pigem ei ole rahul, 1 —ei
ole rahul.

Nii tooandjad kui ka lopetajad peavad koige olulisemateks lildkompetentsideks
analiiiisivoimet ning oppimisvoimet (vt Joonis 6). Jargneb koostédoskus, suuline
eneseviljendusoskus ning enesejuhtimisoskus. Madalaimad olulisuse hinnangud on

saanud aga majandusalased teadmised, matemaatiline métlemine ning eesti keele oskus.
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Joonis 6. Tootajate ja lopetajate hinnangud tildkompetentsidele — olulisus ja rahulolu.

Sarnaselt nagu oppekava opivaljundite alusel IKT kompetentside hindamise puhul (vt
Tabel 2), on ka tildkompetentside puhul vélja toodud nii té6andjate kui ka lopetajate
rahulolu ja olulisuse erinevused, mis aitavad hinnata seda, millistele {ildkompetentsidele
ulikoolis voiks rohkem rohku panna. Tabelis 3 on vilja toodud uldkompetentside
keskmised hinnangud nii té6andjate kui ka lopetajate vaates. Punasega on maérgitud
antud niitaja madalaimad keskmised tulemused (viimane viiendik) ning rohelisega antud

néitaja korgeimad keskmised tulemused (esimene viiendik).

Tulemustest ndhtub, et enim vajaksid antud oppekava lopetajate puhul tdhelepanu
jargmised tldkompetentsid (st nende rahulolu ja olulisuse erinevused on koige

madalamad):

e kirjalik enesevaljendus

e koostoooskus

e Oppimisvoime

e enesejuhtimine

e probleemilahendamise oskus

e juhtimisalased teadmised.

29 ©




Tabel 3. To6andjate ja lopetajate hinnangud lildkompetentsidele — olulisus ja rahulolu.

Toébandja Lépetaja Todandja LOpetaja
Uldkompetents Rahulolu ja Rahulolu ja
Olulisus | Rahulolu | Olulisus | Rahulolu | olulisuse erinevus | ©lulisuse erinevus

Suuline enesevaljendusoskus 2,6 0,14 -2,11
Kliendisuhtlus 4,29 4,43 4,0 2,4 0,14 -1,63
Koostédoskus 33 -0,14 -1,44
Kirjalik enesevaljendus 4,86 4,43 4,3 2,6 -0,43 -1,78
Juhtimisalased teadmised (nt planeerimisoskus,

juhendamine) 4,14 4,00 4,3 2,3 -0,14 -2,00
Majandusalased teadmised (nt teadmised ettevétlusest) 3,57 4,00 3,3 2,4 0,43 -0,89
Oppimisvdime 3,5 -0,14 -1,28
Analiusioskus 3,3 0,00 -1,56
Matemaatiline métlemine 3,86 4,33 3,6 3,4 0,48 -0,11
Probleemilahendamise oskus 4,86 4,57 4,4 3,0 -0,29 -1,44
Enesejuhtimine 4,43 3,1 -0,29 -1,56
Eesti keele oskus 3,86 3,8 3,0 -0,75
Inglise keele oskus 4,71 4,4 3,5 0,29 -0,94
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7. TAGASISIDE OPPEKAVALE JA KOOSTOO ULIKOOLIDEGA

7.1 Lopetajate rahulolu valitud 6ppekavaga

Tagasisidet andnud 9-st hiljuti tlikooli 16petanust jai oma 6ppekava valikuga rahule
5 lopetajat ning 4 16petajat hindasid oma rahulolu ,nii ja naa“-ga. Vastanutest polnud

keegi oma Gppekava valikuga téiesti rahuolematu.

Lopetajad, kes olid oma 6ppekava valikuga rahul, péhjendasid seda erinevalt. Oli nii neid,
kes toid vilja, et jaid oma valikuga rahule, kuna see oli huvitav, kui ka neid, kelle
rahulolu viljendus eelkoige ldbi selle, et Gppekava ldbimine avas ukse paremale
tookohale. Samuti olid rohkem rahul need lopetajad, kes olid teinud O6ppima minnes
pohjalikuma eelt66 ning teadsid tépselt, milliste ainete all nad midagi saavad. Nii oli
voimalik teha ka valikainete osas enda jaoks sobivamaid otsuseid. Oli ka neid, kes kiitsid

eelkdige lisaaineid.

,Lisaainetest oli palju kasu. Tartu ained olid vadga huvitavad ja kasulikud, nt
Raimundase ained (turvalise tarkvaradisaini printsiibid, silisteemi
adminnimine.“

»Meeldisid matemaatikaga seotud ained, nt diskreetne matemaatika, mis voiks
olla kuiberkaitses kohustuslik.“

Toodi ka vilja, et kiiberkaitse alased teadmised aitavad kaasa sellele, et tdousta
programmeerijana professionaalsemale tasemele — vaatad programmeerimist peale

I6petamist teise pilguga.
Need lopetajad, kes hindasid oma rahuolu 6ppekava valikuga ,nii ja naa“-ga toid valja
jargmisi pohjendusi:

e ,Teemade ja valdkondade osas oli puudu organisatsioonilisi ja pehmemaid
teemasid, nt Gldjuhtimise ja organisatsiooniga seotud teemad, t66protsesside
kujundamine, lepingute koostamine (mis aspektid seal kiiberkaitsega

seonduvad). Mdne aine raames poégusalt sai...”
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o ,Negatiivsed kogemused olid seotud 6ppejoududega, kes ei suutnud oma ainet
huvitavalt edastada. Samuti, paljud 6ppeained olid ebahuvitavad voi
ebaolulised.

e ,Osade ainete kvaliteet oli madal ja esines osade oppeainete sisu kattuvust.

e  Avas silmaringi, detaile viga palju ei saanud. Véiks olla rohkem tehnilisem.

o  Enamik loenguid polnud pdohjalikud ja siis jai pigem enda tilesandeks, kas
otsustasid teemaga ise stigavuti tutvust teha v61 mitte.“

o ,Mbnes kohas oleksid véinud dppejoud olla natukene karmimad.“

e ,Soovida jattis 6ppejoudude puudus, sh ajapuudus, nt ei suutnud 6ppejoud
parandada lubatud ajaks t6id (semestri 16pus ei saanud ikka semestri alguses
tehtud kontrollt66 hinnet teada).”

e, Oppejoududel jai vajaka praktilisest kogemusest.“

e ,Oppejoudude inglise keelest ei saanud alati aru.”

o ,Oppijate tase on erinev, vilismaalased ja eestlased. Samuti, mittetehnilistele
meeldis palju loba ajada, aga see ei vii edasi. Tehnilise inimesena oleksin
oodanud tehnilisemat opet. Liiga palju oli pehmemat, jutustavat opet, nt

kiiberéigus.”

,Nil ja naa“ vastajate seas oli rohkem neid lopetajaid, kellel oli erialane té6kogemus
kiberkaitsega seonduvalt juba olemas. Nende jaoks oli kiiberkaitse 6ppekava pigem

uldhariv ning spetsiifilisi opitud uusi oskusi oli vihem.

Lopetajate hinnangul oli tookohal alustamisel lihtsamad jargmised

toolilesanded (st nende puhul tunti enim, et taust {ilikoolist on toetamas):

¢ tehnilisemad ilesanded (9), nt pahavara voi kriiptoga seotud, samuti aga ka
saadud uued oskused seoses kidsureaga voi seoses sellega, et kood vastaks
turvastandarditele; system forensics - tegevused, monitooringulahendused,
vorgutehnoloogia- arvutivérkudega seotud tegevused (nt vorkude
konfigureerimine), riindega seotud tegevused, elicitations)

e Aariprotsesside ja terviku moistmine (4)

¢ riskide hindamisega seotud tilesanded

e andmeanaliilisiga seotud tegevused (teades vajalikke meetodeid)

e IT arhitektuurist arusaamine

e otsuste tegemine (teades otsuste tegemise strateegiat kiiberkaitses)
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o dokumentatsiooni koostamine (kuidas asju lahti kirjutada)
¢ juhtimine.

Samas keerukamateks t66kohal alustamisel peeti jargmisi lilesandeid (st nende

puhul tunti, et tilikooli taust on puudulik):

e turvalise tarkvaraarenduse protsessid, security design (3)
o logidega seotud tegevused, arusaam logidest (2)

e driprotsesside tundmine (2)

e testimine (turvatestimine, pentestimine) (2)

e (ISP standardid

e info arhitektuur

e voOrguanaliiis

o LINUX’ platvorm ja seonduvad konfigureerimised

e veebiga seotud programmeerimine

e reversimine

e C(Client side attack’s

e tulemiiiri konfiguratsioonid

e FEcommerce fraud

e Security monitooring

e ligipaésude juhtimine (access management, defining access roles)
e juhtimine

e kaitumine kiiberintsidentide korral.

Samuti nimetati, et hea oleks saada ka terviklikumat tlevaadet sellest, kuidas riiklikul

tasandil kdituda, kui mingi oluline kiiberintsident juhtub — keda ja kuidas teavitada.

,Aga voib-olla viia inimesed valja riigi infostisteemide ameti juurde (incident
responce), et kuidas see péariselt vélja ndeb (praegu ei saa keegi tapselt aru). Et
tehakse tutvustus RIK’is, et meil on sellised asjad juhtunud ja mida siis teha.”
“Pluss soovitaks tilikoolile Capture the Flag voistlusi, annaks hea kogemuse®
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Lopetajate hinnangul oli oppekava moodulite labimise jarjekord iildiselt
loogiline. Toodi vilja, et positiivne oli ldhenemine, et esimesel aastal oli rohkem no
pehmemaid aineid, mille pealt mindi jarjest tehnilisemaks. Kuna enamasti aga opiti ja
tootati paralleelselt, siis tihti vbeti aineid lahtuvalt ajalistest voimalustest ning ka ilma,
et oleks vajalikke eeldusaineid labitud. Kui millestki puudust tunti, siis oli see eelkoige

praktika.

Lopetajatel paluti vilja tuua ka kolm kuni viis nende tooiilesannete seisukohalt koige
olulisemat kompetentsi. Kuna kiisimus oli avatud vastusega, sai siinkohal vailja tuua
nii tehnilisi kui ka wldisi kompetentse. Ulekaalukalt leidsid mainimist tehnilised

teadmised, mille all nimetati enim vorgundust (4):

o tehnilised teadmised (9) (pead teadma, kuidas asjad omavahel toimivad — nt kas
mingi serveri tarkvara toimib konkreetse riistvara peal; riistvara ja tarkvara —
pead teadma, kuidas ka asjad arvutis fiusiliselt on; arvutid ja kiibervaldkond,
arusaam vorkudest ja vorkude turvalisusest, stisteemihaldus, kriipto, OWASP Top
10, ligipadsude administreerimine, t66 logidega)

e Oppimisvoime (3)

¢ hea eneseviljendus (3) (radkimine, argumenteerimine, esinemine)

¢ infootsimise oskus (2), né googeldamisoskus

e planeerimisoskus (2), sh vorguarhitektuur ja vorkude planeerimine — kuidas
vorke ehitada

e juriidiliste niiansside teadmine (2), et el tekiks probleeme, pead teadma oma
né méngumaad (reeglid, juhendid)

e common sense (2) —tuleb sailitada talupojamoistus ja mitte asju liiga keeruliseks
ajada (loogiline ja ratsionaalne métlemine, praktikas tootavad sageli lihtsad asjad)

e ohuteadlikkus (millised on véimalikud ohud kiitbermaastikul)

o standardiseerimise oskus

e poliitika kujundamise teadlikkus (riikide poliitika kiiberkaitsest)

e programmeerimiskeelte teadmine

e teadmised rakenduste tlilesehituse kohta

o probleemide lahendamise oskus

e tervikpildi ndgemise voime

e kiire reageerimine

e juhtimisoskus

e eesmaérkide pustitamise oskus

270




Lopetajatel paluti ka vilja tuua pohjuseid, mis aitasid neil 6pingud l6petada, ning
millised olid peamised takistused selleks. Peamiseks motivaatoriks oli iseenda tahe
opingud lopetada (5). Opingute lopetamise juures oli abiks ka tééandja paindlik
suhtumine (3) ning 16putéé toetav juhendaja (2). Opingute 16petamisele aitas kaasa ka
see, kui oli voimalik 16put66 teema siduda oma té6koha reaalse vajadusega (2). Teinekord

kasutati abistavalt ka 6ppepuhkuse votmist. Abiks oli ka eelnev erialane t66kogemus.

Peamise takistajana niahti raskust 16puto6 teema ja juhendaja leidmisel (2) ning
pikki paevi. Kohati oli probleemiks ka vastaka info saamine 6ppejoududelt ja dekanaadist
(eriti TalTechi poolel) — nt kes sobib juhendajaks, kes mitte. Oli ka neid, kellel ei ldinud
juhendajaga héasti ning toodi vélja juhendaja vahest huvi ja panust. Nimetati ka 16put6o
segaseid noudeid, mis selgusid alles t66 kdigus, st néuded pole piisavalt dra kirjeldatud).
Probleemina nimetati ka seda kui liks loeng toimub tihel paeval ja just paevasel ajal
(2), nt kell 12-17, ning pead just samal ajal t66l olema. Oleks lihtsam, kui ained oleksid
dra jaotatud erinevate pievade peale, et kui tihel pdeval ei onnestu osaleda, siis ei jaa
ainest téiesti ilma vo1 oleksid sellised jarjestikused loengud toéovalisel ajal. Tudengid,
kellel kiiberkaitse alast téokogemust ei olnud, tundsid takistava tegurina ka praktika
puudumist (oli vaid loengupohine teadmine). Et oleks lihtsam l6petada, otsiti sellistel

juhtudel ise tuge meetup tegevustest, nt Tallinsec.ee raames.

9-st 1opetajast viiel on edasioppimise plaanid, nendest kolmel doktorantuuris (iihel juhul
suunal kiiberkaitse strateegiline kommunikatsioon, teisel juhul nt t66stusdoktorantuuris)
ning kahel mones praktilisemas suunas (sh teise magistrikraadi nédol). Pigem on edasi
Oppimise eesmérgiks eneseareng kui see, et tdiendavaid oskusi nt t66] vaja 1dheks. Neli
Iopetajat leiab, et teadusalane karjaér ei ole nende jaoks ning edasi Oppimine el anna

suurt midagi juurde.

Oma kursusekaaslaste dpingute pooleli jddmise peamise pShjustena nimetati 16putoo
venima jaamist (6), nt suure té6koormuse (2) voi sobiva 16putéd teema leidmise tottu (4).

Nimetati aga ka motivatsiooni langust ja lapsehoolduspuhkusele jaamaist.

2 lopetajat 9-st kaalus motet minna semestriks valismaale 6ppima, kuid mitte
kumbki neist seda motet siiski el teostanud. Peamised takistused olid seotud t66 (4), pere

(3) ja finantsidega. Kaaluti naiteks Aalto Ulikoolis Soomes kiiberkaitse 6ppimist.

Lopetajatelt uuriti ka iihisoppekava eeliste ja puuduste kohta. Uldiselt leiti, et
kahe tlikooli siimbioos andis tudengitele rohkem valikuvabadust. Saab votta

aineid sealt, kus nad on tugevamad. Tartu oppetéo korraldust ning ainete kvaliteeti
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hinnati uldiselt paremaks (2). TalTechis on korrastamatust l6petanute hinnangul
rohkem. Lopetanutele meeldis ka voimalus néha, kogeda ja vorrelda kahte tilikooli. Tood1
valja aga ka negatiivseid aspekte, nt nimetati, et kui sisse astudes ei olnud néuet, et
Tartus peab aineid tegema, siis 6ppe kaigus see muutus ja 24EAP-d oli kohustuslik 1dbida
Tartus. Toodi valja, et kui astud sisse mingitel kindlatel tingimustel, siis voiks see
nominaalaja 16puni ka nii kehtida, mitte vahepeal muutuda. Samuti nimetati, et Tartu
néuded ja graafikud ei tihildunud alati TalTechiga (sh ka 16put6é tdhtaeg). Ettepanekuna
nimetati, et Tartu ainetele voiks véimaldada kaugdpet ja ka vastupidi. Koige suuremaks
probleemiks oli aga kahe linna vahel s6itmine, eriti, kui seda tuli ménel semestril
teha viahemalt 1x nédalas ja t66 korvalt. Teati radkida ka seda, et Tartu Ulikooli poolt oli
organiseeritud tliopilastele tasuta buss, TalTechi tliopilased pidid aga ise oma soidu
organiseerima. Osade ainete puhul oleks soovitud pigem O0ppejou kui uliGpilaste

transporti.

7.2. Ettepanekud oppekava arendamiseks

Intervjuude raames said nii té6andjad kui ka lopetajad esitada oma ettepanekuid
oppekava arendamiseks. Molemalt sihtrithmalt kiisiti kaheosaline kiisimus: ,,Mida tuleks

oppekavas muuta ja mis tuleks kindlasti alles jatta?

Tooandjate ettepanekud

Uldiselt leidsid té6andajad, et 6ppekavas on pohiteemad kaetud. Kindlasti tuleks
tobandjate hinnangul alles hoida mitmed ained digitaalse ekspertiisi moodulist (2),
nt digitaalsed toendid, kaasaegsed operatsioonisiisteemid, algoritmika, kriiptoloogia ja
kriiptograafia. Kiiberkaitse erioppest aga mitmete kiitberkaitse meetodite koosmoju
ning kiiberkaitse strateegiad. Alles tuleks hoida ka vorgu teemad, siisteemihaldus
ning tarkvara turvalisuse teemad. Oluliseks peetakse ka intsidendi halduse 6petamist

ning interneti psiihholoogiat, samuti vene keele 6petamist.

Muutmise osas leiti, et rohkem voiks olla finantsjuhtimise ning IKT valdkonna
tildjuhtimisega seotud teemasid. Samuti peaks magistritaseme I6petanu suutma end
paremini Kkirjalikult véljendada ning oskama oma t66d tile kontrollida (tegema enne

asjade live’'sse minekut no enesekontrolli. Samuti leiavad to6andjad, et magistriope peaks
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tagama suurema praktikute l6petamise ning andma voimaluse ka praktilisema
suunitlusega magistritoode kaitsmiseks. Nende hinnangul ei tohiks olla argumendiks, et

magistritoo pole piisavalt akadeemiline.

Ettevotluse teemade osas ollakse eriarvamusel. Osade téoandjate hinnangul on see

vajalik, teiste arvates jalle mittevajalik.

Lopetajate ettepanekud

Ka lopetajatel paluti vilja tuua ettepanekuid 6ppekava arendamiseks, kuivord nendel
on olemas vahetu kogemus 6ppekaval oppimisega, sh nemad tunnevad ka oppeainete sisu
paremini kui té6andjad, ning samuti tunnetavad nad virskete lopetajatena neid

kitsaskohti, mida t66]1 paremini hakkama saamiseks peaks oskama.

Lopetajate jaoks on oluline, et 6ppejoud suudaksid oma ainet huvitavalt edasi anda.
Nende hinnangul peaks muutma eelkoige aegunud oppemetoodikaid. Lopetajad
teeksid juurde ka spetsialiseerumisi, nt kiiberkaitsele ja digitaalsele ekspertiisile
lisaks ka penetration testing’u ja monitooringu. Spetsialiseerumiseks voiks tldse olla
nende hinnangul éppekavas rohkem aega, et oleks voimalik 16petada spetsiifiliste, mitte
uldiste teadmistega. Valikainete véimalust hinnati muidu heaks. Lopetajad néeksid
oppekavas ka rohkem juhtimise, ettevotluse ja kiuberpoliitika teemasid (sh teemad,
millega NATO kiiberkaitsekeskus tegeleb. poliitika kujundamine, juriidika, kriisiplaanid,
riitkide poliitika kiuberkaitsest). Vilja peaks aga jadma kehvema tasemega ained.
Probleemiks oli ka 6ppejoudude halb inglise keele tase, mida peaks lopetajate hinnangul
kontrollima. Oppekavasse vdiks kaasata rohkem just praktilise té6kogemusega eksperte.
Muudatusettepanekuna pakkusid moned lopetajad vilja, et né Tartu paeva voiks ara
kaotada ning tuua Oppejoud Tallinnasse. Mis puudutas vélistudengeid, siis kohati oli
Eesti tudengitel tunne, et muu taustaga tudengitele tehti liiga palju kompromisse.
Probleemiks oli kohati ka see, et 6ppekava oli liiga tehniline IT taustata inimestele ja liiga
uldine IT taustaga inimestele (4). Pakuti véilja, et voib-olla peaks olema kaks erinevat
oppekava, iiks tehnilise taustaga inimestele ning teine mittetehnilise taustaga inimestele.
Muudatusi vajaks 16petajate hinnangul ka 6ppejoudude poolt antav tagasisidestisteem
(kuigi koormus on suur, on oluline saada oma kontrolltééde tulemused jm tagasiside
digeaegselt). Lopetajad sooviksid rohkem ka véiljaséite, nt Ulemiste City’sse. Seoses

sellega, et tudengid on erinevatest riikidest, el pruugi see aga alati véimalik olla (nt

300




Kaitsevide puhul). Samuti on lopetajate jaoks oluline, et see mida oOpetatakse, oleks

kaasaegne.

Lopetajad hoiaksid alles aineid attack and defense, locked shields, hands on hacking,
vorgumonitooring jm monitooringu ained, vérgud, pahavara analiiiis, malware, system
forensic, kuberjulgeoleku operatsioonid, ettevotlus, sissejuhatus Kkriiptograafiasse,
oiguslikud alused, slisteemi administreerimine. Lopetajate hinnangul peaks kindlasti

jadma alles ka ingliskeelne 6pe, kus osade oppejoudude tase oli viga hea.

Mis puudutab 16put6od, siis selle kohta on info 16petajate hinnangul puudulik. Lopetajate
hinnangul ei toiminud ka see lahendus, et kui tudeng 2. semestril 16put6 teemat ei

esitanud, siis lopetada ei saanud.

L,2Magistritoost el rdadgitud midagi, aga hakati ndudma, et hakake kirjutama.
Noudeid ei olnud aga teada - kuivord teoreetiline voi praktiline ja milliseid
metoodikaid kasutada... Tugi magistritéo koostamiseks ja juhendaja leidmiseks
oli nork.“

Ainetega seotud ettepanekud lopetajatelt:

e ,Vorguanaliiis, praktiline analiitis — voiks olla stivendatumalt, oli vaid ks
aine.“

¢ _Reverse engineering — voiks olla detailsem.“

¢ Riinded ja kaitsed — viks olla kohustuslik aine.“

e ,Masinope — peaks minema pohioppekavasse.”

o ,Programmeeimine — voiks olla pohiéppes kohustuslik ning voiksid olla erinevad
tasemed (level 1 ja level 2; nt teha programmeerimise alused v6i malware
programmeerimine).

e Kriiptograafia — oleks voinud olla tehnilisem.“

e ,Malware I — oli liiga lihtne.*

e ,System administration — véiks olla kohustuslik.“

e ,Cybersec monitooring — voiks olla kohustuslik.“

e Kriiptograafia eriope — selle all voiks olla ka matemaatika ja loogika“

o ,Tehnopsiithholoogia — voiks jiatta 6ppekavast valja.“
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7.3. Oppekavas tehtud muudatuste hindamine

Uuringus osalejatele (nii té6andajad kui ka vilistlased) tutvustati ka 2018. aastal sisse
astunutele kehtima hakanud 6ppekava versiooni ning paluti hinnata oppekavas tehtud
muudatuste olulisust. Mida olulisem v6i parem muudatus, seda korgema skooriga tuli
seda viljendada. Hinnata sai viiepalliskaalal, kus kehtisid jargmised vastavused: 5 — viaga
oluline muudatus, 4 — pigem oluline, 3 — nii ja naa, 2 — pigem ei ole oluline, 1 — muudatus
ei ole oluline. Lopetajatele kehtinud ja tdnavustele sisseastujatele kehtiva oppekavade
vordluse ning sellest ldhtuva muudatuste sonastamise teostasid uuringu lébi viijad,
kooskolastades sonastuse ka vastava oppekavajuhiga. Allolevas tabelis (vt Tabel 4) on
vialja toodud nii tébandjate kui ka lopetajate keskmised hinnangud 6ppekavas tehtud
muudatustele. T66andjate ja 1opetajate keskmistest hinnangutest on ndha, et 16petajad
hindavad teostatud muudatusi moénevorra olulisemaks kui tédandjad. Vaga oluliseks
teostatud muudatusi ei peeta. Tehnilisema suunitlusega lopetajate hinnangul oleks
valdkonna slivadppe jaoks vaja pigem pohjalikumat 6pet ning ainete mahu suurendamine

ainepunktide 14bi olukorda ei lahenda.

Tabel 4. To6andjate ja lopetajate keskmised hinnangud 6ppekava muudatustele.

Muudatus

TOOANDJATE
keskmine
hinnang

LOPETAJATE
keskmine
hinnang

1. Peaerialadel on suurem thisosa ainete ldbimisel kui
varasemalt, st p6hiéppe moodul on tithine, millele
jargneb kolmele valdkonnale spetsialiseerumise
moodulid (kiiberkaitse, digitaalne ekspertiis ja
kriptograafia).

3,40

3,44

2. Ettevotlusmooduli maht on vihenenud 14 EAP-1t 6
EAP-le.

2,80

3,56

3. Suurendatud on mitmete ainete mahtu (3 EAP-1t 6
EAP-le).

2,60

3,44

Oppekava viljundite sénastamise osas tehti ka uudne ettepanek sonastada neid

edaspidi valdkonna sertifikaatide jargi.

320




7.4 Ettevotete ja tlilikoolide koostookohad

1 t60andja esindaja 6-st titles, et neil on toimiv koost60 iilikooliga ning aeg-ajalt
kaiakse nii loenguid lugemas kui ka panustatakse oppekava arendamisse (llikoolide
nimesid siinkohal ei eristatud). Kolmes ettevottes pole koost66d iilikooliga kunagi olnud.
Uhel juhul on koostéoplaanid aga just sénastamisel ning iihel juhul on koostééplaanid
jaanud soiku erinevate ootuste tottu — ettevotte peamiseks motivatsiooniks oli né omale
toGtajate koolitamine, kdrgkooli ootused olid aga laiemad. Uldiselt on aga koost66 jadnud

ressursi nappuse taha.

Kui tébandja esindajatelt kiisiti voimaluste kohta, kuidas nad saaksid tlikoolidega
koostoosse panustada, siis 3 ettevotet mainis, et oleksid valmis andma (teatud mahus)
loenguid, 4 ettevotet on valmis panustama praktilistesse koostooprojektidesse (sh
tudengiprojektide  juhendamine), 6 tdébandjat huvituvad praktikakohtade
pakkumisest ning 4 ettevotet oleksid valmis pakkuma ka loputo6é teemasid.
Konkreetsed ettevotete kontaktisikud, kellega tilikool saab koost66 teemal tthendust votta

edastatakse oppekavajuhtidele uuringu labiviijate poolt eraldi.

8. TOOANDJATE VAJADUSED KT KOMPETENTSIDE OSAS

8.1. Ulikooli ja t66andja rollid

Sarnaselt 2016/2017 aastal 1abi viidud té6andjate rahulolu uuringule IKT erialade
lopetanutega, leidsid ka kéaesolevas uuringus osalenud, et valdavalt on tilikooli rolliks
anda tudengile olulised baasteadmised. To6oandja kanda jadvad spetsiifilised
tehnilised oskused, mis tehnoloogiaid antud tédkohal kasutatakse ja mis protsesside

alusel tegevus toimub.

, Ulikool peaks arendama motlemisvoimet, tutvustama mis
tehnoloogiaid/meetodeid maailmas kasutatakse ning millised on best practice’id.
Oluline on saada tldine tlevaade, mis maailmas vastaval erialal tehakse.”
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Kiberkaitse eriala puhul on tooandjatel tihti ka tdiendav ootus, et vastav
oppekava peaks koolitama justkui kiiberkaitse spetsialiste. Ka oskus
praktilisemale kogemusele on suurem. Soovitakse, et kui vastava taustaga inimene
ettevottega liitub, siis suudab ta orienteeruda turvalisuse teemade ragastikus ning aidata

luua ja valida sobivaid lahendusi.

Paljud ettevotted pakuvad virsketele téole asujatele ka eraldi sisseelamise koolitus- voi
Oppeprogrammi ning mitmed ettevotted soodustavad edasioppimist ka tookohal (sh nii
1seOppimine, konverentside kiilastamine kui ka erinevad koolitused). Uuringus osalenud
tébandjad mainisid néiteks jargmisi koolitusi, mida nad on Il6petajatele pakkunud:
firmasisene sisseelamisprogramm, riigisaladuse teemad, vorgu administreerimine,
Juniper koolitused (Juniper Swichid, Juniper SRX Footcamp), koormusjaoturid,
vorguhalduritega seotud tootjakoolitused, exploit development, penetration testing,

vulnerability scanning.

Lopetajate vastustest ilmneb tdiendavalt, et lisaks nimetatule on té6andja voimaldanud
veel koolitusi jargmistel teemadel: finantside juhtimine, to6vahendite koolitus,
andmetdotlus ja andmeanaliiiis, protsessikaeve, hands on hacking, hunt hacker, erinevad
security treeningud (rindamine ja kaitsmine, turvavead), insident response and disaster
discovery, reversing, operatsioonisiisteemi tundmiseks koolitused, tehnoloogia seminarid
erinevate lahenduste tutvustamiseks, IT turbe testimine, pentesting, uute tehnoloogiate

workshopid.

Lopetajad nimetasid ka suurt iseéppimise vajadust tookohal.

8.2. Huvi haridusliku tausta vastu varbamisprotsessis

Oluline kokkupuutepunkt tilikoolide ja ettevotjate vahel on uute tootajate toole votmisel
haridusliku tausta jalgimine. Ulikoolide seisukohalt on ootuspédrane, et erialase
korgharidusega tilikoolilopetajad oleksid ettevotjate silmis vadrtustatud. Uuringu raames
kisiti ka té6andjatelt, mida nad kone all olevasse rolli® inimese varbamisel tavaliselt
jalgivad. Antud kiisimus esitati avatuna ilma, et intervjueerija oleks kohe ise haridusliku
tausta kohta kiisinud. Valdavalt vastasid Kuberkaitse 16petajate téoandjad, et peavad

olulisimaks valdkonna varasemat t6okogemust. Jargmisena vaadatakse sobitumist

3 Siinkohal oli rolli all méeldud 16petajale sarnast ametipositsiooni.
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meeskonda ning suhtlemisoskust. Oluline on ka kastist vidlja motlemine ja séra silmis.
Samuti see, et inimene oleks kasutanud sarnaseid tooriistu ja seadmeid ning et jalgiks
huviga ka oma vabast ajast kiiberturvalisuse uudisvooge. Otsitakse n6é oma eriala fanne.
Juhtivas rollis peetakse oluliseks ka iseseisvust, planeerimisvéimet ning delegeerimise

oskust.

Haridust enamik t66andjaid varbamist puudutavas avatud vastuses
omaalgatuslikult eraldi valja ei toonud - selle pohjuseks voib tihest kiiljest olla suur
noudlus IKT oskuste jarele tooturul, teisest kiiljest tobandjate kogemus, et ettevottele
vajalike teadmiste ja oskuste tase el ole alati s6ltuv kandidaadi haridusest, mistottu
antakse voimalus ka isedppijatele. Tapsemates hariduslikku tausta puudutavates
kiisimustes nentisid to6andjad, et tilikoolis 6ppimine tuleb siiski kasuks ning
néitab ka inimese sihikindlust. Alloleval joonisel 7 on vilja toodud té6andjate hinnangul
erinevate hariduslike aspektide olulisus varbamisprotsessis. Korgeima olulisusega neist
on olemasolevad sertifikaadid (nt CISCO, CISA) ning bakalaureusekraadi olemasolu.
Kuna eelkdige jalgitakse varbamisel eespool kirjeldatud tegureid, siis voetakse
korghariduse olemasolu pigem boonusena. Korghariduse olemasolu annab tééandjate
hinnangul ka enesejuhtimise kogemust, mis on positiivnhe. Loputdoé teemat ja ldbitud
spetsialiseerumisi vaadatakse juurde siis, kui on vaja aru saada inimese tapsematest
huvivaldkondadest. Noore inimese puhul, kellel kogemust veel ei ole, on see todandjate

hinnangul ka heaks vestluse jututeemaks.

Haridusliku tausta olulisus varbamisprotsessis

Magistrikraadi olemasolu | R I °.20
Loputss teema [ N 1.80
Olemasolevad sertifikaadid [  RNNNREEEEEE °.70
Labitud spetsialiseerumine | I 2.00
Lébitud oppekava [N N 2.30
I taseme korghariduse olemasolu [ NI ©.50
Muu (sh kogemus, testililesannete lahendus, [N

sobivus meeskonda)

Joonis 7. Haridusliku tausta jalgimine varbamisprotsessis. *- Muid aspekte hindas vihem vastajaid
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6 uuringus osalenud tooandjat on valmis toole votma ka Eestis oppinud
valistudengi. Teinekord voib saada probleemiks eesti keele oskus, mida ldheb vaja nii
meeskonnasiseselt kui ka kliendisuhtluses, ent kdesolevas uuringus osalenud té6andjate
puhul saab inglise keelega hakkama. Suuremaks probleemiks véib saada isegi
sisejulgeolek, kuivord tuleb kontrollida iga tootaja tausta. Té6andjate sonul peab ka

kultuuriline taust ja té6harjumus sobima.

Uuringus osalenud vilistudengitest liks to1 valja, et tookoha leidmine oli vdga lihtne.
Teine vialistudeng aga nimetas, et eesti keele mitte oskamine vdhendab kindlasti
valikuvoimalusi ning oma oskusi tuleb toestada rohkem kui seda peavad tegema
kohalikud (on pidanud enda tdestamiseks alustama supporti rollist). Vilistudengite
puhul on olnud veidi probleemiks ka sotsialiseerumine. Torge tekib eelkbige eesti keele

oskamatuse pinnalt.

Selleks, et juba té6tavaid tudengeid 6pingutel paremini toetada on té6andjad enim valmis
pakkuma paindlikku té6aega (6 tobandjat) ning osalist té6koormust (5 té6andjat) voi ka
I6putoo tegemist tookohal (4 té6andjat). 6 ettevottes on soodustatud kaugtéé voimalus
ning ihes vilissemestrist tuleneva to6pausi voimaldamine. Palgatousu tuli ette tthel juhul

ning kingitus seoses to6taja kooli 16petamisega samuti tihel juhul.

8.3. Tulevikukompetentside vajadus ettevotetes

Nii 16petajatelt kui ka todandjatelt kiisiti tdiendavalt tulevikus vajaminevate IKT
kompetentside kohta, mida on ka tlikoolidel oppekavade koostamise vaates hea silmas

pidada. Tulevikus kasvava tdhtsusega kompetentsidest mainiti nditeks jargmisi:

e veebirakenduste turvatestimine (2)

e incident response’id (2)

e behavioral analyses (Al pdhised otsustusmehhanismid) siisteemide rindamise
paremaks haldamiseks

e ohuteadmus

e vorkude turvaline disain ja vorguanaliiiis

e vorgu (Windows, Linux) administreerimine

e slisteemi administreerimine (Oracle spetsialiseerumisega)
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e masinope

e blockchain

e  Quantum computing

e turvaohud riistvarale (nt veejaamad, elektrijaamad)
o big data and detection of network

e tarkvara arendamine

Lahtuvalt IT Akadeemia programmi teaduse toetusmeetme teadussuundadest uuriti

lahemalt ka kuue teadussuuna olulisuse kohta:

Tehisintellekt ja masinéppimine

Andmeteadus ja suurandmed

Robotite-inimeste koostto ja asjade internet to6stuse protsessides
Tarkvara usaldusvaarsus

Tarkade asjade internet

2 A o o

Riistvara ja siisteemide turvalisus ning usaldatavus

Tulevikunoudlus IKT kompetentside osas

mainitud kordade arv
0 1 2 3 4 5 6 7

Tehisintellekt ja masinéppimine | EKGTGTNTNNEE :
Andmeteadus ja suurandmed || NG
Robotite-inimeste koost46 ja asjade internet I
to0stuse protsessides
Tarkvara usaldusvadrsus | A -
Tarkade asjade internet || GczNE:N 2

Riistvara ja stisteemide turvalisus ning I

usaldatavus

Joonis 8. To6andjate tulevikunoudlus IKT kompetentside osas

Tooandjate vaatest on koikidest teadussuundadest koige olulisemaks hinnatud tarkvara
usaldusvaarsust (6 tooandjat) ning koige viaiksema olulisuse on saanud tarkade asjade

internet (2 té6andjat).
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LISA 1. TOOANDJA KUSIMUSTIK

Taustaandmed

1. Organisatsiooni nimi:
2. Lopetaja nimi:

3. LoOpetaja lilikool ja 6ppekava (markida ,,X“):

TTU Informaatika, BAK

TTU Informaatika, MAG

TTU Arvutisiisteemid, MAG

TOU Informaatika, BAK

TOU Informaatika, MAG
TTU/TU Tarkvaratehnika, MAG
TTU/TU Kiberkaitse, MAG

4. Lopetaja roll Teie organisatsioonis:

IT juht

IKT konsultant

IT arendusjuht

Testija

IT haldusjuht

Andmebaasi administraator

Kvaliteedijuht

Sisteemiadministraator

IKT turvajuht Vorguspetsialist
Projektijuht IT-sisteemide spetsialist
Teenuse juht/Ststeemijuht IT-tugi/ Helpdesk
Arianaluiiitik Kliendihaldur
Ststeemianaliititik IKT koolitaja

Peaarhitekt

IKT turvaspetsialist

Sisteemiarhitekt

Andmekvaliteedi spetsialist

Noorem-arendaja

Elektroonik

Arendaja

Elektroonikainsener

Vanem-arendaja

Digitaalse meedia spetsialist

Testijuht

Muu roll (palun tapsustage):

Tooandjate ootused ja rahulolu

5. Millised on Teie peamised ootused vastava 6ppekava Iopetajale (teadmised ja oskused)?

Analidtilised kompetentsid

IKT infoturbe kompetentsid

Ootused erialastele kompetentsidele:

IKT tehnilised kompetentsid (sh testimine)
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IKT juhtimise kompetentsid

Arvutivorgud

Riistvaraalased kompetentsid

Ootused iildkompetentsidele:

6. Kuivord Iopetaja teadmiste ja oskuste tase vastas Teie ettevotte vajadusele?

5- vastas taielikult ootustele 4- pigem vastas ootustele 3- nii ja naa 2- pigem ei vastanud

ootustele 1- ei vastanud ootustele

LOpetaja tdnased tugevused (teadmised ja
oskused, mis vastasid ootustele):

LGpetaja tanased arengukohad (teadmised ja
oskused, mis ei vastanud ootustele):

7. Jargnevalt palume hinnata kompetentse konkreetse 6ppekava alusel (vt eraldi paberilt)

Parast 6pivaljundite hindamist lisakisimused:

8.1. Mida tuleks 6ppekavas muuta ja mida tuleks 6ppekavas kindlasti alles hoida?

Tuleks muuta:

Tuleks alles hoida:

8. Niild palume teil hetkeks tutvuda sellel aastal sisseastujatele kehtiva 6ppekava versiooniga

ning 6ppekavas tehtud muudatustega.
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9. Millised lildkompetentsid on valitud rollis t66tamiseks olulised/kui rahul nendega olete?

5- védga oluline 4- pigem oluline 3- nii ja naa 2 — pigem ei ole oluline 1- ei ole oluline

5- véga rahul 4- pigem rahul 3- nii ja naa 2 — pigem ei ole rahul 1- ei ole rahul

markida ,,-,,, kui ei saa hinnata

Olulisus

Rahulolu

Suuline enesevialjendusoskus

Kliendisuhtlus

Koostodoskus

Kirjalik enesevaljendus

Juhtimisalased teadmised (nt planeerimisoskus, juhendamine)

Majandusalased teadmised (nt teadmised ettevétlusest)

Oppimisvdime

Analtitsioskus

Matemaatiline métlemine

Probleemilahendamise oskus

Enesejuhtimine

Eesti keele oskus

Inglise keele oskus

Muu Gldkompetents (palun tdpsustage):

10. Mida te valitud rolli inimese varbamisel tavaliselt jalgite? (avatud kiisimus)

10.1 Taiendavalt skaalaklisimus haridusliku tausta jalgimise kohta varbamisprotsessis. Kuivord

olulised on jargmised aspektid varbamisprotsessis:

5- vdga oluline 4- pigem oluline 3- nii ja naa 2 — pigem ei ole oluline 1- ei ole oluline

| taseme kérghariduse olemasolu (kas bakalaureuse- voi rakenduskorghariduse kraad).

Magistrikraadi olemasolu

Labitud 6ppekava

Labitud spetsialiseerumine

Olemasolevad sertifikaadid

Lopetaja I0putdo teema

Muu:

Koostoo ulikooli ja tooandja vahel

11. Kui moelda uue tootaja valjadppe peale, siis milliste oskuste omandamist ootate iilikoolist ja

mis roll peaks jddma téoandjale?

12. Milliseid oskuseid olete /hinnatava nimi/ tdiendavalt arendanud/koolitanud?
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13. Milline on teie tulevikku vaatav néudlus IKT kompetentside osas?

Milliseid kompetentse vajate? Millise sisuga need tapsemalt oleksid?

Tehisintellekt ja masindppimine

Andmeteadus ja suurandmed

Robotite-inimeste koostdo ja asjade internet to6stuse protsessides
Tarkvara usaldusvaarsus

Tarkade asjade internet

Riistvara ja sisteemide turvalisus ning usaldatavus

14. Milline on olnud teie senine koost60 likoolidega?

15. Milline on teie voimalus panustada koostodks ulikooli(de)ga?

e loengu andmine

e praktilised koostddprojektid (tudengite projektid, to6andjapoolse juhendajaga)

e [Gputdo teemade pakkumine

e praktikakohtade pakkumine. Mis perioodil pakute praktikakohti? Mitu kohta on teil
pakkuda? Kas tulevikus plaanite seda arvu suurendada?

e Muu:

Ettevotte kontaktisikud ja e-mail, mida vdime (likoolidele edastada:

16. Teie valmisolek vdtta tééle Eestis 6ppinud vilistudeng? Jah/Ei. Miks?

Peamised probleemkohad: Voimalikud lahendused:

17. Kuidas toetate oma Oppivaid tootajaid? (margitakse dra todandja poolt nimetatud tegurid)

osalise tookoormuse pakkumine

paindliku to6aja pakkumine

kaugt6o

[6putdo tegemise voimalus tockohal

valissemestri véimaldamine tudengile (nt pooleaastase toopausi lubamine)
rahalise preemia pakkumine

ametikdrgendus (péarast [Gpetamist)

palgat6us (parast Idpetamist)

midagi muud:
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LISA 2. LOPETAJA KUSIMUSTIK

1.
2.
3.

Taustaandmed

Organisatsioon, kus tootad:
Lopetamisaasta:
Millise 6ppekava I6petasid:

TTU Informaatika, BAK

TTU Informaatika, MAG

TTU Arvutisiisteemid, MAG

TU Informaatika, BAK

TU Informaatika, MAG

TTU/TU Tarkvaratehnika, MAG

TTU/TU Kuberkaitse, MAG

10.

11.

Mis on Sinu praegune ametinimetus:

Miks otsustasid just selle oppekava kasuks?

Kas/Milline oli Sinu spetsialiseerumine dppekaval?

Kas I6petasid nominaalajaga? Jah/Ei
Kui vastas , El Ibpetanud nominaalajaga“:
7.1. Mis oli pingute pikenemise pdhjuseks?

(Seega) Mis aastal alustasid oma 6pinguid antud 6ppekaval?

Kas tootasid

9.1. enne Opinguid? Jah, t66tasin erialaselt/Jah, to6tasin mitteerialaselt/Ei té6tanud
9.2. dpingute ajal? Jah, to6tasin erialaselt/Jah, tootasin mitteerialaselt/Ei to6tanud
Kui vastas kiisimusele “Kas téétasid opingute ajal “ jaatavalt:

9.2.1. Mitmendal semestril Sa 6pingute korvalt toole asusid?

9.2.2. Kas dpinguid ja todtamist oli kerge voi raske Gihildada?

Oli raske Gihildada / Nii ja naa/ Oli kerge Ghildada Miks?

Kui pikk on Sinu t66staaZ antud ettevottes?

Kas Sinu (erialane) toole asumine oli praktikaga seotud? (vajadusel tdpsustada: Kas sa
praegusesse ettevittesse asusid praktikaga seoses toole?)

12. Kuivord Sa jdid oma 6ppekava valikuga rahule? J&in rahule/Nii ja naa/Ei jaanud rahule. Miks?
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Sinu rahulolu ja soovitused

13. Kas see, mida koolis 6ppisid, vastas sellele, mida Sinult tookohal oodatakse?

5- vastas taielikult 4- pigem vastas 3- nii janaa 2- pigem eivastanud 1- eivastanud Uldse
13.1. Millised too6iilesanded olid Sulle alustades lihtsad? st mille puhul tundsid, et taust Ulikoolist on
olemas?

13.2. Millised tooilesanded olid Sulle alustades rasked? st mille puhul tundsid, et puudus
Ulikoolipoolne ettevalmistus voi et see jdi ndrgaks?

Jargmise klisimuse juures votame aluseks konkreetse Gppekava ja vaatame seda veidi ldhemalt.

14. Millised koolist omandatud IKT kompetentsid (teadmised ja oskused) on Sulle Sinu
ametipositsioonil todtamiseks olulised/ kui rahul nende osas lilikoolipoolse ettevalmistusega
oled?

14.1. Mida tuleks 6ppekavas muuta ja mida tuleks dppekavas kindlasti alles hoida?

14.2. Kas moodulite/ainete labimise jarjekord oli loogiline? (sh praktika aeg)

15. Niiiid palume teil hetkeks tutvuda sellel aastal sisseastujatele kehtiva 6ppekava versiooniga
ning 6ppekavas tehtud muudatustega. Hinnata eraldi ankeetlehel.

16. Milised on kolm (kuni viis) kdige olulisemat kompetentsi, mida oma t66s vajad:

1.
2
3
4,
5
17. Millised on need kompetentsid, mida Sinu ametikohal tulevikus voiks taiendavalt veel vaja
minna?
Tehisintellekt ja masindppimine
Andmeteadus ja suurandmed
Robotite-inimeste koostdo ja asjade internet to0stuse protsessides
Tarkvara usaldusvaarsus

Tarkade asjade internet

Riistvara ja stisteemide turvalisus ning usaldatavus
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18. Milised iildkompetentsid (ilildised teadmised ja oskused) on Sulle Sinu ametipositsioonil

to6tamiseks olulised/kui rahul nende osas iilikoolipoolse ettevalmistusega oled?
5- vaga oluline 4- pigem oluline 3- nii ja naa 2 — pigem ei ole oluline 1- ei ole oluline

5- vaga rahul 4- pigem rahul 3- nii ja naa 2 — pigem ei ole rahul 1- ei ole rahul

markida ,,-,,, kui ei saa hinnata

Uldkompetents

Olulisus

Rahulolu

Suuline enesevialjendusoskus

Kliendisuhtlus

Koostodoskus

Kirjalik enesevaljendus

Juhtimisalased teadmised (nt planeerimisoskus, juhendamine)

Majandusalased teadmised (nt teadmised ettevétlusest)

Oppimisvdime

Analttsioskus

Matemaatiline métlemine

Probleemilahendamise oskus

Enesejuhtimise oskus

Eesti keele oskus

Inglise keele oskus

Muu Gldkompetents (palun tdpsustage):

19. Kui palju on tédandja sind té6kohal tdiendavalt koolitanud ja mis teemadel?

20. Mis aitas kaasa sellele, et 6pingud I6petasid? (t66andja, I6putd6 seminarid, tuutorlus/mentorlus).

Mis olid peamised takistused, mida pidid ililetama?

21. Kas ja miks on Sinu kursusekaaslased opingud pooleli jatnud?

22. Kas plaanid minna ka edasi dppima (magistrisse/doktorantuuri)? Miks? Millal?

23. Milline on olnud sinu kogemus ja saadud lisavaartus dppides TU/TTU iihisdppekaval?

24. Véalismaal 6ppimine:

24.1 Kas kaisid semestriks véalismaal voi kaalusid seda? Miks?

24.2 Millised olid peamised takistused valissemestrile minemisel?

24.3. Kui kais valissemestril: Milliste probleemidega puutusid valissemestril olles kokku?

24.4 Mis lisavaartust valismaal kaimine andis?

24.5 Kas 8pingud pikenesid téanu valissemestrile?
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25. Valisulidpilasele:
25.1 Kui keeruline vai lihtne oli (Eestis) t66d leida?
25.2. Kui keeruline vdi lihtne oli praktikakohta leida?
25.3 Juhul kui té6tab Eestis: Kuivord oled rahul Eestis té6tamisega?

25.4 Kas ja millist tuge oleksid tlikooli vm osapoole poolt t66 leidmiseks vajanud?
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LISA 3. ANKEET TU/TALTECHI KUBERKAITSE MAGISTRI
OPPEKAVA HINDAMISEKS

Olulisuse skaala: 5-véiga oluline, 4-pigem oluline, 3-nii ja naa, 2-pigem ei ole oluline, 1-ei ole oluline
Rahulolu skaala: 5-vdga rahul, 4-pigem rahul, 3-nii ja naa, 2-pigem ei ole rahul, 1-ei ole rahul

NB! 2016. aastal sisseastujatel oli valikus kaks peaeriala: kiiberkaitse voi digitaalne ekspertiis.
2017. aastal sisseastujatel oli oli valikus kolm peaeriala: kiiberkaitse, digitaalne ekspertiis voi

krGptograafia.
Moodul Kompetents Olulisus | Rahulolu
o Omab alusteadmisi ettevotlusest.
= | Kohustuslikud ained (14 EAP): Tehnoloogia ja iiksikisik: diguseetika kiisimusi
g (3EAP), Ettevotluse alused (4 EAP);
Valikained (7 EAP).
Omab alusteadmisi kiiberjulgeoleku Giguslikest alustest.
fn_,’ Omab teadmisi kombinatoorika ja kriiptograafia pohialustest.
& | Kohustuslikud ained (19 EAP): Tehnoloogia ja (iksikisik: diguseetika kiisimusi (3 EAP), Kiiberjulgeoleku
g oiguslikud alused (3 EAP), Sissejuhatus kombinatoorikasse ja kriiptograafiasse (3 EAP), Sissejuhatus
2 | interneti-psiihholoogiasse (6 EAP), Ettevétluse alused (4 EAP);
Erialased valikained (3 EAP ulatuses);
= Omab alust, millele tugineda professionaalses t60s ettetulevate eetiliste
'_;’ “ probleemide analldsil.
E £ Omab teadmisi digitaalsetest tdenditest, nende digest kogumisest ja
) 2, talletamisest.
) g Omab lilevaadet kaasaegsetest operatsioonislisteemidest, mida kasutatakse
TCU info- ja kommunikatsiooniseadmetes.
8 | Kohustuslikud ained (19 EAP): Digitaalsed téendid (3 EAP), Tehnoloogia ja lksikisik: 6iguseetika
%" kiisimusi (3 EAP), Privaatsus- ja andmekaitsedigus (3 EAP), Kaasaegsete operatsioonislisteemide
ilevaade (3 EAP), Sissejuhatus interneti-psiihholoogiasse (6 EAP), Ettevotluse alused (4 EAP);
Erialased valikained (3 EAP ulatuses);
© | On omandanud vajalikud pdhiteadmised algoritmikast, kriiptoloogiast ja
E kriiptograafia rakenduslikest aspektidest
go Kohustuslikud ained (12 EAP): Ettevotluse alused | (3 EAP), Kriiptoloogia | (6 EAP), Rakenduslik
e | kriiptograafia (6 EAP)
E Erialased valikained (6 EAP ulatuses);
6 ® On omandanud baasteadmised arvutivorkudest.
> “}'g On omandanud Ulevaate digitaalseid seadmeid ohustavatest riinnakutest.
g o Omab (ilevaadet kiiberturbe ja intsidendihalduse juhtimisest.
Eg % Kohustuslikud ained (18 EAP): Kiiberjulgeoleku strateegia ja operatsioonide alused (3 EAP),
v 3 Vérgutehnoloogia | (6 EAP), Kurivara (3 EAP), Kiiberturbe pohialused ja juhtimine (6 EAP);
© On omandanud praktilise kogemuse mitmes kiiberkaitse tehnoloogias ning
2 o suudab vastavaid tehnoloogiaid rakendada.
§ % o Suudab hinnata mitmete kiiberkaitse meetodite koosm&ju ja kujundada
2 | 3 o] kiberkaitse strateegiat.
g 2 Y| Kohustuslikud ained (9 EAP): Kiiberkaitse eriseminar (3 EAP), Turvalise tarkvaradisaini pdhimétted (3
2 | ¥ | EAP)
w Erialased valikained (31 EAP ulatuses)
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On omandanud praktilise kogemuse mitmes digitaalse ekspertiisi tehnoloogias
ning suudab vastavaid tehnoloogiaid rakendada.

Omab teadmisi stiisteemihalduse voi turvalise tarkvaraarenduse alal.

Kohustuslikud ained (18 EAP): Seminar (3 EAP), Arvutite ja seadmete analiilis (6 EAP), Arvutivorgu ja
vérguliikluse analiiiis (6 EAP), Turvaintsidendi halduse ja kiiberkriminalistika meetodid (3 EAP);
Erialased valikained (13 EAP ulatuses);

Eridppealused (6 EAP ulatuses): Turvalise tarkvaradisaini p6himétted (6 EAP), Siisteemihaldus (6 EAP);

Digitaalse
ekspertiisi eridpe

On omandanud slivendatud erialateadmised vastavalt valitud profiilile.

Kohustuslikud ained (18 EAP): Vérguprotokollide disain (6 EAP), Operatsioonisiisteemide turvalisus (6
EAP), Kriiptograafia uurimisseminar (6 EAP);
Erialased valikained (26 EAP ulatuses)

Kriptograafia
eriope

<
m
(=3
)
or
-]
)

Valikained (10 EAP ulatuses)

Loput6o Maht 30 EAP
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